
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
如今的現代企業在多個領域上都面臨了改變：營運作業分散各地、形式多樣的雲端技術、數位轉型、

物聯網裝置，其他領域也都是如此。這些改變擁有提升企業實力的力量，不過也帶來了前所未見的安

全挑戰。 

 
 
 

一份近期公布的 IDSA 報告顯示，如今 94% 的資安外洩都與身分有關。1 
 
 
 

身分是企業安全的起點與終點，不過管理現代環境中的身分以及保障其安全的能力已經超出人類的能

力範圍。身分連接著超過數十億個技術存取點，所有存取點的存取要求層級都不同，而且會隨著企業

需求改變而變化。假如未經妥善管理和保護，每個存取點都可能成為資安風險。 

 

 
一體適用的周邊型安全產品是行不通的。企業和組織需要的是直搗核心的解決方案。 

 
 
人工智慧與機器學習是身分安全的核心，奠定組織防範網路威脅的基礎，將所有使用者存取權限的探

索、管理、控制自動化。這項基礎能確保所有自然人與非自然人的身分都有剛剛好完成工作所需要的

存取權限，並且隨著角色改變或身分擁有者離開組織而自動調整存取權限。人工智慧與機器學習還能

找出具有風險的使用者行為，偵測並防範可能演變成詐騙或資料竊取的惡意存取權限組合。 

 
 
自動化是身分安全的核心，簡化與身分相關的程序與決策，例如存取要求、建立角色模型、存取驗證，

為組織提升效率。自動化能輔助制定使用者角色及建立原則，在構成現代勞動人力的所有數位身分的

生命週期中全程治理存取。自動化強調的是賦予能力、安全、合規，這些代表的不只是提供存取權限，

還包含妥善控管。身分安全的這項核心可以帶來超值回報：釋放員工潛能，專心投入創新、協作、提

高生產力，同時降低風險，改善總持有成本。 

 
 
和企業旗下的數位生態系統流暢整合是身分安全的核心，將企業內嵌身分內容的能力拓展到旗下環境，

集中控制所有身分類型對所有資料、應用程式、系統、雲端基礎架構的存取。不論企業環境多麼複雜

或在哪裡運作 (雲端、本地端、混合式環境)，全面的核心身分安全解決方案都能滿足企業當下的需求。

始終守護，隨時合規。 
 

SailPoint 是身分安全的核心：適合現代企業的身分安全合作夥伴。SailPoint 是科技與人性交會之處，

致力於協助企業正面因應資安風險，深受規模與複雜程度領先全球的組織信賴，包含 58% 的《富比士》

全球最有價值品牌。2 

 
 
 

「這間身分組織對於零信任架構、零缺失、零干擾都設有目標。

我們努力贏得客戶長期信賴的過程中，最好的辦法是打下穩固基

礎，為此我們選擇 SailPoint。」 

 
-通用汽車身分與存取管理主任 Tray Wyman 

 
 
 
 

歡迎上網瞭解我們的經驗與專業如何協助您：www.sailpoint.com 
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1: 《身分安全：未來可期》(Identity Security: A Work in Progress)，2020 年出版，身分定義安全聯盟 (Identity Defined 
Security Alliance)。 
2: https://www.forbes.com/the-worlds-most-valuable-brands/#7005b601119c 
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