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Seguranca de identidade—o
ndcleo de suas operacoes de

negocios

Os lideres empresariais de todos os setores estdo reconhecendo que, atualmente, gerenciar
identidades digitais e seus acessos em toda a organizagdo € essencial para proteger a empresa

e fornecer a agilidade de que ela precisa para obter todo o seu potencial. O gerenciamento eficaz
de identidades é fundamental para permitir uma colaboragdo perfeita com parceiros de negécios,
simplificar a eficiéncia operacional, cumprir os as regulamentagdes de conformidade, de seguranga
cibernética e privacidade cada vez mais humerosos, reduzir os riscos e recuperar-se de ataques

cibernéticos.

A seguranga de identidade (também conhecida
como governanga e administragdo de
identidades de identidade e gerenciamento de
identidade) protege as organizagdes descobrindo,
gerenciando e protegendo o acesso a tecnologia
para uma for¢a de trabalho diversificada de
identidades digitais. As identidades digitais
incluem seres humanos - funciondrios, terceiros,
clientes, parceiros de negbcios etc. - além

de méquinas como RPAs (Robotic Process
Automation, também conhecido como bots) ou
dispositivos de OT/IoT.

Essas identidades se conectam a bilhdes (sem

“a mais de”) de pontos de acesso de tecnologia,
todos com diferentes niveis de requisitos

de acesso que evoluem a medida que as
necessidades dos negdcios mudam. A seguranga
de identidade garante que cada identidade tenha
0 acesso necessdrio para fazer o seu trabalho

— nem mais, nem menos. Com o acesso certo,

a identidade pode continuar sua jornada digital
com permissd@o para acessar dados, aplicativos,
sistemas, plataformas de nuvem e outros
recursos.

A segurancga da identidade enfatiza a
capacitagdo, a seguranga e a conformidade, o
que significa ndo apenas fornecer acesso, mas
também controlar adequadamente esse acesso.

Este guia foi desenvolvido para ajudd-lo a
entender o que procurar em uma solugdo que
possa levar sua organizagdo a um programa de
seguranca de identidade mais maduro. Vocé
encontrard ajuda para definir as principais
metas de negdbcios especificas que precisam
ser alcangadas alcancgar, entender quais séo

as perguntas certas que devem ser feitas e
identificar os caminhos que lhe permitem obter
vitérias rapidas na evolugdo de seu programa de
seguranca de identidade.

Vocé descobrird o que é necessdario hoje para
que uma solugdo alcance as metas definidas,
bem como o que procurar em um fornecedor que
maximize seu sucesso. Por fim, encerramos com
uma rdpida introdugdo das solugdes de seguranga
de identidade da SailPoint.

Esperamos que a leitura deste guia seja uma
etapa Gtil em sua jornada para um programa
de seguranga de identidade bem-sucedido

e preparado para o futuro. Entre em contato
CONOSCO ou acesse www.sdilpoint.com quando
desejar avancgar.



A necessidade de desenvolver
um programa de seguranga de
identidade de longo prazo

e sustentavel

Ter um programa de seguranga de identidade robusto e moderno tem um impacto real em quase
todos os vetores de ameagas em sua empresa, porque ele se integra com todas as suas aplicagdes de
negoécios, infraestrutura e dados criticos, o que o torna relevante para todas as partes interessadas que
vocé precisa abordar para obter adesdo.

As mudangas que afetam a seguranca de uma organizag@o chegam a todos nés. Os limites de uma
empresa globalmente conectada hoje se estendem muito além do datacenter. A mudanga para o
trabalho remoto em qualquer lugar e servigos baseados em nuvem significam que operacgdes de
negodcios mais criticas estéo sendo executadas fora da rede corporativa. A proliferagéo de dispositivos
mbveis permite o acesso a qualquer hora/em qualquer lugar, e os parceiros de negdcios e clientes
esperam acesso sob demanda a aplicativos e dados corporativos. A medida que o perimetro de
seguranga da empresa evolui, as identidades sdo o novo firewall corporativo.

Além disso, as organizagdes enfrentam um risco maior & medida que os cibercriminosos tém mais
oportunidades do que nunca de se infiltrar nas suas atividades. Vimos uma explosdo tanto nas
ameagas cibernéticas — inclusive ataques & cadeia de suprimentos de software, ransomware,
ameacgas persistentes avangadas — quanto nas regulamentagodes internacionais, federais, estaduais,
locais e especificas do setor, que estdo em constante mudanga.

Um programa de seguranga de identidade deve atender as necessidades imediatas e taticas da
organizagdo e, ao mesmo tempo, deve ser sustentdvel como parte de uma estratégia de melhoria de
negdécios em longo prazo. A seguranga de identidade € essencial para gerenciar o acesso do usudrio
a aplicativos, sistemas, dados e ambientes de nuvem, sem comprometer a agilidade
dos negbcios, inibir a produtividade dos trabalhadores ou violar os

regulamentos de conformidade.




Aqui estdo algumas das perguntas que ajudardo todos os responsdveis pela seguranca de identidade
— desde a equipe de lideranga sénior até aqueles que trabalham diretamente na seguranga ou na
seguranga de suporte de Tl — a determinar o quanto seu programa de seguranga de identidade atual
atende aos desafios enfrentados por sua empresa, incluindo os quatro vetores de maturidade de
identidade de estratégia, modelo operacional, tecnologio/ferramentqs e talento.

* Nosso programa de segurancga de
identidade se alinha a estratégia geral de
negécios de modo que seja compreendido
e utilizado em toda a organizagdo?

Temos uma equipe dedicada para
gerenciar de forma centralizada nossa
infraestrutura e operacgdes de identidade?

Nosso modelo nos permite gerenciar de
forma centralizada o acesso de nossas
identidades ou o gerenciamento é feito em
silos, ou talvez ndo haja gerenciamento?

Estamos confiantes de que temos uma
vis@o abrangente de todos os acessos das
identidades (funciondrios, néo funciondrios
e maquinas) em todos as aplicagées
aplicativos, sistemas, ambiente de nuvem
e dados?

Ja eliminamos atrasos e custos
desnecessdrios da maneira como
gerenciamos atualmente a seguranga

de identidades e direitos de acesso por
meio da automacdo para ajustar o acesso
a medida que os usudrios ingressam,
mudam de fungdo, assumem novos
projetos ou deixam a organizagcdo?

Temos a tecnologia certa necesséria para
ajudar a diminuir o risco representado por
acdes humanas, como phishing, malware,
acesso de funciondrios a informagdes
confidenciais e vazamentos de dados
internos?

» Estamos satisfeitos com nossos recursos
atuais para conectar e integrar nosso
crescente conjunto de solugdes de nuvem
e Saas para obter a maxima seguranga?

» Temos certeza de que minimizamos o erro

e o risco ha maneira como gerenciamos
identidades e direitos de acesso — coisas
que podem expor d organizagdo a riscos
comerciais, de marca e financeiros?

Alcangamos o equilibrio ideal entre
conceder aos trabalhadores acesso que
maximize sua produtividade e minimize
riscos como acesso superprivilegiado,
conflitante ou comprometido?

Estamos aplicando um modelo adequado
de acesso menos privilegiado para que
as pessoas tenham apenas o acesso de
que precisam para realizar seu trabalho
no momento em que precisam, reduzindo
a exposicdo de dados confidenciais e o
impacto de um ataque cibernético?

Estamos confiantes de que estamos
cumprindo todos os requisitos de
regulamentacdo e fornecendo prova de
conformidade?

Podemos satisfazer os requisitos da
nossa apdlice de seguro de seguranga
cibernética e estamos confiantes de que
estaremos cobertos em caso de violagdo?



Identificar prioridades de
negocios e estabelecer metas
de negocios claras

Como vocé ja descobriu, a seguranga de identidade

€ um imperativo estratégico para organizagdes de
todos os tamanhos. Desde as grandes empresas
multinacionais a empresas de médio porte, assim
como empresas menores e de rdpido crescimento
devem atender aos requisitos para proteger e governar
o acesso a aplicagdes, sistemas e dados criticos, seja
na nuvem ou localmente.

A seguranga de identidade desempenha um papel
critico em permitir que as organizagdes cataloguem,
analisem e compreendam os privilégios de acesso
concedidos a todas as identidades associadas a
funciondrios, terceirizados, fornecedores, contas de
servico e até mesmo bots de software, para responder
A pergunta critica: “Quem tem acesso a quais dados?”

Ao mesmo tempo, a empresa agil de hoje exige niveis
mais répidos e mais altos de prestacdo de servigcos em
um ambiente cada vez mais diversificado e dindmico:

+ A cada dia sdo integrados novos usudrios, o que exige
acesso imediato aos recursos da empresa.

« As fungdes e responsabilidades dos usudrios mudam,
ou seus relacionamentos com a empresa terminam,
e o acesso deve ser rapidamente modificado ou
revogado.

« Algumas aplicagdes e usudrios representam um nivel
mais alto de risco para a organizagdo do que outros e
exigem um foco maioro.

O desdafio passa a ser como atender ds demandas
de nivel de servico e, ao mesmo tempo, identificar e
gerenciar atividades de alto risco, aplicar politicas e
segurang¢a, manter controles rigorosos e atender aos
requisitos de conformidade.

Como existem muitos fatores de negdcios diferentes
que exigem a seguranga de identidade, vocé pode se
perguntar como e quando implementar os diferentes
componentes de uma solugéo.

Como vocé identifica resultados com bom
retorno do investimento? A resposta depende
das prioridades do seu negdcio e dos desafios
imediatos que sua organizagdo enfrenta.

Para comegar, reflita e avalie seus problemas
mais urgentes. Vocé entende o que deseja
que sua solugdo o ajude a alcangar?

Aqui est@o alguns objetivos de negbcios
comuns que podem ajudd-lo a determinar
suas proprias prioridades exclusivas:

1. Acelerar a concessd@o de acesso
a usudrios corporativos e liberar o
pessoal de TI

2. Aumentar a produtividade dos
usudrios — né@o importando quem
sdo, o que sdo ou onde estdo

3. Reduzir custos, complexidade e erros
humanos com a automatizagéo de
processos de identidade

4. Centralizar controles de acesso e
politicas em toda a organizagdo

5. Gerenciar o acesso com alto nivel
de granularidade em aplicagdes de
forma local e na nuvem

6. Eliminar deficiéncias de auditoria
e melhorar o desempenho das
auditorias

7. Reduzir o custo da conformidade

8. Substituir um sistema de
provisionamento ja existente

Vamos analisar mais detalhadamente

cada um desses fatores de negbcios para a
seguranca de identidade — as metas que as
organizagdes esperam alcangar com mais
frequéncia com sua implementagdo.



Acelerar a concessdo de acesso a usudrios
corporativos e liberar o pessoal de Ti

Em uma empresa de médio porte, o processo de fornecer as pessoas o acesso certo para realizar
seu trabalho ainda € algo que requer muitas etapas manuais e o envolvimento da TI. Por causa do
ambiente acelerado e dindmico dos negdcios hoje em dia, as empresas estdo concedendo mais
acessos do que as pessods precisam, o que compromete sua seguranga e dificulta os esforgos

de conformidade. Os usudrios corporativos ndo podem esperar dias ou semanas para acessar 0s
sistemas necessdrios para desempenhar suas fungdes de trabalho. A integragdo de novos usudrios
precisa acontecer logo no primeiro dia. Da mesma forma, as organizagdes ndo podem tolerar
grandes intervalos no desprovisionamento dos acessos quando um usudrio muda de cargo ou sai da
organizagdo.

As alterag6es no acesso do usudrio devem ser realizadas quase que em tempo real, com intervengdo
minima de TI, sem deixar de ser um processo controlado e auditGvel que seja visivel para os negécios.
O estado atual da seguranga de identidade na maioria das organizagées torna quase impossivel
fornecer niveis de servigo uniformes e eficazes para a empresa em virtude dos seguintes desafios:

« Uso intenso de processos « Métodos ad hoc para lidar « Equipe de helpdesk
diferentes de solicitagdo com identidades externas sobrecarregada com
e alteracdo de acesso e seus direitos de acesso solicitagcdes de acesso e
manual . redefinigdes de senha
« O nUmero crescente de
« Falta de participagdo aplicagdes baseados
do usudrio final e em nuvem que sdo
visibilidade dos processos gerenciados fora da Tl
de gerenciamento de
identidade

O que as organizagdes precisam é de uma maneira mais fécil e econdmica de fornecer o acesso certo
aos usudrios certos e, ao mesmo tempo, oferecer uma seguranga de identidade bem estruturada
para os negoécios. Com as ferramentas de autoatendimento corretas, os usudrios corporativos podem
gerenciar seu proprio acesso, desde a solicitagdo de novos acessos ou fungdes até a recuperagdo

de senhas esquecidas por meio de interfaces intuitivas e favordveis para o uso corporativo. Além
disso, as solugdes atuais de provisionamento de usudrios oferecem opgdes de facil configuragdo

para automatizar todo o ciclo de vida de acesso de um usudrio com base em informagdes de

fontes autoritativas, como seus sistemas de Recursos Humanos e mudangas de fungdes. Minimizar a
necessidade de mudangas manuais libera a equipe de Tl para um trabalho mais estratégico.

Com o fornecimento de uma abordagem integrada que aproveita ferramentas de solicitagdo de
acesso de autoatendimento favordveis aos negécios e mudangas automatizadas no ciclo de vida, as
solugdes de seguranga de identidade que tém como nucleo a inteligéncia e automacgd&o podem agilizar
a concessdo de acesso ao usudrio em toda a sua organizagdo, sem deixar de aplicar continuamente

o privilégio minimo, regras de governanga e politicas de conformidade. Os usudrios coporativos
tornam-se participantes ativos no processo, gerenciando seu proprio acesso e senhas, monitorando

o status das suas solicitagdes e modelando o seu acesso conforme a necessidade em um ambiente
corporativo agil. Tudo isso sem provocar atrasos na Tl nem frustrar esses processos, resultando em uma
carga de trabalho significativamente menor das equipes de helpdesk e operagdes de TI.



Aumento da produtividade dos usudrios - néo
importando quem séio, o que séio ou onde estéo

Quer vocé esteja gerenciando as identidades de usudrios internos (funcionérios, contratados e bots) ou
externos (parceiros da cadeia de suprimentos, agentes, voluntdrios), o que vocé deseja é implementar
tecnologias que reduzam o dnus de conceder o acesso certo aos dados certos para todos os tipos de
usudrios. Ter a estratégia certa de seguranga de identidade ndo sé reduz os custos internos e melhora a
produtividade, mas também pode contribuir para o crescimento da receita e a lucratividade.

Os trabalhadores de hoje querem acesso a qualquer hora, em qualquer lugar, por meio de qualquer
dispositivo. Cada minuto que um usudrio tem que gastar esperando que o acesso seja concedido ou
alterado, recuperando uma senha perdida ou fazendo com que o helpdesk redefina uma senha é um
minuto improdutivo — e quando vocé multiplica o nimero crescente de aplicagdes pela quantidade de
tempo desperdicado, o alto preco do inconveniente se torna bastante visivel.

Aqui est@o algumas perguntas que vocé deve levar em consideragdo ao planejar sua estratégia para
garantir que sua solucdio de seguranga de identidade oferega conveniéncia e melhore a adogdo e a
produtividade do usudrio:

* Vocé simplifica ao * Vocé é capaz de fornecer * Vocé estda fornecendo
maximo o acesso de acesso rapido e seguro aos seus usudrios
novos usudrios aos seus a toda a gama de recursos avangados
sistemas de negdcios aplicacgodes, sistemas de autoatendimento
— mesmo que eles e dados de que cada que proporcionam a
ndo tenham nenhum individuo precisa em sua empresa a flexibilidade e
relacionamento prévio funcd@o especifica? a seguranga de que eles

com sua organizagdo? precisam?



Reduzir custos, complexidade e erros
humanos com a automatizacgéo de
processos de identidade

Gerenciar os relacionamentos complexos entre milhares de usudrios e milhdes de privilégios de
acesso continua a ser uma tarefa assustadora e cara para a maioria das organizagdes. Para muitos,
as mudangas no acesso do usudrio sdo iniciadas, aprovadas e implementadas por meio de processos
fragmentados e desarticulados. Soma-se a isso o fato de que, na maioria das organizagodes, os
processos e ferramentas usados para solicitar ou alterar o acesso do usudrio séo, em grande parte,
manuais. O resultado é uma execucgdo ineficiente, propensa a erros e dispendiosa de solicitagbes e
alteragbes de acesso. A realidade é que isso foi muito além da capacidade humana e estd exigindo
muito da equipe de TI.

Sua organizagdo enfrenta os seguintes problemas ao cumprir as alteragdes de acesso nos sistemas de
Tl corporativos?

* Varios processos de front-end séo » Grande dependéncia de helpdesk ou
usados pela empresa para solicitar novos administradores de Tl para avaliar e
privilégios de acesso ou alterar aqueles ja implementar alteragdes de acesso
existentes

* Sd@io usados processos diferentes de

* SGo necessdrios processos manuais provisionamento/desprovisionamento
para executar as mudangas No Acesso para aplicagdes diferentes
do usudrio

Se essas situagdes soam familiares, &€ hora de adotar uma nova abordagem. Vocé precisa centralizar
a concessdo de acesso em diferentes recursos de Tl que abrangem o datacenter e a nuvem e reduzir
os custos associados ao gerenciamento da iniciagéo e atendimento de solicitagdes e alteragdes

de acesso. A solugdo de segurancga de identidade certa automatiza eventos do ciclo de vida da
identidade, como a integragdo de novas contratagdes e o gerenciamento de transferéncias de
trabalho, atribuindo ou alterando diretamente fungdes e direitos para corresponder a fungdo de
trabalho atual de um usudrio. Também automatiza o processo de desligamento para remover os
privilégios de acesso apds a rescisdo. Com a automatizagdo desses eventos, as organizagdes podem
efetivamente descobrir, gerenciar e proteger o acesso do usudrio em escalq, e reduzir o nimero

de solicitagées de autoatendimento iniciadas por usudrios corporativos, o nimero de aprovagdes
necessdrias para conceder acesso e o nUmero de chamadas para o helpdesk para concretizar
essas alteragcdes. A automagdo ndo apenas libera a equipe de Tl, mas também pode ajudar a
minimizar significativamente o risco decorrente do acesso excessivo do usudrio e dos processos de
provisionamento manuais e propensos a erros.



Centralizar controles de acesso e politicas
em toda a Organizagéo

A empresa moderna &€ um ecossistema digital com fluxos de trabalho impulsionados por diversas
aplicagdes e armazenamentos de dados usados por funciondrios e terceiros com diferentes direitos de
acesso.

E preciso que esse complexo ecossistema promova maior produtividade com conectividade facilitada
entre todos esses elementos, mas sem que haja o risco de comprometer a seguranca de aplicagdes
criticas para a empresa e dados confidenciais. Quando o gerenciamento de seguranga de identidade
€ altamente fragmentado, o risco de erro e abuso aumenta.

As decisdes sobre quem tem qual nivel de acesso em diferentes aplicagdes usadas pela organizagéo
se tornam complicadas quando vinculadas a fungdes que podem mudar com frequéncia e

exigem para acertar. Para algumas organizagdes, fornecer esse contex.to requer integragdes e
desenvolvimento customizados demorados e caros sempre que sdo integrados customizados. E depois
testar novamente sempre que as aplicagdes forem atualizadas

Aqui estdo algumas perguntas que vocé deve levar em consideragdo ao planejar sua estratégia para
garantir que sua solucdo de seguranga de identidade reduza o esforgo e o custo de controlar o acesso
em toda a sua organizaggo:

« Como a solugdo permite que vocé « Como a solugdo torna mais facil
gerencie e controle melhor e de forma incorporar a funcionalidade de identidade
centralizada todos os tipos de acesso nas aplicagées em que os usudrios
e identidade em toda a organizagdo de confiam todos os dias, mesmo quando
acordo com suas politicas? mudam de fungdo?

* A solugdo pode incorporar novos direitos » Como a solugdo reduz o esforgo
de acesso ao modelo existente para necessdrio para garantir que novas
manter as funcdes atualizadas? aplicagdes fornegam o acesso certo as

pessoas certas para que vocé comece

« Até que ponto isso permite centralizar a perceber o valor agregado dessas
controles de acesso e politicas? aplicagdées o mais rapido possivel?

No centro de um programa robusto estd uma solugdo de seguranga de identidade com politicas e
controles centralizados que fornecem visibilidade de 360 graus para “quem tem acesso a qué” para
todos os recursos — em todo o seu ecossistema digital. Isso ajuda a proteger a empresa como um
todo, colocando a responsabilidade e o controle no seu devido lugar.



Gerenciar o acesso tanto em aplicagdes
locais como na nuvem

Embora muitas empresas ndo tenham mais data centers locais, elas normalmente tém aplicagdes
legadas que simplesmente migraram para a nuvem, substituindo um ambiente de virtualizag&o por
outro. O fato de um sistema legado ser hospedado na nuvem néo o torna um aplicativo moderno; os
mesmos requisitos ainda se aplicam ao gerenciaomento de acesso e governanga.

Somando-se & complexidade desse ambiente, as unidades de negdcios estdo ganhando mais
autonomia para comprar e implantar aplicagées — que muitas vezes podem abrigar dados
corporativos confidenciais — sem consultar ou envolver a organizagdo de TI.

Aqui estdo alguns dos sinais de que sua organizagdo pode ter dificuldade para gerenciar novas
aplicagdes em nuvem:

ATl nGo estda totalmente ciente das * As unidades de negbcios compram suas
aplicagées de nuvem de missdo critica préprias solugdes de gerenciamento de
em producdo em vdrios departamentos e identidade e acesso — sem consultar a
unidades de negocios. Tl ou considerar qual infraestrutura de

seguranca de identidade ja estd em uso.
« As unidades de negoécios realizam sua

propria administragéo de usudrios por « Os processos de auditoria de TI, como
meio de planilhas e atualizagdes manuais. as certificagdes de acesso, néo foram
estendidos para abranger aplicagées em
« As unidades de negécios solicitam que nuvem.

a Tl integre aplicagées em nuvem com
diretérios para sincronizagdo periddica.

Uma solugdo de seguranca de identidade robusta e moderna deve ajudar as empresas a adotarem
a nuvem e, ao mesmo tempo, permitir que a organizagdo de Tl aplique efetivamente politicas

de seguranga de identidade centralizadas, detecte violagdes e demonstre total conformidade
regulamentar. As solugdes de seguranga de identidade bem-sucedidas permitirdo que vocé
automatize os processos de conformidade e provisionamento para aplicagdées em nuvem da mesma
maneira que os aplicativos locais.



Eliminar deficiéncias de auditoria e melhorar
o desempenho das auditorias

A seguranga da identidade &€ um ponto focal para auditorias de Tl e uma das dreas mais comumente
evidenciadas por conta de seus controles ineficazes. Durante muitas auditorias, os controles de
identidade fracos frequentemente sdo detectados como pontos negativos na forma de deficiéncias de
controle ou fraquezas materiais. E as auditorias sGo mais numerosas, com mais regulamentagdes que
afetam as empresas do que jé houve anteriormente. Sarbanes-Oxley (SOX), GDPR, HIPAA, CCPA e LGPD
sdo apenas algumas das muitas estruturas regulatérias existentes.

Aqui est@o alguns dos riscos de identidade mais comuns que atraem a atengdo dos auditores:

« Contas orfds: acesso que permanece ativo « Contas de usudrio privilegiadas mal
para funciondrios ou terceirizados apoés a gerenciadas: as contas compartilhadas que
rescisdo devido a ndo remogdo de privilégios. normalmente sdo do dominio de usudrios

privilegiados séo gerenciadas por meio de
processos manuais e séo muito dificeis de
auditar.

» Abuso dos diretos: o acumulo de privilégios ao
longo do tempo por meio de transferéncias,
promogdes ou outras mudancgas de fungoes,
resultando em funciondrios com acesso além * Falta de visibilidade do acesso por fungéo
do que é necessdrio para o seu trabalho. de trabalho: os usudrios corporativos tém

dificuldade em interpretar dados técnicos de

Tl para tomar decisdes de negocios sobre

qual acesso é necessdario para desempenhar

uma fung¢éo de trabalho especifica.

« Violagdes de segregacéo de fungdes/
Segregation of Duty (SoD): acesso
inadequado que resulta em controle excessivo
sobre as transagdes corporativas ou a
capacidade de executar tarefas conflitantes
(como contas a pagar e contas a receber).

Ha& outro risco de identidade comum que surge vdrias vezes durante o ano. Os gerentes de negdécios
obtém uma lista de direitos para revisar e certificar para sua equipe. Sem contexto, e para agilizar o
processo, muitos deles aprovam tudo mecanicamente, temendo que possam revogar acidentalmente
0 acesso necessdrio para seus funciondrios. Com isso, ocorre o provisionamento excessivo,
aumentando a superficie de ataque potencial. O risco de ndo conformidade também aumenta.

Se vocé foi malsucedido em uma auditoria devido & fraqueza em torno de qualquer um desses

riscos de identidade, temos boas noticias. A solu¢gdo de seguranca de identidade certa melhorard

sua visibilidade em dreas de riscos ou ndo conformes e automatizaré seus processos para gerenciar
esses riscos. Uma visdo de toda a empresa de seus dados de identidade e recomendagdes de acesso
habilitadas por IA pode ajudd-lo a analisar riscos de forma eficaz, tomar decisées de acesso mais
fundamentadas e implementar os controles adequados de maneira automatizada e mais sustentavel.

Além disso, o alinhamento do acesso do usudrio com as fungdes de trabalho por meio da modelagem
de fungdes fortalece os controles de acesso do usudrio pelo fornecimento de um contexto de negécios
valioso relativo ao modo pelo qual conjuntos especificos de acesso se relacionam & fungdo de
negdécios subjacente executados por uma pessoa. As fungdes reduzem significativamente o namero
de direitos de acesso individuais que devem ser revisados e destacam o acesso concedido em um
grau excessivo (excecoes). Isso leva & maior preciséo e a melhores decisdes, resultando em menos
possibilidade de resultados negativos de auditoria ou de ser malsucedido em mais uma auditoria.
Também é um requisito importante que evidencia os beneficios da automacgado.



7 Reduzir o custo da conformidade

A conformidade pode ser complexa e dificil — e, portanto, dispendiosa. Cumprir as obrigagdes
regulatérias e setoriais exige que as organizagdes revisem e certifiquem regularmente os privilégios

de acesso dos usudrios. Isso faz com que muitas empresas tenham constantemente dificuldades com
processos propensos a erros e ineficientes, como a geragdo manual de relatérios de acesso e corregéo
manual dos direitos de acesso inadequados do usudrio.

Aqui estdo alguns sinais que mostram que vocé precisa simplificar os processos de conformidade e
reduzir os custos de conformidade:

« Criar ou aproveitar vérias solugdes locais + Usar ferramentas ineficientes, como
para lidar com as necessidades de auditoria planilhas e e-mail, para executar os
e conformidade processos manuais de conformidade

« Contratagdio de funciondrios ou consultores  « Tratar os usudrios de alto e baixo risco da

em tempo integral para lidar com projetos mesma forma, dando atengdo insuficiente

de conformidade, como certificagées de aos usudrios de alto risco, ou gastando

acesso e aplicagdo de politicas de SoD muito tempo e esforgo com usudrios de
baixo risco

« Exigir que os proprietdrios de aplicagées
exportem manualmente e, em seguida,
formatem os dados para a préxima auditoria

Para obter um melhor controle dos seus dados de identidade, serd necessdario substituir processos
manuais dispendiosos baseados em papel por politicas definidas de modo centralizado e processos
de certificagdo de acesso automatizados.

Agindo assim, vocé ndo apenas pode reduzir significativamente o custo da conformidade, mas
também pode estabelecer praticas que podem ser repetidas para um esforgo de certificagéo de
acesso mais uniforme, auditavel, confidvel, eficiente e de facil gerenciamento.

Se vocé sente dificuldade para implementar efetivamente os processos de conformidade e integra-
los em seus sistemas e infraestrutura, uma solugdo moderna de seguranga de identidade é o ponto
de partida de que vocé precisa para melhorar sua eficdcia e reduzir os custos de conformidade
sustentdvel e continua.



Substituir um sistema de
provisionamento ja existente

Muitas organizagdes tém uma ou mais solugdes legadas de provisionamento de usudrios que ndo
atendem mais ds suas necessidades, ndo fazem o que o fornecedor prometeu que faria ou, o que é
mais grave, jd ndo tém mais suporte ou deixardo de ter no futuro.

Vocé estd enfrentando algum dos seguintes problemas com sua solu¢cdo de provisionamento existente?

- Seu projeto esté atrasado e acima do « Atualizagdes e upgrades sdo caros e
orgamento. demorados, especialmente se a solugdo
tiver sido personalizada.
« Vocé néo tem a cobertura necessdria para
integragdo com aplicagdes. « Seu produto de provisionamento estd
sendo “aposentado” e deve ser substituido.
» Vocé gasta muito tempo e esforgo criando

e mantendo conectores “customizados”. + Vocé tem pontos fracos de conformidade
relacionados a processos de desligamento
» Vocé gasta mais tempo gerenciando e ineficazes, aumento de direitos, violagcdes
mantendo o ambiente do que usando de de SoD e outras coisas.

fato a solucdo.

Agora é a hora de resolver esses problemas e migrar para longe de sua plataforma de
provisionamento herdada. Invista em uma tecnologia que atenda aos seus desafios atuais e futuros
de provisionamento, melhore sua estratégia geral de seguranga de identidade, integre-se a todos os
sistemas com os quais vocé precisa se integrar e nunca exija que voceé realize outro upgrade. Procure
uma solugdo que proporcione & sua organizagdo uma transigcdo suave e permita que vocé adote
uma abordagem ndo disruptiva e escalonada, aproveitando ao mdéximo seu investimento existente &
medida que vocé faz a transigdo para uma solugdo de proxima geragdo.

A nova solugcdo também deve ser capaz de equilibrar os principais requisitos de provisionamento do
usudrio — adicionar, alterar, excluir contas de usudrio e gerenciamento de senhas — com interfaces e
processos fdceis de usar que capacitem os usudrios de negdcios a solicitar e gerenciar o acesso como
preferirem. Uma solu¢c@o que aproveita a IA para automatizar esses processos é ideal ndo apenas para
melhorar a eficiéncia da Tl, mas também para minimizar significativamente os riscos.

E, por fim, o que & mais importante: deve oferecer uma abordagem integrada para a segurancga da
identidade. A governanca e a conformidade devem ser tratadas como uma atividade integrada em
sua infraestrutura de identidade, néilo como processos separados.



Escolher um caminho de
seguranca de identidade com
o melhor retorno

Agora que vocé identificou suas metas de negbcios para melhorar a seguranca de identidade, pense
sobre as etapas necessdrias para alcangd-las. Vocé tem varios caminhos para escolher e pode
priorizd-los com base nos requisitos e objetivos de negdcios exclusivos da sua organizagdo. Nesta
se¢do, descrevemos como maximizar seu sucesso No menor tempo possivel para obter vitérias
rapidas, ao mesmo tempo em que estabelece uma base sélida para um programa de seguranga de
identidade preparado para o futuro.

Encontre o seu ponto de partida

Depois de estabelecer suas principais prioridades e metas, vocé terd uma melhor compreensdo do
que deve alcangar primeiro. Concentrando-se em algumas oportunidades de “vitoria rapida”, vocé
pode acelerar e criar impulso para as fases futuras de seus projetos.

Uma abordagem adicional para a implementacdo do projeto ajuda vocé a se concentrar, garantindo
que voceé lide com aplicagdes de alta prioridade e grupos de usudrios que s@o mais afetados por seus
objetivos declarados. Demonstrando pequenas e rapidas vitérias logo no comego, vocé cria confianga
na solucdo, ajuda a garantir a adogdo continua e facilita a obtengdo de financiamento para

mais projetos.




Ponto de partida: acesso do usudrio

Se sua organizagéo estd tendo dificuldades com processos ineficientes e/ou ndo compativeis para
conceder novos privilégios de acesso ou fazer alteragdes nos privilégios de acesso existentes para
funciondrios e ndo funciondrios, incluindo terceirizados, tempordrios e parceiros, pode ser mais
proveitoso concentrar-se em automatizar a integragdo, o desligamento e as mudancgas intermedidrias.

Veja como comecgar:

Ativar solicitagéo de acesso
de autoatendimento

Uma das melhores maneiras de
comecar a melhorar o acesso do usudrio
€ se concentrar primeiro nos usudrios
corporativos. Capacitar os usudrios

de negdcios para que encontrem e
solicitem acesso sem a assisténcia do
helpdesk ou dos administradores de Tl
pode evitar dores de cabega e poupar
dinheiro ao mesmo tempo.

Automatizar a
atribuicdo de acesso

O maior retorno sobre o investimento

é obtido com a automatizagéo da
atribuicdo de acesso. Esse processo
pode aproveitar os dados de identidade
de seus sistemas de RH ou outras

fontes autoritativas para automatizar
completamente a atribui¢cdo de acesso
para identidades humanas e néo
humanas.

Automatizar o
processamento de acesso

Outra vitéria rGpida & automatizar o
atendimento de solicita¢gées de acesso
com recomendacdes baseadas em

IA. Vocé pode maximizar a economia
de custos gerada concentrando-se
inicialmente em algumas aplicagdes
de alta rotatividade, em que as contas
de usudrio sé@o criadas, atualizadas

ou excluidas regularmente, e depois
estender a todas as aplicagdes a partir
daquele ponto.

Simplificar o
gerenciamento de senhas

O gerenciamento de senhas fornece

um caminho rdpido para o sucesso do
seu projeto de seguranca de identidade
porque permite que os usudrios finais
redefinam senhas esquecidas e ignorem
o helpdesk. Usando a mesma interface
de usudrio corporativo facil de usar,

os usudrios podem alterar ou redefinir
senhas nos sistemas de destino.



Ponto de partida: conformidade

Se as deficiéncias de auditoria e o alto custo da conformidade forem os principais problemas em

sua organizagdo, &€ aconselhdvel concentrar-se na automagdo de conformidade inicialmente. Vocé

j@ pode estar no processo de estabelecer um “modelo de acesso com o menor privilégio”, conforme
exigido por muitas estruturas regulatérias, além de ser um elemento-chave para aplicar uma
abordagem de Zero Trust & seguranga de identidade. Com o menor privilégio, vocé garante que as
pessoas tenham apenas o acesso de que precisam para realizar sua fungdo de trabalho de modo que,
se uma identidade ou uma conta for violada, a exposi¢cdo dessa violagdo seja limitada ao acesso que
a pessoa deveria ter, em vez de acesso superprivilegiado que os usudrios frequentemente tém, o que

poderia levar a multas mais altas e mais exposi¢cdo.

Veja como comecar:

Ganhar visibilidade
centralizada

O ponto de partida para qualquer
projeto de conformidade deve ser a
compreensdo do estado atual dos
usudrios obtida por meio de uma vis@o
central do acesso & identidade em toda
a organizagdo. Esta etapa envolve a
criagcdo de um Unico repositério para
informacdes de usudrio e acesso,
integrando e agregando dados de suas
fontes autorizadas, como sistemas de RH
e bancos de dados de contratados, além
de recursos de destino.

Detectar e solucionar
comportamentos atipicos

O préximo passo no processo de limpeza
de dados é identificar comportamentos
atipicos: usudrios que tém acesso
significativamente diferente do que pode
ser esperado. A medida que vocé criar o
caso de negdcios para seu programa de
seguranga de identidade, procure uma
solugdo com IA que possa identificar
usudrios de risco e comportamentos
atipicos de acesso e fortalecer
significativamente a seguranga com a
deteccdo e corre¢cdo de vulnerabilidades.

Identificar e fechar
todas as contas orfds

Encontrar e eliminar contas orfas é
uma das medidas de mitigacdo de
risco mais eficazes que vocé pode
adotar no seu projeto de conformidade.
Depois de identificar essas contas de
alto risco, vocé pode iniciar agcées de
corregdo para todas as contas sem
dono — remover, marcar Como servigo
ou, quando possivel, correlacionar a
identidades conhecidas.

Automatizar as
certificagées de acesso

Em seguida, gere uma campanha

de certificag@o que possa ajudar a
automatizar as avaliagées de acesso
para todos os usudrios. Hoje, sua equipe
pode ser auxiliada por recomendagoes
orientadas por IA, que simplificam

e encurtam o ciclo de revis@o da
certificagdo. Sua equipe terd facilidade
em decidir se é seguro aprovar ou negar
0 acesso. As certificagdes iniciais devem
ser usadas para estabelecer uma base
de referéncia de dados confiavel.



Ponto de partida: mitigagédo do risco cibernético

A medida que os ambientes de trabalho se tornam mais complexos e continuam migrando para

a nuvem, os invasores estdo cada vez mais utilizando a identidade como um vetor. As violagdes

de dados representam um sério risco para a empresa, com consequéncias que vao desde perdas
financeiras até danos da reputacdo e tempo de inatividade. Se vocé sofreu recentemente uma violagao,
sabe em primeira md&o que é preciso apenas uma identidade comprometida para potencialmente
custar a uma empresa dezenas (até centenas) de milhées de délares em perda de receita e multas

regulatérias.

Adotar uma abordagem manual em silos para gerenciar e governar o dcesso € a maior ameaga aos
sistemas de negdcios hibridos e de varias aplicagées da sua empresa. Deixar de unificar os controles
de seguranca de identidade e o monitoramento de SoD no SAP ERP, S/4HANA e outras aplicagdées em
seu ecossistema de negécios pode resultar em fraudes dispendiosas e prejudiciais, violagdes de
dados e deficiéncias de auditoria. E por isso que as organizagdes devem implementar estratégias
adequadas de mitigagdo de riscos cibernéticos para se proteger desse tipo de evento.

Veja como comecgar:

Fique a frente dos riscos,

identificando violagées de SoD

e riscos de acesso confidenciais
em todos os sistemas ERP. Procure riscos
continuos por usudrio, fungdo e processos
de negbcios. As solugdes de seguranga
de identidade automatizadas e baseadas
em IA podem fornecer a visibilidade e as
informagdes aciondveis necessdarias para
obter visibilidade e andlise profundas do
histérico de acesso de um usudrio.

A 1A também pode ajudar

a identificar e prevenir o

risco de acesso antes do
provisionamento e ter a inteligéncia
necessaria para executar andlises
de sensibilidade (cendrios “What If”).
Implemente um processo para elevar
ou conceder acesso de emergéncia
com controles automatizados e revisées
simplificadas.

Aproveite a IA para ajudd-lo a
detectar e evitar combinagdes
de acesso nocivas que podem
levar a fraudes ou roubo de dados. A |IA
facilita a identificacdo de riscos em escala
e o monitoramento de comportamentos,
ajudando vocé a construir uma
organizagdo mais resistente.

Automatize fluxos de trabalho

para administradores e

revisores para garantir ciclos
de revis@o de acesso peridédico. Mantenha
toda a sua equipe — TI, auditoria,
conformidade, proprietdrios de empresas
de seguranga e membros do conselho —
continuamente informada sobre ameacgas
com relatérios.

Em longo prazo, torne

a mitigagdo de riscos

cibernéticos uma parte do
projeto de seguranga, implementagées e
atividades de remediagdo.



Ponto de partida: governancga de dados

Agora, a maioria dos dados corporativos armazenados em servigos de compartilhamento de arquivos

baseados em nuvem, como Box, SharePoint e Google Drive, estd sujeita mais do que nunca a ataques
em ndmero crescente, incluindo ameacas internas. Se sua organizagdo tem dificuldade em entender

quais dados confidenciais e dados de PIl séo armazenados em arquivos de seus sistemas de arquivos

(por exemplo, dentro de pastas do Microsoft Teams ou Box e sites do SharePoint), faz sentido comecar

com a Governanga de Dados.

Veja como comecgar:

E necessario que vocé

saiba onde seus arquivos

confidenciais estéo
armazenados, incluindo relatoérios fora
do seu sistema financeiro e propriedade
intelectual. Se o seu departamento de
marketing ja exportou quantidades
significativas de detalhes de contato
do cliente para uma campanha, vocé
sabe se depois disso esses dados foram
tratados adequadamente?

Atualize seus conhecimentos

sobre quem tem direitos

de acesso a dados ndo
estruturados, regulamentados e
confidenciais. E necessério ter a
capacidade de monitorar, controlar
e certificar quem tem acesso a esses
dados e entender por que isso ocorre.

Conforme mencionado na segdo sobre conformidade, intensifique os controles de

acesso: remova o acesso superprivilegiado ou ndo utilizado, monitore atividades

maliciosas e adote medidas corretivas automaticamente em tempo real. Certifique
0 acesso aos dados para atender aos requisitos de conformidade e auditoria.



O panorama geral: o que é
necessario para alcangar
seus objetivos de melhoria da
segurancga de identidade?

Antes de comecar a avaliar os detalhes de solugdes individuais de seguranca de identidade, vocé
pode tornar sua jornada de compra um pouco mais tranquila se compreender o “panorama geral” do
que é necessdrio para alcangar seus objetivos estratégicos de negécios. Existem trés dreas principais
de capacidade que s@o o requisito minimo para as principais solugdes de seguranga de identidade
hoje.

Primeiro, essas solugdes devem ajudd-lo a alcangar um nivel muito mais profundo de visibilidade e
inteligéncia dos direitos de acesso disponiveis, fornecendo a viséo necessdria para garantir que vocé
possa remediar o acesso desnecessdrio e garantir a seguranga de cada identidade:

- Obtenha os dados certos sobre cada identidade (humana e maquina) para avaliar melhor a que
elas tém acesso no momento, como o acesso estd sendo usado e a que essas identidades devem
ter acesso — o que gera decisdes de identidade mais inteligentes e mais conscientes do contexto.

- Compreendaq, relate e gerencie dinamicamente politicas criticas de seguranga de identidade em
todo o ambiente corporativo em constante evolugdo da atualidade.

« Obtenha uma vis@o de 360 graus de todas as identidades e seu respectivo acesso, utilizando essa
inteligéncia para detectar e resolver anomalias de acesso, evitar combinagdes de acesso toxicas
e reduzir o risco de acesso, ao mesmo tempo em que permite que os negdcios sejam realizados
na velocidade e escala necessdrios.

Em segundo lugar, para simplificar com sucesso os processos de identidade e descobrir, gerenciar
e proteger melhor o acesso dos usudrios e liberar seus funciondrios para que se concentrem em
inovacdo, colaboragdo e produtividade, uma solugdo de seguranca de identidade deve permitir que
Vocé:

« Substitua processos manuais por fluxos de trabalho automatizados e inteligentes para garantir o
acesso oportuno e ideal a recursos e dados empresariais essenciais.

« Aplique tecnologias como IA e aprendizado de mdquina para monitorar sua organizagdo &
medida que ela evolui — permitindo que vocé adapte de forma autdnoma os modelos e politicas
de acesso para que sua seguranca permaneca atualizada e em conformidade com os requisitos
de regulamentacdes e da empresa.

« Simplifique a administra¢cdo de programas de seguranca de identidade automatizando decisées
importantes de identidade, como solicitagdes de acesso, modelagem de perfis funcionais e
certificagées de acesso, economizando tempo e liberando as equipes de Tl para que concentrem
em outras atividades.
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Em terceiro lugar, a solugéio deve ampliar sua capacidade de incorporar o contexto de identidade
em todo o ambiente hibrido e gerenciar e controlar de modo centralizado o acesso a todos os dados,
aplicagodes, sistemas e infraestrutura de nuvem:

« Integre-se perfeitamente com os sistemas de negbcios e seguranga ja existentes para infundir
o contexto e as decisdes de identidade no fluxo de trabalho didrio da empresa, criando uma
experiéncia sem atrito e voltada para o usudrio que melhora o tempo de retorno.

« Crie uma estrutura sélida de segurancga incorporando dados de identidade em toda a sua
empresa para obter uma visibilidade holistica do acesso e uso da tecnologia.

« Gerencie e controle de forma centralizada todos os tipos de acesso e identidade em todos
os todas as aplicagées com um mecanismo de politica robusto para permitir uma estratégia
holistica de seguranga e conformidade.

Combinadas, essas trés areas de capacidade permitem a uma empresa:

« Proteger e dar suporte a proxima geragdo de programas de transformagdo e inovagéo de
tecnologia de negdcios, bem como fuses e desinvestimentos, com controles de identidade
corporativa flexiveis e escaldveis incorporados.

« Melhorar consideravelmente a eficiéncia operacional e reduzir os custos associados ds operacoes
de segurancga.

« Mitigar o risco de multas indesejadas, interrupcdo das operagdes de negdcios e perda de
reputacdo publica devido & falta de conformidade regulatéria.




Enquadrar o panorama geral:
garantir que seu programa de
seguranca de identidade seja
bem-sucedido

Como sua experiéncia com solugdes de seguranga de identidade provavelmente j& mostrou, a
tecnologia é apenas uma parte de qualquer solu¢gdo que vocé implementar. Quando vocé fizer
parceria com um fornecedor para produtos e servigos que tenham valor, procure uma fungdo de
gestdo de sucesso do cliente que possa apoiar vocé em todas as etapas do processo.

Como seu fornecedor define o sucesso do cliente?

« Como seu parceiro, ele deve oferecer uma estrutura de engajamento sob medida para garantir que
vocé permanega no caminho certo para alcangar os resultados de negécios desejados em um caso
de negobcios holistico de seguranga de identidade.

« Vocé deve esperar que ele atue como consultor, entendendo e apoiando seu caso de negbcios de
seguranca de identidade e desenvolvendo um modelo de engajamento eficaz que seja apropriado.

+ Os principais elementos que vocé deve procurar em um programa de gestdio de sucesso do cliente
sdo trés:

Um Gerente de Sucesso do Cliente, com opgéo para escolher a partir de pool compartilhado ou CSM
nomeado, que pode aproveitar os seguintes servigos oferecidos pelo fornecedor:

* Programas de aprendizagem  Consultores técnicos * Equipes de consultoria

* Perspectivas de produtos * Avaliagées de valor * Eventos peer-to-peer

Plano de sucesso do cliente: criar a conexdo entre a visdo e as tarefas

Uma imagem clara ou declaragdo do que se pretende

que programa se torne ou alcance

Marcos especificos, com prazo definido, que precisam .
ser alcangados para apoiar essa Estratégias ESUCIOgIe2
Um plano detalhado de médio a longo prazo para

ajudar a concretizar essa viséo MEtaS
Elementos que devem ser concluidos, ou desafios que devem

ser removidos para garantir a entrega desses marcos fesics
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2 Um plano personalizado de
sucesso do cliente (CSP) que:

« Esclarece sua vis@o e imagem de valor para a seguranca de identidade refletindo as metas das
principais partes interessadas (por exemplo, seguranga cibernética, lideranga de Tl, auditores,
reguladores, financgas)

- Estabelece medidas tangiveis e marcos
- Documenta uma estrutura de engajamento estabelecida para garantir o progresso, por exemplo:

Modelo Digital: engajamentos baseados na web, compartilhamento de melhores praticas,
divulgagdo agendada, convites para eventos virtuais com opgdes de servigos adicionais e triagem
de problemas.

Modelo Medium-touch a high-touch: plano detalhado de sucesso do cliente, andlises de CSP,
planejamento futuro e mitigacdo de riscos, triagem de problemas e planejamento de melhoria.

Modelo High-touch: revisbes mais frequentes de CSP, planejamento estratégico, verificagdes
mensais, exposi¢do ao roteiro do fornecedor, facilitagcdo do conselho consultivo do cliente (cAB),
patrocinio executivo.

Resultados verificados que ajudam vocé a mostrar o

retorno do investimento da empresa em termos de:
« Melhoria da conformidade e reducdo do esforgo despendido em auditorias internas
« Maior produtividade por meio do provisionamento mais rdpido do acesso de novos usudrios
« Capacidade mais rapida de detectar e reagir a ciberataques

« Riscos de acesso significativamente reduzidos, eliminando o atraso no desprovisionamento de
contas de funciondrios e terceiros

« Custos reduzidos de helpdesk por meio da automagdo de tiquetes de helpdesk antes processados
manualmente, como solicitagdes de acesso de autoatendimento e redefinicées de senha
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Em que fase vocé esta na
sua jornada de seguranga de
identidade?

Uma pesquisa com mais de 340 empresas globais obteve respostas sobre a estratégia de segurancga
de identidade, capacidades técnicas, modelo operacional e talento, testando mais de 50 capacidades
nesses topicos.

A andlise, relatada em Horizontes da Segurancga de Identidade, revelou cinco horizontes que s@o
comuns em quase todos os programas de identidade corporativa:

« No Horizonte 1, o nivel de maturidade mais baixo, as empresas néo tém a estratégia e a tecnologia
para habilitar identidades digitais

« As que estdo no Horizonte 2 adotaram um pouco de tecnologia de identidade, mas ainda se baseiam,
em sua maioria, em processos manuais

« As organizag¢ées do Horizonte 3 adotaram recursos de identidade em escala

- As que estdo no Horizonte 4 automatizaram em escala e usam inteligéncia artificial (IA) para habilitar
identidades digitais

« O Horizonte 5 estd mais proximo do futuro da identidade e serve como um ponto critico de controle
na redugdo do risco de seguranca cibernética e no suporte aos negécios na inovagdo tecnoldgica da
proxima geracdo

45% das empresas se enquadram no Horizonte 1 —
estdo no inicio da jornada de identidade

Distribuig&o das empresas nos cinco horizontes de jornada de identidade do cliente (n=348)

o o o

Identidade estendida

Conclusdo

0 Ferramentas digitais .
Gerenciamento de e unificada

Gerenciamento de . 3 o avangadas e casos » A maioria das empresas ainda

identidade digitalizado de uso preditivo esta atrasada na jornada de
identidade, o que deixa um valor
significativo a ser ganho.

Experiéncia de identidade
fragmentada em todaa

identidade centralizado,

) mas principalmente
organizagéo manual
« Exceto algumas empresas de

tecnologia, quase nenhuma

empresa estd no Horizonte 5

+ As empresas no Horizonte
2 estéo apenas no inicio

L)
45% da jornada de identidade,
uma vez que seu programa
de identidade ainda é
rincipalmente manual e reativo
20% prneip
o%
Horizonte 1 Horizonte 2 Horizonte 3 Horizonte 4 Horizonte 5

As % s@o do numero total de organizagées no estudo

Fonte: Horizontes da Seguranca de Identidade, SailPoint, 2022.
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Quase metade das organizagdes pesquisadas ainda estéo no Horizonte 1, tendo apenas comegado
suas jornadas de identidade. Devido ds crescentes ameagas cibernéticas e a aceleragdo da inovagdo
digital, essas empresas precisam fazer mais para aumentar sua capacidade quanto ¢ identidade
digital do usudrio.

Aquelas que avangam em suas jornadas j& consideram a seguranga de identidade um fator essencial
estratégico para a inovagdo e a seguranga nos negoécios e reconhecem os beneficios de um programa
avangado de seguranca de identidade.

EFICIENCIA SEGURANGA

CONFORMIDADE

Os clientes melhoram sua conscientizagéo de seguranca
e resiliéncia @ medida que avangcam em sua jornada

Experiéncia de identidade
fragmentada e manualem
toda a organizagéo

Predominantemente gestéo
manual das identi com
uma estratégia centralizada,
mas de baixa adogdo

3 Gestéo de identidade

em toda a organizagdo

Mais rapido na detegéo e resposta

a ataques devido a IA e maior
visibilidade em todo o ambiente

=
>
Redugdo de tickets de helpdesk manuais devido ao tratamento
automatizado de solicitagées
=
>
Redugdo do esforgo necessario em todos os itens de auditoria interna devido a praticas de identidade
automatizadas quando uma empresa passa do Horizonte 1 para o Horizonte 4
N
>

10% de
topo

Source: Horizons of Identity Security, SailPoint, 2022.

Uso avancgado de IA, ferramentas digitais, casos de
uso preditivo, e experiéncia de identidade integrada

~40 %
85 «
2,7x

Mais rapido na detegéo e resposta
a ataques devido ao perimetro de
identidade mais resistente

Diminuigdo de tickets de helpdesk
de identidade processados
manualmente —Média de 12 a 18
meses de tempo para retorno do
investimento na automagéo de
identidade

Custo médio de néo conformidade
em comparagéo a conformidade —
Vocé pode economizar dinheiro!

Identidade ampliada e
unificada para a préxima
geragdo de ruptura tecnolégica

A integragdo perfeita
entre aplicagées
internas e externas
leva a maxima
eficiéncia e redugdo
de custos.

A maioria das empresas seguras que obtiveram beneficios significativos de seguranca e
maior resiliéncia cibernética séo as que investiram em sua seguranga deidentidades
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https://www.sailpoint.com/identity-library/horizons-of-identity-security/

A SailPoint € o nlcleo da
segurancga de identidade
para a empresa moderna

A SaqilPoint é a principal fornecedora de seguranga de identidade para a empresa moderna, permitindo
que organizagdes complexas em todo o mundo criem uma base de seguranga capaz de se defender
contra as ameagas mais urgentes da atualidade.

No ndcleo da seguranca de identidade da SailPoint estdo a inteligéncia artificial e o aprendizado
de mdaquina. Uma base que protege as organizagdes por meio da automatizagdo da descoberta, o
gerenciamento e o controle de TODOS os acessos dos usudrios.

Com a SailPoint, vocé pode garantir que cada identidade, humana ou ndo, tenha o acesso necessdario
para fazer o seu trabalho: nem mais, nem menos. A SailPoint oferece, em média, um retorno de
investimento de 345% em 5 anos. Alguns resultados bem-sucedidos de estudos de caso de clientes
reais sdo:

Eficiénciade Tl Certificagdo de acesso Acesso de novo usudrio

90 1 01 14 - 2.5

das tarefas de identidade

automatizadas e melhoradas ano més horas minutos
Cancelamento de Solicitagéio de acesso de Redefinices de senha
contas encerradas autoatendimento ¢
L] L]
30+ 62mit O 5,5mii 0
solicitagées atendidas chamadas executadas chamadas

dias a minutos automaticamente  de helpdesk automaticamente  de helpdesk

Escolha entre nossas solugdes de seguranga de identidade inteligentes, autbnomas e integradas
as que melhor se encaixam na fase em que vocé estd em sua jornada de seguranga de identidade,
combinando a escalag, a velocidade e as necessidades ambientais de sua empresa.
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Procurando a tecnologia Saas lider de mercado que Ihe permite
amadurecer o seu programa de seguranca de identidade em
seu proprio ritmo?

SailPoint Identity Security Cloud

Com a IA e o aprendizado de mdquina em seu ndcleo, o Identity Security Cloud da SailPoint € um
pacote de recursos Saas que oferece inteligéncia incompardvel, automagdo sem atrito e integragdo
abrangente que permite ds empresas a gestéo de acesso nos ambientes de nuvem mais complexos.

Nossa experiéncia de trabalho com as principais marcas globais possibilitou saber exatamente o que é
necessdario hoje: produtos baseados em Saas direcionados e organizados que funcionam juntos como
uma Unica solugdo.

Escolha o pacote que melhor se encaixa d fase em que vocé estd em sua jornada de seguranga de
identidade.

Deseja iniciar ou redefinir um programa de segurancga de identidade?

O SailPoint Identity Security Cloud Business reine todos os principais recursos de seguranga
de identidade de que as organizagdes precisam ao iniciar ou redefinir um programa de
seguranca de identidade.

Solicitagdes e aprovagées de acesso Provisionamento automatizado
Capacite usudrios e aprovadores fo\ Oferega aos colaboradores o
com ferramentas de solicitagdo o acesso onde quer que estejam
faceis de usar. — automaticamente e com
seguranga.

Certificagées de acesso Separagdo de fungées

Q Prevenir o risco de excesso de A Detecte e evite conflitos de

—O0 provisionamento revogando o fOW fOW interesse e possiveis fraudes.

acesso desnecessdrio de usudrios.

Informagdes de acesso Recomendacgées
Obtenha uma visualizagdo X Usar informagoées orientados
completa do histérico de acesso, X por IA para fazer solicitagbes e
N v tomar decisdes de acesso bem

identifique comportamentos de
acesso atipicos e gere relatérios fundamentadas.
de acesso detalhados.

Aproveite mais de 100 conectores prontos para uso, um conjunto completo de APIs, gatilhos de eventos
e recursos adicionais para estender a seguranca de identidade em um ambiente hibrido.
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Procurando recursos de segurancga de identidade mais
avancados em uma Unica solugéo Saas?

O SailPoint Identity Security Cloud Business Plus

Ba)e)
PP

Modelagem de acesso

Defina novos perfis funcionais que
devem ser novos perfis funcionais e
monitore continuamente as
atualizagdes dos perfis funcionais
existentes, com sugestdes de
otimizagdes para esses perfis funcionais.

&

Gerenciamento de Saa$S da
SailPoint

Descubra e mitigue os riscos de
acesso ocultos devido a Tl invisivel
(shadow-IT), mantendo sob
controle todos os aplicativos de
Saas.

Outras solugdes de seguranga de identidade da SailPoint

Gerenciamento de risco de acesso

Automatize a andlise de risco de %
acesso em tempo real, simplifique Gl
os processos de GRC e identifique

os riscos em potencial antes que

0 acesso seja concedido aos

usudrios.

Gerenciador de acesso a arquivos
Obtenha visibilidade e controle
sobre dados ndo estruturados,
descubra exatamente onde seus
dados residem e quais informagoes
confidenciais eles contém.

kokk

Gerenciamento de Direitos de
Infraestrutura em Nuvem
Tome decisdes de acesso

de laaS mais répidas e bem
fundamentadas e detecte
riscos potenciais.

Gerenciamento de risco

de ndo funciondrio

Execute estratégias de
gerenciaomento de acesso
de identidade e ciclo de vida
baseadas em risco para ndo
funciondrios.

Gerenciamento de senhas
Minimize as chamadas para
o helpdesk, fornecendo

aos usudrios acesso de
autoatendimento.
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Primeiros passos

Com este guia do comprador em mdos, agora vocé tem:

« Ajuda para identificar as metas de « Conhecimento sobre como as solugdes
negdcios mais importantes que vocé de seguranca de identidade da SailPoint,
deseja alcancar para melhorar os juntamente com seu vasto ecossistema de
resultados de seguranga de identidade que parceiros, oferecem esses recursos para
merecem investimento ajudd-lo a ter sucesso

+ Os recursos que vocé deve procurar em
uma solucdo para ajudar a realizar esses
objetivos

Como primeiro passo no desenvolvimento de seu plano para melhorar seu programa de seguranga de
identidade, experimente nossa ferramenta de avaliagdo de maturidade on-line www.sailpoint.com/
identity-security-maturity para entender qual horizonte de seguranga de identidade sua empresa
alcangou e entender como vocé pode avangar com confianga.

Leve toda a organizagdo para fazer a jornada em vez de apenas a equipe de Tl ou de IAM, criando um
caso de negdcios e estabelecendo propriedade e necessidade claras.

A SqilPoint pode ajudd-lo a criar seu caso de negdcios. O processo de Avaliagdo de Valor de Negbcios
da SailPoint (disponivel gratuitamente) permitird que vocé construa um caso de negécios detalhado
com base em seus desafios e oportunidades especificos:

- Compreenda os desafios especificos de « Forneca um caso de negbcios exclusivo
negdécios de seguranca de identidade e para o seu projeto e empresa: andlises de
lacunas de funcionalidade que existem no retorno sobre o investimento, VPL e payback,
ambiente atual e como as solugdes SailPoint com resultados em um formato necessario
podem abordd-los. para o processo de revis@o e aprovacdo da

justificativa de custo interno/despesa de

+ Quantifique os beneficios tangiveis e capital.

intangiveis que podem ocorrer, incluindo
beneficios de produtividade e eficacia,
usando benchmarks do setor, melhores
praticas e especificidades de seus processos.

Estamos sempre d sua disposi¢éo e teremos satisfacdo em esclarecer qualquer davida que vocé
ainda possa ter. Para ajudar a ajustar seus objetivos de negdcios e criar um roteiro de transformagdo,
entre em contato conosco na SailPoint.

www.sdilpoint.com
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http://www.sailpoint.com

A\ SqilPoint

Sobre a SailPoint

A SailPoint ajuda a empresa moderna a gerenciar e proteger o acesso a aplicacées e
dados de maneira integrada e segura, através da lente de identidade, em velocidade

e escala. Como lider da categoria, reinventamos continuamente a seguranga de
identidade como a base da empresa segura. A SailPoint oferece uma plataforma
unificada, inteligente e extensivel, criada para defender contra as atuais ameacas
cibernéticas dindmicas e centradas na identidade, ao mesmo tempo que aumenta a
produtividade e a eficiéncia. A SailPoint ajuda muitas das mais complexas e sofisticadas
empresas do mundo a criar um ecossistema tecnolégico seguro que alimenta a
transformagéo dos negocios.
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