
사이버�복원력이�서드파티�액세스를�보호하기�위해 
아이덴티티�우선�전략을�요구하는�이유
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사이버�범죄�관련 
예상�비용1

조

이는�전�세계 
주요�불법�약물�밀매를 
모두�합한�것보다 
수익성이�더�큽니다.

사이버�범죄의�규모를 
국가 GDP와�비교하면, 
미국과�중국에�이어 
세계 3위에�해당합니다.

위협�행위자들은�다음�방식으로 
인증�정보를�도용하므로 
액세스�관리에는�한계가�있습니다.
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사이버�공격으로�인해 
상당한�피해를�입은 
기업의 41%가 
공격이�서드파티에서 
시작되었다고�말했습니다.6

서드파티�데이터�유출의�평균�비용8

비직원에게�제공되는�액세스를 
파악하고�있지�못하는�기업의�비율2

서드파티로�인한�데이터�침해를�경험한 
기업의�비율4

부적절한�액세스�권한을�보유한 
비직원으로�인해�보안�문제를�겪은 

기업의�비율3

점점�더�많은�회사에서�서드파티�비직원을�활용하여 
업무를�처리하고�있습니다.

기업의 97%가 
서드파티�비직원에게 

액세스를�제공합니다.5

이들�비직원은 
직원은�아님에도�불구하고 
기업의�가장�중요한�자산에 
액세스할�수�있습니다.

위협�행위자는 
서드파티�보안�프로토콜의�격차, 
낮은�수준의�보안�교육, 
덜�엄격하게�통제되고 
모니터링되는�액세스�권한을 
이용해�비직원을�표적으로 
삼습니다.

단 13%의�기업만이 
서드파티의�보안�위험을 

지속적으로�모니터링합니다.7

서드파티�보안을�보장하는�것은 
기업의�확장된�네트워크를�보호하는�데�가장�중요합니다.

SailPoint에서 Absa Bank를�지원한�방식은�다음과�같습니다.

자세한�내용

더�빠른�서드파티�액세스를�위한�온보딩�단축�일수 온보딩한�비직원�아이덴티티�당�절감�금액보안�아이덴티티�권한을�부여받은�비직원�수

공격자�경제�분석:
서드파티�위험의�역할
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https://www.esentire.com/resources/library/2023-official-cybercrime-report
https://security.imprivata.com/rs/413-FZZ-310/images/IM_Report_Third-Party-Remote-Access-Security.pdf
https://www.riskrecon.com/ponemon-report-data-risk-in-the-third-party-ecosystem-study
https://www.sailpoint.com/identity-library/non-employee-security/
https://www.sailpoint.com/identity-library/non-employee-security/
https://www.weforum.org/publications/global-cybersecurity-outlook-2024/
https://panorays.com/resources/guides/third-party-security-risks/
https://www.ibm.com/reports/data-breach
https://www.sailpoint.com
https://www.sailpoint.com/customers/absa-bank/

