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erreicht Compliance durch
Automatisierung des

Notfallzugriffsmanagements

Ubersicht

Die Ingevity Corporation ist der fUhrende Anbieter
far Spezialchemikalien und hochleistungsféhige
Aktivkohleprodukte und -technologien, welche
die Umwelt reinigen, schitzen und verbessern.
Ingevity hat den Hauptsitz in North Charleston

im US-Bundesstaat South Caroling, ist weltweit
an 25 Standorten vertreten und beschdéftigt 1.750
Mitarbeiter.


http://www.sailpoint.com

Kundenerfolg

Ingevity

Die Herausforderung

Ingevity stand vor der Herausforderung,

eine GRC-L6sung von Grund auf zu
implementieren. Als neu eingetragenes,
bérsennotiertes Unternehmen musste Ingevity
auch die Sarbanes-Oxley-Standards fur
interne Finanzprufungskontrollen erfullen.
Ingevity suchte als Cloud-basiertes
Unternehmen explizit nach einer Software-
as-a-Service (Saas)-Lésung fur seine
Zugriffskontrolle und Sicherheit. Es war
insbesondere an einer automatisierten Lésung
interessiert, die das SAP-Sicherheitsteam des
Unternehmens bei der Verwaltung erhéhter
Zugriffsrisiken und -kontrollen entlasten
kénnte.

Bei der Bewertung seiner Anforderungen an
eine neue GRC-Plattform identifizierte Ingevity
drei Faktoren:

« Kosten der Neuimplementierung
+ Implementierungszeit

« Cloud-basierte Loésung

Die Lésung

Da es zu diesem Zeitpunkt die einzige
Cloud-basierte Lésung fur automatisierte
Zugriffskontrollen war, wandte sich

Ingevity an SailPoint zur Erflllung seiner
Zugriffsmanagement- und Compliance-
Anforderungen. Mit Gber 1.750 Mitarbeitern und
Hunderten von externen Dienstleistern und
Mitarbeitern sowie einem einképfigen SAP-
Sicherheitsteam war die manuelle Zuweisung
von erweitertem Zugriff weder praktikabel
noch nachhaltig.

Mit der Identity-Plattform von SailPoint
kénnen die Sicherheits- und Risikoeigner
bei Ingevity Benutzern auf konforme Weise
tempordr erweiterten Zugriff gewdhren,
ohne das Unternehmen unnétigen Risiken
auszusetzen. Der komplette Prozess der
Verwaltung von Notfallzugriff — von der
Beantragung Uber die Genehmigung und
Gewdhrung bis hin zum Entzug des Zugriffs
nach Ablauf des Antragszeitraums — war
vollsténdig automatisiert, und Ingevity
konnte seinen Auditoren einen detaillierten
Audit-Pfad bieten. Daruber hinaus lieferte
SailPoint ausfuhrliche Informationen

zu den Anderungen, die wahrend des
erweiterten Zugriffs durch die Benutzer
vorgenommen wurden, wodurch der
Prozess eine weitere Sicherheitsebene
gewann.

Im Unterschied zu
anderen Lésungen,

die sehr kompliziert

sind, gefélit uns die
Benutzerfreundlichkeit von
SailPoint. Beispielsweise,
dass man den Zugriff auf
ein Benutzerkonto direkt
einrichten und nach
Ablauf eines bestimmten
Zeitraums automatisch
widerrufen kann.

Cory Anderson

Manager, Informationssicherheit,
Ingevity
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Das Ergebnis

Als SaaS-Lésung erfullte SailPoint alle Anforderungen von Ingevity. Die Implementierung
erfolgte schnell, mit einer kurzen Amortisierungszeit. Als abonnementbasierte Cloud-
Technologielésung bot SailPoint die niedrigsten Anschaffungskosten, und Ingevity konnte
mit Gber 600 sicheren und regelkonformen Notfallkonto-Checkouts direkt loslegen. Auch das
SAP-Sicherheitsteam entschloss sich zur Nutzung von SailPoint, wodurch es tber 3.000 in
Konflikt stehende und nicht ausgelastete Rollen entfernen konnte.

Fir Ingevity war die Entscheidung fur SailPoint aufgrund
des Preises und der leichten Bereitstellung nur logisch. Da
es sich um eine Cloud-Lé6sung handelt, mussten wir uns
nicht um die Backend-Infrastruktur kimmern. Wir konnten
in weniger als einem Monat Ergebnisse vorweisen.

Cory Anderson
Manager, Informationssicherheit, Ingevity
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Uber SailPoint

SailPoint ist der fuhrende Anbieter von Identity Security fur das moderne Unternehmen. Unternehmenssicherheit
beginnt und endet mit Identitdten und deren Zugriff, doch die Fdhigkeit, Identitdten zu verwalten und zu
sichern, geht heutzutage weit Uber die menschlichen Fdhigkeiten hinaus. Auf der Grundlage von kunstlicher

Intelligenz und maschinellem Lernen liefert die SailPoint Identity Security Platform das richtige Mal’ an Zugriff
auf die richtigen Identitdten und Ressourcen zur richtigen Zeit — passend zu Umfang, Geschwindigkeit und
Umgebungsanforderungen der heutigen Cloud-orientierten Unternehmen. Unsere intelligenten, autonomen
und integrierten Lésungen stellen die Identity Security in den Mittelpunkt der digitalen Geschdftsabldufe und
ermdglichen es selbst den komplexesten Organisationen weltweit, eine Sicherheitsgrundlage zu schaffen, welche
die dringendsten Bedrohungen von heute abwehrt.
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