
Por que a resiliência cibernética exige uma estratégia 
de segurança que prioriza a identidade.

Economia dos ataques
cibernéticos

Use nossa avaliação autoguiada para 
examinar a atual postura desegurança 
de identidade de sua empresa.

Como está a segurança 
de sua empresa?

A resiliência exige uma estratégia que prioriza a identidade.
Veja como a SailPoint pode ajudar.

em economia de custos ao
prevenir o pagamento de

ransomware11

de redução de
incidentes de alta

prioridade12

mais velocidade na
detecção e reação a ataques

devido à IA13

US $3 50 40

9.5 é a previsão de 
custos associados 
ao cibercrime
em 2024.1TRILHÕES

Mais lucrativo do que 
o comércio global
de todas asprincipais 
drogas ilegais
combinadas.

Se medido como um 
país, o cibercrime 
ficaria em terceiro 
lugar, atrás dos
EUA e da China.

das violações de segurança online 
estão vinculadas a credenciais 

roubadas.3

dos líderes de segurança cibernética 
acreditam que houve uso de IA

em ataques recentes.4

dos especialistas afirmam que os
 incidentes cibernéticos são a causa mais

temida de interrupção dos negócios.5
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O gerenciamento de acesso não é
suficiente porque os autores das
ameaças roubam credenciais por
meio de:

Phishing
Engenharia social

Malware de registro de teclas

Credential stuffing

começa aqui
A rede de ataques

Invasor
interno

Invasor
externo

O foco dos golpistas são 
os acessos privilegiados, 
pois eles conquistam 
permissões elevadas,
que lhes permitem:

Controle de redes

Infiltração profunda 
de sistemas

Exfiltração de dados

83% das violações
envolveram golpistas
externos, sendo a maioria
deles motivada por
dinheiro.6

74% das violações de 
dados envolvem o acesso 
a uma conta privilegiada.8

47% dos entrevistados
têm, agora, uma política
de pagamento de
resgate, comparado 
a 34% em 2022.10

Quase 30%
das identidades das
equipes de trabalho

e 40% das identidades
de terceiros não são

governadas.7
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custo médio (em dólares) de uma violação de dados.9
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90% das organizações
relataram uma violação
relativa à identidade em
2023.2
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