
為何網路韌性需要以身分為優先的安全策略

攻擊者背後的
經濟利益

使用我們的自助式評估來評估您目前的身分安全態勢。

您有多安全？

韌性需要以身分為優先的策略。
我們可以助您一臂之力。

防止支付勒索軟體費用
所省下的金額11

高優先順序事故的
降低比例12

因為 AI 導致偵測和回應速度加快
的比例13

$300萬 ~40%50%

9.5兆
2024 年與網路犯罪
相關的預測成本1

如果以國家/地區經濟體
來衡量，網路犯罪將成
為僅次於中國和美國的
第三大經濟體。

比全球主要非法毒品
交易加總起來的利潤
還高。

的線上安全資料外洩事故
與認證被盜有關3

的網路安全主管表示，最近的
網路攻擊有牽涉到 AI 技術4

的專家表示網路事故是最令人
憂心的業務中斷原因5

86

存取管理失敗，因為威脅發動
者透過以下方式竊取認證：

網路釣魚

社交工程

鍵盤側錄惡意軟體

認證填充

從這裡開始
攻擊鏈

內部攻擊者 外部攻擊者

發動攻擊者鎖定攻擊可提

高權限的特殊權限存取，

以利進行：

網路控制

深度系統滲透

資料探索

服務帳戶 勞動人力

服務帳戶

資料外洩 勒索軟體 服務中斷

外部攻擊者

擁有特殊權限的帳戶

立即開始
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應用程式 資料 IaaS/PaaS 本地端 SaaSDevOps

資料外洩的平均成本9

1. eSentire 
2. 身分定義安全聯盟

3. Verizon
4. Verizon 
5. Allianz
6. Verizon  
7. SailPoint 的 2023-24 年《身分安全層次報告》(The Horizons of Identity Security)

8. Forbes 
9. Security Intelligence 
10. Deep Instinct 
11. SailPoint 的 2023-24 年《身分安全層次報告》(The Horizons of Identity Security)
12. SailPoint 的 2022 年《身分安全層次報告》(The Horizons of Identity Security)
13. SailPoint 的 2022 年《身分安全層次報告》(The Horizons of Identity Security)

83% 的資料外洩是由外

部人士所為，其中絕大

多數是出於經濟動機6

90% 的組織於 2023 年
報告曾發生過與身分相

關的資料外洩事故2

近 30% 的勞動人力身分

和 40% 的第三方身分

並未受到治理7

74% 的資料外洩事故牽

涉到擁有特殊權限的帳

戶存取8

47% 的受訪者現在擁有

支付贖金的政策，相較於 
2022 年則只有 34% 10

報告

身分安全
層次報告

數位身分如何確保安全並
激發商業價值

與 accenture 合作完成
>

$445萬


