
アイデンティティ ファーストな
セキュリティ戦略が求められる理由とは

サイバー攻撃の
経済学

セルフガイド式の診断テストで、アイデンティティ セ
キュリティの状態を診断できます

アイデンティティ セキュリティを
診断してみませんか？

レジリエンスには、アイデンティティ ファーストなセキュリティ戦略が必要
SailPointがサポートできることがあります

未然に防げた
ランサムウェアの支払い金額 11

プライオリティの高いインシデントを
削減できた割合 12

AI を活用することで、
攻撃の検知・対応スピードが迅速化 13
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9.5 2024 年に予測される
サイバー犯罪関連のコ
スト1

兆 USドル

万 USドル

主要な違法薬物の世界中
での取引額を合算したもの
よりも、収益性が高い

サイバー犯罪を 1 つの国
として見なすと、その経済
規模は、米国と中国に次
いで第 3位

認証情報の漏えいに関連する
オンラインセキュリティ侵害の

割合 3

最近のサイバー攻撃に
AI が関連していると

回答したサイバーセキュリティの
リーダーの割合 4

ビジネスを中断させる理由として、
サイバー関連のインシデントが
最も脅威であると回答した

専門家の割合 5

86

下記の方法で認証情報を盗まれ
ることで、アクセス管理が不十分
となる

攻撃者は、特権アクセスを
ターゲットにして、下記を試
みる

フィッシング
ソーシャル エンジニアリング

キー ロギング マルウェア

クレデンシャル スタッフィング攻撃

ここから始まる
攻撃のチェーンは

内部の
攻撃者

外部の
攻撃者

ネットワークのコントール

より重要なシステムへの侵入

データ抽出

83%のサイバー侵害は、
外部攻撃者によるもので、
金銭的な動機が大多数 6

データ侵害の 74% が
特権アカウントの
アクセス権限に関連 8

身代金を支払うポリシーを
持っていると回答したのは
47%（2022 年は 34%）10

正規社員のアイデンティ
ティの約 30%と、非正
規社員のアイデンティ
ティの 40%が統制

されていない 7

マシン サード パーティ
ベンダー

サービス
アカウント

データ
侵害 ランサムウェア サービスの

中断

従業員

特権アカウント

診断してみる
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データ侵害の平均コスト9
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8. Forbes 
9. Security Intelligence 
10. Deep Instinct 
11. SailPoint’ s The Horizons of Identity Security Report 2023-24 
12. SailPoint’ s The Horizons of Identity Security Report 2022  
13. SailPoint’ s The Horizons of Identity Security Report 2022  

2023 年に 90％の組織が
個人情報漏えいを報告 2
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