
La cyber-résilience nécessite une politique de gestion sécurisée 
des accès et des identités.

La cybercriminalité
en chiffres

Testez la pertinence de votre politique de 
sécurité des identités à l'aide de notre test 
d’auto-évaluation.

Evaluez le niveau de sécurité
de votre entreprise :
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9,5
MILLIARDS $

des responsables de la
cybersécurité mettent en cause
l'IA dans les récentes attaques4

des experts affirment que les cyber-
incidents sont la cause de perte
d'exploitation la plus redoutée5

86

La gestion des accès n'est pas assez
sécurisée car les acteurs malveillants
dérobent les identifiants par :

Phishing
Ingénierie sociale

Enregistreurs de frappe

Infiltration de comptes

commence ici
La chaîne d'attaque

Attaquant
interne

Attaquant
externe

Le contrôle du réseau

L'infiltration en profondeu
du système

L'exfiltration de données

83 % des violations
impliquent des acteurs
externes majoritairement
motivés par l'argent6

74 % des violations de
données impliquent l’accès à 
un compte à privilèges8 

47 % des sondés
privilégient aujourd'hui le
versement d’une rançon,
contre 34 % en 202210

Prés de 30 %
des identités du personnel 

et 40 % des identités des 
intervenants externes ne

sont pas contrôlées7 

Comptes à privilèges

Démarrer le test
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Applis Données IaaS/PaaS Sur-site SaaSDevOps

Coût moyen d'une violation de données9
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90 % des entreprises
ont fait état d'une
violation liée aux
identités en 20232

Si son poids économique
était comparé au PIB d'un
pays, la cybercriminalité se
classerait au 3e rang derrière 
les États-Unis et la Chine.

Les revenus de la
cybercriminalité 
dépassent ceux du trafic 
mondial de stupéfiants.

des failles de sécurité en 
ligne sont liées au vol 

d'identifiants3

Coûts prévisionnels
associés à la
cybercriminalité 
en 20241

Personnel
interne

Comptes
de service

Machines Sous-traitants

Violation de
données Ransomware Interruption

de services

4,45 millions $

La cyber-résilience passe par une politique de sécurité
s’appuyant sur une gestion sécurisée des accès et des identités.

Voici en quoi nous pouvons aider votre entreprise :

Economies dues au 
non-versements

des rançons11

Réduction du nombre
d’incidents critiques12

Rapidité accrue pour détecter 
et répondre aux cyberattaques

grâce à l'IA13

Les acteurs ciblent les accès 
à privilèges pour obtenir des 
autorisations de haut
niveau, permettant :

https://www.sailpoint.com/fr/identity-security-adoption/
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