
Por qué la ciberresiliencia requiere una estrategia de 
seguridad que priorice la identidad.

Impacto económico 
de los ciberataques

Evalúe su postura actual de seguridad 
de la identidad con nuestra
evaluación autoguiada.

¿Qué tan protegido está?

La resiliencia requiere una estrategia que priorice la identidad.
A continuación, le mostramos cómo podemos ayudarlo.

Ahorrados evitando el pago de
rescate por ransomware11

Disminución de
incidentes de prioridad

alta en un12 

Velocidad de detección y respuesta 
más rápidas a los ataques 

gracias a la IA13
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9.5 Costos previstos
relacionados con los
delitos cibernéticos 
en 2024.1TRILLONES

Más rentable que el 
comercio mundial de 
las principales drogas 
ilegales combinadas.

Si se considerará un 
país,la ciberdelincuencia
ocuparía el tercer lugar,
por detrás de Estados
Unidos y China.

de las violaciones de seguridad en 
línea se relacionan con credenciales

robadas.3

de los responsables de ciberseguridad
indican que la IA estuvo implicada en

ataques recientes.4

de los expertos coinciden en que los
incidentes cibernéticos son la mayor
amenazapara la continuidad de las 

operaciones empresariales.5
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La gestión de accesos es
insuficiente porque los actores de
amenazas roban las credenciales
mediante:

Suplantación de identidad
Ingeniería social

Software malicioso

Falsificación de credenciales

inicia aquí
Cadena de ataque

Atacante
interno

Atacante
externo

El acceso privilegiado es 
el blanco de los actores
de amenazas, ya que 
tienen permisos elevados 
que facilitan:

Control de las redes

Infiltración profunda 
en el sistema

Exfiltración de datos

El 83% de las violaciones
están vinculadas a 
actores externos, quienes 
en su mayoría se ven 
impulsados por
motivaciones 
financieras.6

El 74% de las filtraciones 
de datos se relaciona con 
el acceso a una cuenta 
privilegiada.8

El 47% de los encuestados
ahora cuenta con una
póliza para pagar rescates
frente al 34% en 2022.10

Casi el 30% de
las identidades de la

fuerza laboral y el 40%
de las identidades
externas no están

reguladas.7

Máquinas Proveedores
externos

Cuentas
de servicio

Filtraci
ón de datos Ransomware Interrupció

n del servicio

Fuerza 
laboral

Cuentas privilegiadas

Comience ahora mismo
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Aplicaciones LocalesDatos IaaS/PaaSDevOps SaaS

costo promedio de una filtración de datos9

1. eSentire 
2. Identity Defined Security Alliance 
3. Verizon
4. Verizon 
5. Allianz
6. Verizon  
7. SailPoint’s The Horizons of Identity Security Report 2023-24 

8. Forbes 
9. Security Intelligence 
10. Deep Instinct 
11. SailPoint’s The Horizons of Identity Security Report 2023-24 
12. SailPoint’s The Horizons of Identity Security Report 2022  
13. SailPoint’s The Horizons of Identity Security Report 2022  

El 90% de las
organizaciones 
reportó una
violación relacionada 
con la identidad 
en 2023.2

Million

https://www.sailpoint.com/es/
https://www.sailpoint.com/identity-library/horizons-identity-security/

