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SailPoint 特権管理 
タスク オートメーション

デジタル トランスフォーメーションに向けた取り組みや ITインフ
ラの急速な進化により、組織が管理するリソースの数と複雑性が
増大しています。これらのリソースは常に管理する必要があるも
のの、スキルを持った専門家でないと管理できないため、特権が
与えられた ITチームのメンバーや管理者が必要に応じて対応して
います。しかし、増え続けるリクエストに対応が追い付かず、対
応できる要員も限られているため、オペレーション上のボトルネッ
クにつながってしまうことが少なくありません。

SailPointが提供する特権管理タスク オートメーション機能を活
用することで、反復的な特権管理タスクを自動化および委任し、
ITオペレーションの効率性と精度を高めることができます。この
機能は、SailPoint Identity Security Cloudの機能の 1つであ
り、SailPoint Atlasのオーケストレーション機能の共通サービス
を基盤としています。ローコードの自動化でタスクのワークフロー
を簡単に作成し、親しみやすく使いやすいインターフェイスでタス
クのリポジトリを一元化できます。また、タスクの実行に必要な
特権のクレデンシャルをユーザーが閲覧できないようにすること
で、セキュリティとガバナンスをより一層強化できます。

利 点
生産性を向上 
特権の昇格を必要とする、反復
的なタスクを自動化および委任す
ることで、ITオペレーションの正
確性と効率性を向上させます。

導入を加速 
ローコードの自動化とすぐに使え
るテンプレートを活用して、タス
クのワークフローをわずか数ス
テップで作成します。

より良いサービスを提供 エンド
ユーザーにセルフサービスを許可
して初回の問い合わせでより多く
のリクエストを解決し、手作業に
よるエラーや再作業を削減しま
す。  

リスクを軽減 
特権管理タスクの実行時にクレデ
ンシャルを公開することなく、組
織の人材が、必要なものを、必
要なときに、必要なだけ、アクセ
スできるようにします。  

ガバナンスを強化 
特権アクセス管理に関する法規
制遵守や企業方針を徹底します。

出典：SailPointが実施した、特権アクセス権限管理におけるセキュリティの向上に関する 
グローバル調査
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SailPointについて 
SailPointは、現代の企業がアイデンティティという視点から、アプリケーションやデータへのアクセスを迅速かつ大規模に、そし
てシームレスに管理・保護することを支援します。この分野のリーダー企業として、セキュアな製品の基盤としてアイデンティティ 
セキュリティを今後も改良し続けていきます。SailPointは、今日の動的でアイデンティティを標的にしたサイバー脅威を防御する
目的で構築した、インテリジェントで拡張性の高い統合プラットフォームを提供すると同時に、企業の生産性と効率性も向上させま
す。SailPointは、世界で最も複雑かつ高度な企業の多くが、ビジネスの変革を推進するセキュアなテクノロジー エコシステムを
構築できるよう支援します。  
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機能の概要
SailPoint特権管理タスク オートメーション機能を活用することで、組織の ITオペレーション チームや 
セキュリティ チームは、特権管理タスクの自動化を効果的かつ安全に実行できるようになります。

集中管理型のオーサリング 
使いやすい管理画面から、一貫性に優れた自動化ワークフローを作成できます。 
すぐに使えるテンプレートを活用し、組織のニーズに合わせてカスタマイズ可能です。 

特権管理タスクの委任 
共通かつ反復的な特権タスクを、特権クレデンシャルを共有することなくユーザーに委任します。 
在籍者 /異動者とアクセス権限付与機能を利用して、アクセス権限を割り当てます。 

特権管理アクセス権限審査（棚卸） 
特権管理タスクの割り当てを検証し、組織ニーズの変化に応じてアクセス権限を削除します。  

監査 
タスクの実行中には、重要な入力パラメータを記録して、監査とコンプライアンスに対応します。 
モニタリング、コンプライアンス、セキュリティ ポスチャーのトラッキングに関する詳細なレポートを共有
します。 

SailPoint特権管理タスク オートメーション機能を利用すれば、特権管理タスクをこれまで以上に安全かつ
効率的に作成、割り当て、管理することが可能になり、オペレーション上のボトルネックを排除して生産性を
向上させることができます。また、従来は専門のスキルが必要で、特権クレデンシャルの公開によるリスクを
伴っていた特権管理タスクを、一般の ITスタッフや事業部門スタッフでもセルフサービスで実行できるように
なります。
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