
為何網路韌性需要身分優先策略來保障第三方存取的安全。

2024 年網路犯罪
相關的預測成本1

兆

其獲利高於全球所有主要
非法藥物貿易的總和

若將網路犯罪比擬為國家
來衡量，其規模將排名第
三，僅次於美國與中國

存取管理效果不彰，其原
因是威脅行為者會透過下
列方法竊取憑證：
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應用程式 資料 IaaS/PaaS 內部部署 SaaS開發營運
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41% 的組織表示曾對其造
成重大影響的網路攻擊源
自於第三方6

第三方資料外洩的平均成本8

的組織對於授予非員工的
存取權限不具可視性2

的組織曾因第三方而發生
資料外洩問題4

的組織曾因非員工擁有不當
存取權限而遭遇安全問題3

越來越多公司利用第三方非員工來完成業務 97% 的組織會將存取權限
提供給第三方非員工5

儘管他們並非員工，但這
些非員工卻能存取貴組織
最有價值的資產

威脅行為者會將非員工作
為目標，是因為第三方安
全通訊協定存在漏洞、安
全訓練程度較低，以及公
司對非員工存取權限的控
制及監控較為鬆散

僅有 13% 的組織會持續監控
第三方的安全風險7

保障第三方安全對於維護貴組織擴展網路而言至關重要。
以下是我們協助 Absa 銀行的做法。

閱讀案例故事

為加快第三方存取速度而省去的登錄天數 每位非員工身分登錄所節省的金額具備安全身分能力的非員工人數

探索攻擊者經濟學：
第三方風險的角色
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