
SailPoint 雲端身分安全治理是身分功能套
裝產品，不論您的身分治理歷程處於何種
階段，它都能輕鬆助您打造合適的身分安
全計畫。

SailPoint 雲端身分
安全治理
守護您的企業。賦予員工能力。

https://www.sailpoint.com


透過統一的身分安全解決方案來確保
最小權限。
今日的現代企業，面臨著來自高階主管與董事會的內部壓力及外部監管要求，必須防範網路安全威脅，同時維持高效率

的勞動人力、降低營運成本並提高利潤。在瞬息萬變的環境中，管理數以千計的身分及其對基本應用程式的存取權限，

是加固攻擊面的關鍵因素。然而眾所皆知的是，身分與安全團隊在應對存取控制與治理方面，正面臨著巨大挑戰。在孤

立運作的系統中，採取主要依靠人工手動操作的方法，會導致存取權限過度佈建，並造成違反規範與不必要的風險暴露。 

SailPoint 雲端身分安全治理以人工智慧 (artificial intelligence, AI) 與機器學
習技術 (machine learning, ML) 為核心，可提供無與倫比的智慧技術、無摩
擦自動化及全面整合性，使企業能夠即時管理並保護每個企業身分對資料、應
用程式及關鍵資源的存取權限。我們與全球眾多頂尖品牌合作，累積了豐富經驗，
因此能精準洞悉確切需求，確保使用者僅擁有善盡自身職責所需的最低存取權
限 ：目標明確且組織清晰完善的 SaaS 型產品，能作為單一且統一的解決方案整合運用。 

我們的解決方案依託 SailPoint Atlas 平台建立，具備今日複雜資訊科技 (IT) 環境所需的靈活度、易於部署及以使用者
為中心的特性。雲端身分安全治理專為組織的需求量身打造，涵蓋身分安全歷程的每個階段，共有三大套裝產品。各套
裝產品逐步累進建立，隨著組織的身分需求在規模、廣度及複雜程度上不斷增長，為組織提供更進階的功能。

SailPoint 開發的解決方案能夠協助全球

大型企業奠定穩固基礎，用更輕鬆、更

確實的方式順利維護身分安全計畫。



SailPoint Atlas 是次世代身分治理平台，組織借助該平台便能因應新的身分安全挑戰，

而無需重新建構現有的解決方案。這個統一的平台結合尖端 AI、統一方法及可規模

化架構，重新定義了身分安全。SailPoint Atlas 能驅動雲端身分安全治理解決方案，

提供更快速的連線能力、更深層的整合性、更豐富的設定選項，以及更低的維護成本，

使組織獲得更快的價值實現速度、更高的採納率，並改善使用者體驗。該平台能透過

加強存取控制措施、原則及流程，並提供獨特見解與簡化治理，全面鞏固企業，確保

其在不斷變化的數位環境中具備安全、效率及適應性。
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資料模型層
透過統一資料模型，建立可視性與情境脈絡

連線能力與擴展能力層
來自應用程式、安全系統及第三方來源的資料
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https://www.sailpoint.com/products/identity-security-cloud/atlas/


存取模型

建立、實施並最佳化符合貴
組織需求的存取角色。

生命週期管理

自第 1 天起即自動化並管理
身分生命週期。

法規遵循管理

精簡身分作業流程，加強存
取治理。

分析

將身分資料轉化為可據以行
動的見解，從而更快做出更
好的決策。

產品模組

專為滿足現今與未來身分安全需求而量身訂製的功能。
SailPoint 的雲端身分安全治理解決方案由四個產品模組構成，每個模組皆能提供專為滿足現階段身分安全需求量身訂
製的特定功能，並可隨未來需求規模化與擴展。 

SailPoint 雲端身分安全治理可透過下列方式徹底改革組織
的身分安全 ： 
賦能精準存取

• 藉由強制執行最小權限原則 (Principle of Least Privilege, PoLP)，為每個身分賦予精準且及時的存取權限， 
從而提高生產力。

• 建立具備維度屬性的存取模型，確保每個人皆能擁有適當的存取層級，而不會犧牲安全性。

管理身分風險 ： 
• 為安全專業人員配備工具，藉此識別並管理潛在的身分與存取風險。 
• 預先掌握威脅與漏洞，藉此提升貴組織的安全態勢，將潛在外洩事件的影響降到最低。 

加速存取決策 ：
• 使業務經理與應用程式所有者能迅速做出明智的存取決策。 
• 藉由個人化見解與自動化工作流程，促進更快速、更有效的跨部門協作。

簡化法規遵循流程 
• 為內部稽核人員提供易於使用的工具，以便能輕鬆彰顯組織的法規遵循情況。 
• 精簡法規遵循流程，確保稽核過程順暢、準確，並能彰顯對規章要求的遵循情況。

特殊權限任務自動化 ：
• 將重複型特殊權限任務自動化，藉此提升效率、安全性與治理能力。 
• 無需啟動特殊權限工作階段或暴露認證，即可委派執行特殊權限任務。
• 提供特殊權限任務儲存庫，以利集中式授權並確保任務委派及執行流程的一致性。



雲端身分安全治理 Standard（標準）
Standard（標準）可為組織提供在身分安全歷程初期所需的基礎功能，為集中及統一管理奠定基礎。組織可以設定穩
固的框架，用於要求、佈建及認證存取權限，並維護降低風險及彰顯法規遵循情況的原則及控制措施。這組功能使公司
能夠應對現階段的身分安全挑戰，並可隨組織發展迅速規模化，藉此滿足更為複雜的需求。 

雲端身分安全治理 Business（基本組合）
Business（基本組合）使公司能夠用主動、智慧且自動化的身分安全機制，取代耗時的身分治理任務、低效的存取審
查及被動的存取控制措施，從而保護自身免於代價高昂且損害聲譽的安全外洩事件影響。這些精選功能可運用 AI 與 
ML，透過自動化任務、簡化角色管理、提供可據以行動的見解，從而支援明智決策並促進無縫遵循嚴格的法規要求，
藉此協助組織加速實現成果。

雲端身分安全治理 Business Plus（進階組合）
Business Plus（進階組合）可運用最全面的功能集，為所有應用程式、資料及雲端資源提供擴展的存取保護。組織可
藉由進階分析與活動見解的強大功能，即時應對高風險存取、最佳化角色管理，並用更輕鬆、更確實的方式，根據組織
變革動態調整存取權限，藉此將生產力與防護力發揮到極致。這組功能可提供最高層級的可視性、自動化與整合性，讓
組織得以在整個身分織網中與其原則保持完全一致。

SailPoint 雲端身分安全治理
套裝產品

Standard (標準)
一體化集中管理您的身分安全

打造身分安全治理的基礎

Business (基本組合)
運用 AI 技術實現即時自動化和優化

延伸您的身分安全治理

Business Plus (進階組合)
運用先進智能技術減輕風險並簡化

流程

延伸您的身分安全治理



將保護擴展到貴組織的整個身分織網。
SailPoint 雲端身分安全治理能為組織提供升級身分計畫所需的基本功能。SailPoint 亦能提供針對特定使用案例的進階
功能，藉此將保護擴展到貴組織的整個身分生態系統。

雲端基礎結構權利管理 (CIEM) 
SailPoint CIEM 讓組織能夠採用單一方式管理多雲端基礎結構，套用明確定義的原則並自動化 
IaaS 存取權限生命週期管理。此解決方案可協助組織以身分為中心的方法，發現並治理對雲端權
利及認證的存取權限。

非正式員工風險管理 
SailPoint 非正式員工風險管理，可使貴組織能夠針對第三方非員工及業務合作夥伴，執行基於風
險的身分存取與生命週期策略。此方法可提高營運效率、促進商業計畫、支援法規遵循，並降低第
三方風險。

資料存取安全 
SailPoint 資料存取安全使組織能夠發現、管理並保護關鍵的非結構化資料，將風險暴露降到最低，
藉由自動化工作流程及內建原則來提高生產力，並獲得詳細見解與警示，藉此滿足法規遵循要求。

存取風險管理 
SailPoint 存取風險管理可將存取風險治理集中化，提供無縫的治理、風險及法規遵循 (GRC) 整合
與廣泛的企業可視性，藉此防止職能分工違規、實現存取審查自動化、記錄風險緩解控制措施、監
控緊急存取、執行主動風險模擬，並輕鬆維持法規遵循。 

密碼管理 
SailPoint 密碼管理使組織能有效部署密碼原則，藉此強制執行密碼要求，並運用同步群組與密
碼字典來實現更強的控制且降低風險，從而提升使用者生產力並將支援資源負擔降到最低。

機器身分安全
SailPoint 機器身分安全 (Machine Identity Security, MIS) 可管理並保護機器帳戶，包含服務帳
戶、機器人、機器人流程自動化 (RPA) 及其他非人類身分。MIS 可迅速發現與分類，並簡化責任
歸屬指派及將機器身分歸類到應用程式或服務中，藉此達成更佳的組織管理。這種精簡方法可確保
當責機制、有效管理與治理，跟管理人類身分的精確度相同。

進階功能



選擇合適的合作夥伴來引導貴組織的
身分安全歷程。

就提供成功的身分安全解決方案而言，沒有其他廠商能比 SailPoint 擁有更豐富的經驗。我們是身分安全領域的領導者，
在與不同垂直領域、結構複雜的全球企業客戶合作方面有著悠久的成功經驗。SailPoint 雲端身分安全治理可發揮 AI 與
機器學習技術的能力，協助公司在準確無誤的時間，為正確的身分與技術資源無縫、自動地提供正確的存取權限。 

此解決方案是專為 IT 與安全團隊設計，其內建的身分安全最佳實踐可簡化管理流程，而無需專門的身分專業知識。所
有新增功能、更新功能及維護更新皆會自動實現，無需停機或 IT 人員介入。這不僅能釋放 IT 資源，還能讓組織專注於
推動身分安全計畫的成果。

深入瞭解
敬請信任 SailPoint 雲端身分安全治理， 
它能協助貴組織在混合環境中發現、管理並保護所有身分。

歡迎前往 sailpoint.com/zh-hant/demo 預約現場示範。

4 小時 40% 1,400
員工入職流程從 4 天縮短成 

4 小時
手動佈建的支援工單降低幅度 每月增加的自動密碼重設次數

http://sailpoint.com/zh-hant/demo
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關於 SailPoint 
SailPoint 從身分安全治理出發，幫助現代企業輕鬆無縫管理和保護對應用程式和資料的存取權
限，實現速度和規模化。作為這個領域的領袖，我們不斷重塑身分安全，令企業安全成為重要的基礎。
SailPoint 提供整合，智慧，可擴展的平台，以防禦現今以身分為中心且多變的網路威脅，同時提高生
產力和效率。SailPoint 為全球不少最複雜結構，且最先進的企業打造安全的科技生態系統，從而推動
業務轉型。 

sailpoint.com/zh-hant
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