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全球各行各業的組織正面臨雙重挑戰：他們必須對抗

越來越複雜且無處不在的網路威脅，同時還要應對有

限的預算和不斷大幅縮減的成本。

隨著組織的擴張，攻擊面的增加和 IT 預算的緊縮，身分安全方面的壓力尤其
地沉重，而內部和外部的股東對於安全性和數位體驗有越來越高的需求。 

在過去三年中，SailPoint 針對全球身分與存取管理 (IAM) 的決策者進行問
卷調查，來評估他們在 5 個身分安全層次的功能表現。我們在 2024 年 7 月
調查的這 350 位決策者，包含資訊科技、網路安全和風險的資深領導者，
而其中超過半數任職於員工超過 10,000 人的組織，更有超過半數任職於金
融或技術領域。

資料來源：本文件中的所有圖表均摘自《2024 年 - 2025 年身分安全層次》報告。

踏上提升身分安全成熟度的旅程

整個組織的身分
體驗支離破碎

中心化身分 管理，
但 主要是手動進行

數位化身分 管理 

功能不足

基礎

進階

進階數位工具與預測 
使用案例

擴展且統一的身分

https://www.sailpoint.com/identity-library/horizons-identity-security-3


互動式書籍   |   身分安全層次 3

第 1 章

提升技術將能形塑 
身分安全的未來。



藉由身分強化
商業力量

初創2024 年新增 崛起 主流
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在過去幾年間，我們的經驗和研究已證明， 
身分安全的未來會由整合性身分計畫所形塑。 

此處呈現的是關鍵要素及與之相輔相成的趨勢。

身分安全的未來將會由 4 個
關鍵要素定義

不斷演變的規章與風險態勢持續形塑這四個要素

身分安全網狀架構將成為未來安全運作的核心。

全球各地及各類產業的身分安全相關規章與產業標準激
增，將提高對於身分安全方面的期望。



藉由身分強化
商業力量

初創2024 年新增 崛起 主流

跨 IAM 解決方案的統一存取控制

身分功能與安全營運整合

機器身分管理應對了 AI 使用案例及自動化機器人擴展

整合身分資料層

1整合式身分計畫
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在過去幾年間，我們的經驗和研究已證明， 
身分安全的未來會由整合性身分計畫所形塑。 

此處呈現的是關鍵要素及與之相輔相成的趨勢。

身分安全的未來將會由 4 個
關鍵要素定義

不斷演變的規章與風險態勢持續形塑這四個要素

身分安全網狀架構將成為未來安全運作的核心。

全球各地及各類產業的身分安全相關規章與產業標準激
增，將提高對於身分安全方面的期望。



藉由身分強化
商業力量

採用零信任架構逐漸成為主流

授權正逐步演變為即時、動態的存取決策

強制執行情境感知原則來授予存取權限

2 動態信任模式

初創2024 年新增 崛起 主流
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在過去幾年間，我們的經驗和研究已證明， 
身分安全的未來會由整合性身分計畫所形塑。 

此處呈現的是關鍵要素及與之相輔相成的趨勢。

身分安全的未來將會由 4 個
關鍵要素定義

不斷演變的規章與風險態勢持續形塑這四個要素

身分安全網狀架構將成為未來安全運作的核心。

全球各地及各類產業的身分安全相關規章與產業標準激
增，將提高對於身分安全方面的期望。



藉由身分強化
商業力量

聯合存取正逐漸成為各身分類型的主流

多種身分角色，如勞動人力、商業合作夥伴及機器，
正逐漸整合在身分安全控制平面下

去中心化身分通訊協定仍處於早期階段

3聯合身分

初創2024 年新增 崛起 主流

在過去幾年間，我們的經驗和研究已證明， 
身分安全的未來會由整合性身分計畫所形塑。 

此處呈現的是關鍵要素及與之相輔相成的趨勢。

身分安全的未來將會由 4 個
關鍵要素定義

不斷演變的規章與風險態勢持續形塑這四個要素

身分安全網狀架構將成為未來安全運作的核心。

全球各地及各類產業的身分安全相關規章與產業標準激
增，將提高對於身分安全方面的期望。
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藉由身分強化
商業力量

自動化特殊權限存取管理

無密碼驗證逐漸成為常態

4 無摩擦存取

初創2024 年新增 崛起 主流

在過去幾年間，我們的經驗和研究已證明， 
身分安全的未來會由整合性身分計畫所形塑。 

此處呈現的是關鍵要素及與之相輔相成的趨勢。

身分安全的未來將會由 4 個
關鍵要素定義

不斷演變的規章與風險態勢持續形塑這四個要素

身分安全網狀架構將成為未來安全運作的核心。

全球各地及各類產業的身分安全相關規章與產業標準激
增，將提高對於身分安全方面的期望。
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第 2 章

投資身分安全可
「改變趨勢」。
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躍升至第 3 及第 4 層次會對身分安全

領域帶來極大的商業影響力，能夠以

指數形式「改變趨勢」。

具有成熟身分安全的組織
所花的每一分錢都能夠達
成超乎預期的高報酬

整體經濟影響的百分位數

*球體直徑範圍表示層次的分佈情況

實際值

預測值

第 1 層次 第 2 層次 第 3 層次 第 4 層次以上

價
值

曲
線
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83% 的組織報告，由於 2023 年對
身分安全的投資，使身分相關的安

全問題有所減少。

突破身分安全層次縮小
潛在的漏洞攻擊面 11-30% 

 降低

0-10% 
降低

沒有 
降低

第 1 層次 第 2 層次 第 3 層次 第 4 層次以上

*球體直徑範圍表示層次的分佈情況

降
低

風
險
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帶動整體營收：進階身分安全會加速數

位轉型，達成更快速的開發循環及上市

速度，並藉此提升收益。

擁有進階身分安全功能的組織，
能夠體驗更快的上市時程並減少
摩擦

略微加速

顯著加速

沒有影響

第 1 層次 第 2 層次 第 3 層次 第 4 層次以上

*球體直徑範圍表示層次的分佈情況

商
業

價
值
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第 4 層次以上的組織藉由整合身分安全方法，

並同時採納新興的使用案例，例如指引型協作

助手、終端使用者服務及自動化使用者存取核

准，可實現顯著的生產力提升。

第 3 及第 4 層次以上的組織
預期可取得顯著的生產力提升

生產力 
略微提升

生產力 
顯著提升

生產力 
沒有變化

第 1 層次 第 2 層次 第 3 層次 第 4 層次以上

球體直徑範圍表示層次的分佈情況

生
產

力
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第 3 章

組織處於發展歷程中的哪個
階段，以及成熟的組織為何
能夠獲得較高的報酬。



整個組織的身分
體驗支離破碎

中心化身分 管理，
但 主要是手動進行

數位化身分管理 

進階數位工具與預測 
使用案例

擴展且統一的身分

44%
20%

28%
7%

<1%
41%

23%

26%
8%

~1%

2023 年 2024 年

目前有 41% 的組織仍停留
在第 1 層次，這表示釋放身
分安全的「完全潛力」存有
重大機會
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70

38 25

28

員工

第三方

消費者

機器

第 1-2 層次

第 1 及第 2 層次的組織在 
身分覆蓋範圍方面有著巨大差距。  
下列為目前尚未受到治理的部分。 

後者尤其令人擔憂，因為機器身分通常約佔整個組織總
身分的 40-65%。 

30%
員工

62%
第三方

72%
機器身分

位處第 4 層次以上的組織，可藉
由覆蓋範圍達 70% 的身分類型功
能來降低風險，而位處第 3 層次
的組織則緊隨其後
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89

55 46

58

員工

第三方

消費者

機器

第 3 層次位處第 4 層次以上的組織，可藉
由覆蓋範圍達 70% 的身分類型功
能來降低風險，而位處第 3 層次
的組織則緊隨其後

第 1 及第 2 層次的組織在 
身分覆蓋範圍方面有著巨大差距。  
下列為目前尚未受到治理的部分。 

後者尤其令人擔憂，因為機器身分通常約佔整個組織總
身分的 40-65%。 

30%
員工

62%
第三方

72%
機器身分
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98

74

77

87

員工

第三方

消費者

機器

第 4 層次以上

第 1 及第 2 層次的組織在 
身分覆蓋範圍方面有著巨大差距。  
下列為目前尚未受到治理的部分。 

後者尤其令人擔憂，因為機器身分通常約佔整個組織總
身分的 40-65%。 

位處第 4 層次以上的組織，可藉
由覆蓋範圍達 70% 的身分類型功
能來降低風險，而位處第 3 層次
的組織則緊隨其後

30%
員工

62%
第三方

72%
機器身分
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82

50
40

45

員工

第三方

消費者

機器

整體

第 1 及第 2 層次的組織在 
身分覆蓋範圍方面有著巨大差距。  
下列為目前尚未受到治理的部分。 

後者尤其令人擔憂，因為機器身分通常約佔整個組織總
身分的 40-65%。 

位處第 4 層次以上的組織，可藉
由覆蓋範圍達 70% 的身分類型功
能來降低風險，而位處第 3 層次
的組織則緊隨其後

30%
員工

62%
第三方

72%
機器身分
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第 1-2 層次 第 3 層次 第 4 層次以上 整體

第 1 及第 2 層次的組織在 
身分覆蓋範圍方面有著巨大差距。  
下列為目前尚未受到治理的部分。 

後者尤其令人擔憂，因為機器身分通常約佔整個組織總
身分的 40-65%。 

82

50
40

45

員工

第三方

消費者

98

74

77

87

89

55 46

58

70

38 25

28

機器

位處第 4 層次以上的組織，可藉
由覆蓋範圍達 70% 的身分類型功
能來降低風險，而位處第 3 層次
的組織則緊隨其後

30%
員工

62%
第三方

72%
機器身分
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所有身分預期在未來 3-5 年內成
長約 14%，而機器身分的成長最
為迅速

機器身分的成長速度可能會超過人類身分的

增長速度。

29% 29%
14% 11% 9%

17% 15% 12% 11% 10%

45%

45% 43% 52%

32%

40% 43%
37%

25%

1%

39%

0% 1% 3% 3%

增加 30% 以上

增加 10% - 29%

與現今的數量相仿（差距不超過 10%）

減少 10% - 29%

平均預期成長率

機器身分 外部消費者 
身分

外部第三方 
身分

員工身分 內部承包商 
身分
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第 4 層次以上的組織將身分資料用於
可據以行動的情資以及新使用案例的
機率是其他組織的兩倍 無覆蓋 (0%) 完全覆蓋 (100%)

12

18

19

14

20

20

5

提供使用者所需 存
取權限的智能指引

情境感知 安全原則

智能存取 審查／
存取 權限稽核

根據 即時情境 動態授權

根據 角色指派 自動
建立基本存取權

透過 分析使用者 行
為取得風險洞見

AI 驅動 存取控制 

第 1-2 層次

<20%
的第 1-2 層次組織規模化運用身分情資資料

<40%
的第 3 層次組織規模化運用身分情資資料

~50%
的第 4 層次以上組織將結構化與非結構化資料的
智能指引，用於使用者存取、安全原則及存取審查
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第 4 層次以上的組織將身分資料用於
可據以行動的情資以及新使用案例的
機率是其他組織的兩倍

提供使用者所需 存
取權限的智能指引

情境感知 安全原則

智能存取 審查／
存取 權限稽核

根據 即時情境 動態授權

根據 角色指派 自動
建立基本存取權

透過 分析使用者 行
為取得風險洞見

AI 驅動 存取控制 

無覆蓋 (0%) 完全覆蓋 (100%)

15

31

35

39

24

33

38

第 3 層次

<20%
的第 1-2 層次組織規模化運用身分情資資料

<40%
的第 3 層次組織規模化運用身分情資資料

~50%
的第 4 層次以上組織將結構化與非結構化資料的
智能指引，用於使用者存取、安全原則及存取審查
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無覆蓋 (0%) 完全覆蓋 (100%)

35

42

50

50

50

42

38

提供使用者所需 存
取權限的智能指引

情境感知 安全原則

智能存取 審查／
存取 權限稽核

根據 即時情境 動態授權

根據 角色指派 自動
建立基本存取權

透過 分析使用者 行
為取得風險洞見

AI 驅動 存取控制 

第 4 層次以上的組織將身分資料用於
可據以行動的情資以及新使用案例的
機率是其他組織的兩倍

第 4 層次以上

<20%
的第 1-2 層次組織規模化運用身分情資資料

<40%
的第 3 層次組織規模化運用身分情資資料

~50%
的第 4 層次以上組織將結構化與非結構化資料的
智能指引，用於使用者存取、安全原則及存取審查
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無覆蓋 (0%) 完全覆蓋 (100%)

30

28

22

31

29

24

13

提供使用者所需 存
取權限的智能指引

情境感知 安全原則

智能存取 審查／
存取 權限稽核

根據 即時情境 動態授權

根據 角色指派 自動
建立基本存取權

透過 分析使用者 行
為取得風險洞見

AI 驅動 存取控制 

第 4 層次以上的組織將身分資料用於
可據以行動的情資以及新使用案例的
機率是其他組織的兩倍

整體

<20%
的第 1-2 層次組織規模化運用身分情資資料

<40%
的第 3 層次組織規模化運用身分情資資料

~50%
的第 4 層次以上組織將結構化與非結構化資料的
智能指引，用於使用者存取、安全原則及存取審查

互動式書籍   |   身分安全層次 25



30

28

22

31

29

24

13

無覆蓋 (0%) 完全覆蓋 (100%)

35

42

50

50

50

42

38

15

31

35

39

24

33

38

12

18

19

14

20

20

5

提供使用者所需 存
取權限的智能指引

情境感知 安全原則

智能存取 審查／
存取 權限稽核

根據 即時情境 動態授權

根據 角色指派 自動
建立基本存取權

透過 分析使用者 行
為取得風險洞見

AI 驅動 存取控制 

第 4 層次以上的組織將身分資料用於
可據以行動的情資以及新使用案例的
機率是其他組織的兩倍

第 1-2 層次 第 3 層次 第 4 層次以上 整體

所有資料

<20%
的第 1-2 層次組織規模化運用身分情資資料

<40%
的第 3 層次組織規模化運用身分情資資料

~50%
的第 4 層次以上組織將結構化與非結構化資料的
智能指引，用於使用者存取、安全原則及存取審查
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第 1-2 層次 第 3 層次 第 4 層次以上 整體

~30%
~50%

~40%~40%用於即時 IAM 支援與任務

處理的 AI 聊天機器人

38

42

50

45%

擁有成熟身分安全的組織，即具備投資規模
化生成式 AI 驅動使用案例的基礎

56%
建立 AI 驅動的工作流程 

（包含使用者佈建、存取審查及
角色管理）

AI 產生的使用者權利與角色描述 
（包含權限、特殊權限及存取層級）

透過自然語言搜尋 
輕鬆擷取 IAM 資料

用於自動化連接器 
開發的協作助手

49%

77

65
54 50

39

52
44

27

54

35%

50

31

23

30%

第 3 層次的組織專注於工程設計可規模化解決方案，

藉此增強並將身分安全規模化。同時，第 1-2 層次的

組織則專注於自動化支援中心類型的重複性活動。
(%) 預估對生成式 AI 的平均投資意願
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憑
證

管
理

特
殊

權
限

存
取

治
理

92%

90%

87%

91%

79%

89%

61%

83%

密碼保管

特殊權限工作階段管理

秘密管理  
（例如金鑰 與憑證的保管）

端點特殊權限 管理 
（即對端點的 特殊權限存取）

威脅分析（包含
特殊權限存取威脅 情資及偵測）

用於特殊權限存取的
即時 (JIT) 存取

特殊權限存取要求及 
核准流程自動化

強制實施最小權限

第 3 層次以上 第 1-2 層次 整體第 3 層次以上第 3 層次的組織在採用
特殊權限存取治理功能
方面，較第 1 及第 2 層
次組織高出約 50%

投資不僅限於憑證金庫及工作階段管

理的解決方案，組織便能簡化存取核

准與要求，同時強化特殊權限帳戶的

威脅分析。
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32%

81%

75%

73%

67%

65%

51%

35%

第 3 層次以上 第 1-2 層次 整體第 1-2 層次

憑
證

管
理

特
殊

權
限

存
取

治
理

密碼保管

特殊權限工作階段管理

秘密管理  
（例如金鑰 與憑證的保管）

端點特殊權限 管理 
（即對端點的 特殊權限存取）

威脅分析（包含
特殊權限存取威脅 情資及偵測）

用於特殊權限存取的
即時 (JIT) 存取

特殊權限存取要求及 
核准流程自動化

強制實施最小權限

第 3 層次的組織在採用
特殊權限存取治理功能
方面，較第 1 及第 2 層
次組織高出約 50%

投資不僅限於憑證金庫及工作階段管

理的解決方案，組織便能簡化存取核

准與要求，同時強化特殊權限帳戶的

威脅分析。
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87%

84%

81%

81%

73%

73%

50%

61%

憑
證

管
理

特
殊

權
限

存
取

治
理

密碼保管

特殊權限工作階段管理

秘密管理  
（例如金鑰 與憑證的保管）

端點特殊權限 管理 
（即對端點的 特殊權限存取）

威脅分析（包含
特殊權限存取威脅 情資及偵測）

用於特殊權限存取的
即時 (JIT) 存取

特殊權限存取要求及 
核准流程自動化

強制實施最小權限

第 3 層次以上 第 1-2 層次 整體整體第 3 層次的組織在採用
特殊權限存取治理功能
方面，較第 1 及第 2 層
次組織高出約 50%

投資不僅限於憑證金庫及工作階段管

理的解決方案，組織便能簡化存取核

准與要求，同時強化特殊權限帳戶的

威脅分析。

互動式書籍   |   身分安全層次 30



87%

84%

81%

81%

73%

73%

50%

61%32%

81%

75%

73%

67%

65%

51%

35%

92%

90%

87%

91%

79%

89%

61%

83%

憑
證

管
理

特
殊

權
限

存
取

治
理

密碼保管

特殊權限工作階段管理

秘密管理  
（例如金鑰 與憑證的保管）

端點特殊權限 管理 
（即對端點的 特殊權限存取）

威脅分析（包含
特殊權限存取威脅 情資及偵測）

用於特殊權限存取的
即時 (JIT) 存取

特殊權限存取要求及 
核准流程自動化

強制實施最小權限

第 3 層次以上 第 1-2 層次 整體所有資料第 3 層次的組織在採用
特殊權限存取治理功能
方面，較第 1 及第 2 層
次組織高出約 50%

投資不僅限於憑證金庫及工作階段管

理的解決方案，組織便能簡化存取核

准與要求，同時強化特殊權限帳戶的

威脅分析。
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2020 年 2021 年 2022 年 2023 年

72% 68% 44% 43%
77%
的組織報告過去 3 年保險費用有所
上漲

網路保險公司已降低其損失比率，且在風險評估與管理方面

變得更加成熟......
......並上調保險費用來配合加劇的風險

概況

獨立網路保險損失比率，作為理賠支付的保險費用比例

隨著網路保險公司開發出更成熟的網路風險管理評估方法，
網路保險費用也隨之上漲

40%
網路保險公司損失的降低，顯示其在
網路風險管理方面有所改善
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保險公司如今更加深入瞭解一家公司
擁有哪些安全控制措施......他們可能
會提供折扣來激勵您實施新的安全控
制措施。

大型經紀公司中的網路保險專業人員
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25%IAM (包含 IGA 與 PAM)

治理、風險及法遵 (GRC) 14%

資料保護 11%

安全營運與管理 11%

端點安全 9%

雲端安全 8%

網路安全 7%

電子郵件安全 4%

OT 安全 3%

安全諮詢、顧問與評估 3%

應用程式安全及其他功能1 5%

網路保險客戶反映，身分安全 
功能對保險評估影響最為顯著

25%
的受訪者認為 IAM 是網路保險評估中最關
鍵的要素，其佔比最高

73%
的網路保險客戶認為 IAM 功能是影響保
險評估的前三大功能

影響網路保險評估的主要網路安全功能，
選擇該功能為最具影響力的受訪者百分比

包含 Web 安全及 MSSP／外包服務 
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2010 年 2024 年

全部自 2010 年以來，與身分相關的
規章在各地區及產業中已增加
七倍之多

增加 5 倍以上
就金融與醫療保健以外產業的規章而言

增加 13 倍以上
就北美、亞太地區及歐洲以外地區的規章而言
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2010 年自 2010 年以來，與身分相關的
規章在各地區及產業中已增加
七倍之多

約有 25
項 總 體 規 章 與 框 架 ， 著 重 於 成 熟 地 區 及 特 定 產 業
（2010 年）

不侷限於 
特定產業

18

電信

2

醫療保健

2

金融

1

製造

1

總計

23
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2024 年自 2010 年以來，與身分相關的
規章在各地區及產業中已增加
七倍之多

約有 135
項 規 章 與 框 架 ， 在 所 有 地 區 及 產 業 均 有 顯 著 增 長
（2024 年）

其他

2

政府

1

不侷限於 
特定產業

103
約 6 倍

電信

11
約 5 倍

醫療保健

5
約 3 倍

金融

9
9 倍 3 倍

製造

3

總計

134
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第 4 章

位居領先的組織如何
改變趨勢。



個
案

 
研

究

組織個案研究

世界各行各業首屈一指的組織正投資於身分安
全來改變網路安全價值趨勢，從而在法遵、營
運效率、使用者生產力及安全方面獲得超乎尋
常的回報。
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4 萬
每月執行的自動化身
分任務數量

90%
自動執行的存取要求
百分比

4 千
每月自動重設及變
更密碼的次數

BNP Paribas Bank Polska 將手動 IAM 任務
大規模自動化來提升生產力。

經歷一系列併購後，該銀行需要管理 10,000 名使用者及約 
1,000 個應用程式，但採用的卻是各自獨立的 IAM 計畫。若無
自動化，IT 團隊便無法應對龐大的使用者要求及 IAM 任務。如
今自動化後，所有驗證活動僅需由兩名員工管理，且每名員工
僅需分配約自身 15% 的工作時間來處理相關事宜。

目標： 

降低網路風險並提高生產力
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40%
在存取審查方面
所減少的時間

20%
在等待存取方面所
減少的時間

30%
為 IT 營運人員
減少的手動作
業負擔量

一家業界領先的製藥公司，擁有 72,000 名員工，
其透過自動化 IAM 任務來強化生產力與效率。

該公司希望擁有可規模化且基於雲端的系統，來取代過時的內部部
署身分解決方案（需要大量手動維護作業）。全新且基於雲端的系
統上線後，該公司得以簡化規章遵循事宜，並顯著減少存取審查及
等待存取所需的時間。

目標： 

生產力
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$300
每個身分登錄所節
省的金額

15
為第三方身分登錄
所縮短的天數

1.2 萬
具備安全身分的非
員工人數

Absa 是一家泛非金融機構，擁有超過 35,000 名
員工，其透過精簡登錄流程與第三方身分管理來降
低成本。

為遵循 GDPR 與 POPIA，該銀行部署了基於 AI 的風險管理工具，具備
即時佈建及第三方身分標準化驗證功能。這種基於風險的存取模式降
低了營運開銷，並簡化了承包商與非員工的身分治理。

目標： 

提升商業價值
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3 倍
為約 6,000 個帳戶
設定適當特殊權限
而降低的風險

210
每年節省的手動作
業時數

2.4 萬
受管身分

Currys 是一家總部位於英國的科技零售商，擁有
超過 800 家門市，其透過強化身分治理及自動化
身分安全來降低風險。

Currys 是一家總部位於英國的科技零售商，擁有超過 800 家門市，
其透過強化身分治理及自動化身分安全來降低風險。該公司先前的方
法是使用基於 Excel 的手動流程，加上員工經常變動，從而導致過度
佈建與法遵風險。現在自動化能夠提供完整的稽核線索，將法遵挑戰
及未執行權限最小化，同時增強整體的安全態勢。

目標： 

降低網路風險
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第 1 層次 (2020 年)

第 3 層次以上 (2022 年)
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Aboitiz 這家全球科技集團在 24 個月的時間內，憑藉「鉅變」
計畫直接從第 1 層次躍升至第 3 層次以上

將游標暫留在各區塊上方來查看採取的行動



我們的起點是零，但這也給了我們透
過科技實現層次躍升的機會......我們
決定將時間與精力投入到組織最寶貴
的資產：身分。

Aboitiz Equity Ventures 資安長 (CISO)
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第 5 章

邁向下個層次的道路。
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邁向下個層次的道路

利用身分資料獲得可

據以行動的洞見並建

立自適應安全原則

5

保障各類 
身分的安全

3

投資於正確的解決方案，

尤其是能夠躍升層次並帶

來較高報酬的 AI 解決方案

2 6

跟上新興的規章與標

準以維持法遵事宜

1

設定北極星願景

4

將 IAM 與更廣泛的安

全營運整合，實現持續

監控與控制保險費用



IB2573-2502

深入瞭解身分安全成熟度
及貴組織的層次。


