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SailPoint Identity Security
for SAP

Em todo o mundo, a maioria das organizagdes empresariais
confia nas ferramentas e nos sistemas de planejamento de
recursos empresariais (ERP) da SAP para integrar diferentes
processos de negocios. Esses ambientes corporativos SAP

sdo sistemas incrivelmente complexos que incluem mabdulos,
servidores de aplicativos, interfaces herdadas de sistemas antigos,
personalizagdes e ambientes diversos.

Nesse cendrio extenso, ter visibilidade (e, em especial, capacidade
de gerenciar e governar de modo fécil o acesso do usudrio a

uma série de sistemas e aplicativos SAP) é fundamental para

a estratégia de seguranga de uma organizagdo, também para

a produtividade e o sucesso operacional. Grandes mudangas
organizacionais na SAP, além de outros complicadores do cendrio
tém contribuido para aumentar a busca por solugées de acesso
seguras e mais completas.

Primeiro, a estratégia de prioridade da nuvem SAP e a transigéo
do SAP Enterprise Central Component (SAP ECC) local para o
S/4HANA baseado na nuvem priorizam o desenvolvimento, a
distribuigdo e a melhoria de produtos e servigos SAP por meio
de plataformas baseadas na nuvem em vez das tradicionais
solugdes no local.

Em segundo lugar, o ambiente SAP inclui dezenas de aplicativos
locais, na nuvem, hibridos e personalizados que tém fluxos de
dados complexos dentro e fora do ambiente SAP (tais como
aplicativos ndo SAP).

Sem politicas centralizadas, o acesso ndo autorizado a
sistemas e aplicativos SAP € um desafio, e as organizagdes
precisam de solugdes para proteger o acesso e reduzir os riscos
associados a transicdo & medida que migram para o S/4HANA
e adotam mais solugdes baseadas na nuvem.
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+ Por fim, as empresas também precisam controlar o acesso e implementar medidas de
seguranca de ponta a ponta para todos os seus aplicativos, incluindo aplicativos SAP,
entre outros. Conforme os sistemas legados de seguranga de identidade SAP, como o
SAP Identity Management (SAP IdM), avangcam para o fim da vida til, as organizagées
estdo procurando por solugdes alternativas de seguranga de identidade capazes de
proteger seus negécios, dar suporte & transi¢gdo para a nuvem e se alinhar a requisitos
rigorosos de regulamentacgdo, conformidade e politica.

Desafios da seguranga de identidade em
ambientes SAP

Clientes e administradores SAP também enfrentam outros desafios de seguranga de
identidade que podem afetar a governanga geral e a conformidade dos complexos
ambientes SAP, entre eles:

« Como entender e configurar politicas de seguranga centralizadas.

+ A complexidade existente no gerenciamento de direitos de acesso e controles em
mobdulos e aplicativos locais, na nuvem e hibridos do SAP. Qualquer falha na gestéo das
permissdes dos usudrios pode levar a acessos ndo autorizados, representando grandes
riscos de segurancga.

+ A predomindncia do aprovisionamento manual em vdrios aplicativos SAP. Existe uma
oportunidade para automagdo e eficiéncia.

« A manutencgdo de registros precisos dos usudrios em meio a mudangas
organizacionais frequentes, como a integragdo de novos colaboradores, além de
transicdes de funcdes e desligamentos. Sem um gerenciaomento automatizado do ciclo
de vida, garantir que os direitos dos usudrios sejam prontamente atualizados pode ser
trabalhoso e estar sujeito a erros.

+ A necessidade de gerir a governanga, o risco e a conformidade (GRC, governance, risk
and compliance), incluindo o emprego do método de separacéo de fungdes (SoD,
separation of duties) em caso de conflitos, e o monitoramento deles, bern como das
certificagdes de acesso. Se esses conflitos ndo forem resolvidos, eles podem resultar em
fraudes internas e falta de conformidade regulatéria.

+ Aintegracgéo dos sistemas SAP com as estruturas de governancga de identidade
existentes muitas vezes exige conhecimento técnico especializado e uma alocagdo
significativa de recursos para garantir interoperabilidade perfeita e superviso ampla.

* Necessidade de alinhamento entre administradores de seguranga de identidade
“tradicionais” e administradores SAP. Esses dois profissionais devem trabalhar juntos em
iniciativas de seguranca de identidade e de confianga zero (“zero trust”) para gerenciar
0 acesso de modo adequado em toda a empresa.
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SailPoint Identity Security for SAP: solugdes
para transformacgéo

A estratégia de seguranga de identidade corporativa da SailPoint ajuda as empresas a
gerenciar, governar e centralizar os usudrios de aplicativos e os recursos criticos para os
negdcios, bem como os seus acessos. Isso garante ds organizagdes o poder de gerenciar e
controlar o acesso de forma centralizada, aplicar politicas uniformes, detectar ameagas e
entender os riscos.

O SailPoint Identity Security for SAP inclui solugdes flexiveis para o SailPoint Identity Security
Cloud e o IdentitylQ para ajudar as organizagdes a proteger o acesso e auditar seus
ambientes SAP locais, na nuvem e hibridos, obter informagées granulares sobre caminhos
de acesso em aplicativos SAP, infraestrutura e servigos, além de apoiar as necessidades de
SoD e GRC.
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Figura 1. SailPoint Identity Security for SAP.
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O objetivo dessas solugdes é ajudar as empresas d resolver problemas reais de
governanga, seguranga e transformacgdo digital para ambientes SAP complexos,
oferecendo:

Ampla compatibilidade com os novos servigos SAP de infraestrutura na nuvem

para incentivar uma adogdo rapida. Inclui integragdes para a nova infraestrutura de
nuvermn SAP, como SAP Business Technology Platform (SAP BTP) e SAP Identity Directory/
Identity Authentication Service (IAS) para administracéo centralizada de usudrios e
aprovisionamento a mais de 40 aplicativos SAP por meio do SAP Cloud Identity Services
(cI1s), de modo integrado com a arquitetura de referéncia SAP.

Capacidade de gerenciar e proteger o acesso a aplicativos e servigos de linha de
negodcios na nuvem SAP. Inclui integragées com os principais aplicativos empresariais
SAP de nuvem, como SuccessFactors, SAP HR, Concur, Ariba, Fieldglass, entre outros,
usando o SAP Identity Provisioning Services (SAP IPS) para integragdes rapidas e
extensiveis que podem ser adaptadas conforme as necessidades de negdcios.

Integragdes que ajudam a obter a continuidade da seguranga de identidade para

os clientes que estéio migrando para a nuvem. Ampla cobertura de seguranca de
identidade para aplicativos SAP Business Suite locais e para a nuvem S/4HANA, além de
suporte a aplicativos SAP ECC migrando para o SAP RISE e integracdes com o SAP GRC e
o SAP Identity Access Governance (SAP IAG) para realizar verificagées de SoD.

Cobertura segura para SAP em ambientes locais e hibridos. Inclui diversos recursos
de governanga para aplicativos locais SAP, como SAP ECC, S/4HANA e SAP GRC para
andlise de risco, aprovisionamento, certificagdes de acesso e verificagcdes de SoD
que abrangem varios cendrios SAP hibridos, oferecendo ds empresas seguranca de
identidade centralizada e visibilidade de acesso de ponta a ponta.

Solugées que atendem ds necessidades de SoD. Hd varias opgdes para as empresas
que precisam implementar politicas de seguranga centralizadas e verificar os riscos,

as violagdes de politicas e as certificagdes de acesso em seus aplicativos, incluindo o
SailPoint Access Risk Management (ARM), a integracdo do SAP GRC e a integragdo da
ponte SAP GRC-IAG (Identity Access Governance) para aquelas que usam o SAP GRC e o
SAP IAG para aprovisionamento e andlise de SoD de aplicativos SAP no local e na nuvem
em um ecossistema hibrido.

O SailPoint Identity Security for SAP oferece suporte & transformagéo digital em qualquer
estdgio, dando ds organizagdes a capacidade de ver, controlar e gerenciar 0 acesso

Aa nuvem, aos aplicativos e aos servicos locais e hibridos SAP. Ele permite também
implementar estratégias de SoD e recursos de certificagcdo de acesso de acordo com as
necessidades de negdcios.
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Processo de transi¢cdo para a nuvem:
solucdes de transformagéio compativeis
com SAP

O SailPoint &€ compativel com mais de 1.100 aplicativos corporativos e 20.000 aplicativos
personalizados. Nossa tecnologia permite que os clientes estendam, conectem e integrem
os principais recursos de seguranca de identidade com os aplicativos de negbécios criticos
que os clientes SAP usam todos os dias. Tudo sob uma Unica estratégia de identidade,
que é essencial para agilizar o tempo de retorno sobre o investimento em seguranga de
identidade.

A colaboragdo estratégica de tecnologia da SailPoint com a SAP & um exemplo disso.
Essas amplas solugdes de seguranga de identidade para SAP se alinham as praticas
recomendadas do setor e aos requisitos técnicos SAP para ajudar as organizagdes a
proteger o acesso critico e ter tranquilidade & medida que a transi¢gdo para a nuvem &
realizada.
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Fonte: SAP CIO Guide: Identity Lifecycle in SAP Landscapes, p. 30.
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A estratégia da SailPoint em relagdo a seguranga de identidade para aplicativos SAP estd
alinhada com vis@o estratégica, arquitetura de referéncia, ofertas de produtos, cendrio de
integragdo, metodologias e roteiro da SAP. Por exemplo, nossas integragdes de aplicativos
fazem uso das APIs do SAP Identity Provisioning Service (IPS) para oferecer aos clientes

a capacidade de estender rapidamente a seguranga de identidade aos aplicativos de
nuvem da SAP mais usados.transformacién e incitar una répida adopcién de nuevos
sistemas empresariales.

Essa fungdo bdsica de seguranga de identidade inclui solicitagdes e aprovagdes de

acesso, gerenciamento do ciclo de vida, certificagées internas e insights, proporcionando
governanga aprofundada para aplicativos SAP criticos, seja no local ou na nuvem.

Isso também inclui a ampliagdo dessa estrutura quando necessdrio para atender ds
necessidades especificas dos clientes para governanga e contextos mais aprofundados,
além de oferecer suporte d extensibilidade por meio de REST, SCIM, SOAP e outras opgdes de
conectividade padréo.

E nossa integragéo com SAP Business Technology Platform (BTP), SAP Cloud Identity
Services (CIS) relacionado, além de interoperabilidade com o servigo gerenciado SAP RISE
adicionam ainda mais recursos de segurancga de identidade corporativa da SailPoint aos
sistemas SAP, oferecendo ds empresas uma experiéncia perfeita de gerenciamento de
acesso do usudrio em todos os aplicativos e servigos SAP e garantindo acesso seguro.

Também oferecemos integragdes profundas com o SAP GRC e o SAP GRC/IAG Bridge.
Ambos os moédulos de integragdo fornecem andlise de risco de solicitagdes de
aprovisionamento, além de resolver controles de governanga de Tl em torno de acesso
I6gico e conflitos de SoD.

Por fim, milhares de outras solugdes de conectividade disponiveis para o SailPoint Identity
Security Cloud e o IdentitylQ d&o as organizagdes a capacidade de controlar o acesso a
aplicativos ndo SAP criticos para os negécios (como Salesforce, Workday, Microsoft Entra
entre outros), ampliando ainda mais a cobertura de seguranca de identidade em toda a
empresa.

O foco estratégico da SailPoint em extensibilidade e conectividade em escala para
sistemas e aplicativos SAP garante ds empresas mais requisitos de conformidade,
seguranca e gerenciamento de identidade dos quais elas precisam para se manterem
competitivas e seguras, possibilitando-lhes também atingir as metas de transformagdo
digital; e incentivar a rGpida adogdo de novos sistemas corporativos.
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Sobre a SailPoint

A SailPoint equipa a empresa moderna para gerenciar e proteger facilmente o acesso a aplicativos e dados do
ponto de vista da identidade - na velocidade e escala necessdrias. Como lideres da categoria, reinventamos
continuamente a seguranca da identidade como a base da empresa segura. A SailPoint oferece uma plataforma
unificada, inteligente e extensivel, criada para se defender contra as ameagas cibernéticas dindmicas e centradas
na identidade de hoje, aumentando a produtividade e a eficiéncia. A SailPoint ajuda as empresas mais complexas
e sofisticadas do mundo a criar um ecossistema de tecnologia seguro que alimenta a transformagdo dos negocios.
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