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Como se proteger dos
riscos cibernéticos

Como a maturidade em seguranca de
identidade promove a resiliéncia

O crescimento do numero e dos tipos de
identidade ndo apenas expde as vulnerabilidades
de seguranca, mas também aumenta a press@o
por conformidade e os custos de seguro.

+30% 14, 717% 7X

crescimento das crescimento em de aumento nos crescimento de
identidades de identidades digitais prémios de seguro regulamentacoes
maquina Nos nos préximos 3 a 5 cibernético em relacionadas a identidade
proximos 3 a 5 anos anos 3 anos desde 2010

Uma pesquisa recente com cerca de 350
especialistas responsaveis por decisées de IAM e de
seguranca revela que o acesso ndo controlado
continuou sendo um grande desafio em 2024.

Acesso ndo controlado, por tipo de identidade
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Manual: os processos bdsicos Digitalizado: automatiza o Ferramentas avangadas e

de identidade sdo gerenciados aprovisionamento de contas casos de uso preditivo:
manualmente, muitas vezes para melhorar a precisdo e implementa solugdes baseadas
gerando ineficiéncias e falhas reduzir as cargas de trabalho em IA para tomada de decis@o
na seguranga manuais. inteligente e gerenciamento

proativo de identidade.

As identidades de méaquina representam o maior
risco de seguranca, muitas vezes superando os
seres humanos em 10 para 1.

As mdquinas exigem gerenciamento especializado para evitar
riscos de seguranca e falhas de conformidade.

66% 60% 72%

das empresas dizem que das empresas dizem que das empresas dizem que retém
gerenciar identidades de tiveram problemas de intencionalmente identidades
maquina requer mais auditoria decorrentes de de maquina inativas*

esforgo manual* identidades de mdaquina

*Crise de identidade de mdaquina: os desafios dos processos manuais e riscos ocultos.

Mantenha todas as identidades seguras.
Gerencie todos os acessos. Colha as recompensas.

As organizagdes que investem mais estrategicamente em IAM reduzem os problemas de seguranca
relacionados a identidade, o alcance dos incidentes e melhoram a resiliéncia cibernética geral.
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mais rapidas na detegdo das organizagdes relataram de reducdo das perdas
e reacdo a ciberataques menos problemas de entre as seguradoras
para organizagdes do seguranca relacionados d cibernéticas, o que indica
Horizonte 4 (ou acima) identidade gracas aos seus uma melhor gestéo do
por causa da |A investimentos em segurancga risco cibernético
de identidade em 2023

Historias de sucesso de reducgdo de risco, em nimeros

3X 12K

Reducdo de risco cibernético alcangada N&o funciondrios capacitados
gracas a definigdo de privilégios apropriados com identidades seguras.
para cerca de 6.000 contas.

144 mii >US $3milhdes

Modificacdes e verificagdes de conta Economizados ao evitar o pagamento
automatizadas que reduzem possiveis de ransomware por causa de uma forte
ameagas a seguranga. estratégia seguranga de identidade.

Avalie sua posi¢do atual e T

Boas-vindas, vocé»esté ‘no Hori?onte Horizonte 2! Horizontes da seguranga
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Descubra a estrutura e a avaliagcdo de Horizontes e
da seguranga da identidade. Veja como e
. = | % % seguranga cibernética
organizagées maduras melhoram a segurancga, e

agilizam as operagdes e atendem a conformidade.

Ver mais resultados

Todos os dados deste documento sdo provenientes dos relatérios de Horizontes da Seguranga da Identidade, salvo indicagdo em contrdrio.
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