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Desvendando a economia
dos invasores cibernéticos:
o risco oferecido por terceiros

Por que a resiliéncia cibernética exige uma estratégia que
priorize a identidade ao garantir o acesso de terceiros.

US$ : Se fosse medido como Mais lucrativo do que o
Custos previstos . , , SR
. um pais, o cibercrime comeércio global de todas
associados ao S , g
, cibercrime em 2024 ficaria em terceiro lugar, as principais drogas
- atrds dos EUA e da China ilicitas juntas
TRILHOES

N

63% 54 59%

das organizacées néo das organizagdes ja enfrentaram das organizagdes ja tiveram
tém visibilidade do algum problema de seguranga uma violagdo de dados
acesso concedido a devido a um ndo-funciondrio com causada por terceiros.*
ndo-funciondrios?2 direitos de acesso inadequados.3

A cadeia de ataques
COmegO OqUI O gerenciamento de acesso

néo é suficiente porque os
autores dasameacgas roubam
credenciais por meio de:

\ \ » Preenchimento de credenciais
» Malware de registro de digitagdo
P Y » Phishing
' » Engenharia social
e [ © |
Invasor Invasor
interno externo
41% das organizagdes - __~

que sofreram um
impacto material de

um ataque cibernético /

disseram que ele se

originou de terceiros.®
Prestadores de Pa(;celros .da cc;dela
servigo e suprimentos
A
Fornecedores Afiliados
Apesar de ndo serem
funcionadrios efetivos, Cada vez mais empresas utilizam 97% das organizacées
esses trabalhadores ndo-funciondrios de terceiros em suas atividades. fornecem acesso d
tém acesso aos ativos ndo-funciondrios de
mais valiosos da sua \ terceiros.s
organizacdo.
001011 PO IR
N '
. 110010
$ o mE =
S N o
Apps Dados DevOps laaS/Paas  Nolocal saas

N

Contas privilegiadas

Autores de ameacgas Apenas 13% das
tém como alvo
ndo-funciondrios devido
a falhas nos protocolos
de seguranca de

organizagées monitoram
continuamente o risco
de seguranca de seus

X terceiros.’
empresas terceirizadas, r
niveis mais baixos de
treinamento nessa drea Violagdo de R Interrupgdo
e permissdes de acesso dados ansomware do servigo
que sdo controladas e
monitoradas com &

menos rigor.

US$ 4 29 milhodes

custo médio de uma violagdo de dados causada por terceiros.®

7\
(absa)
\_/

Garantir a segurancga de terceiros € fundamen-
tal para proteger toda a rede de alcance de sua
organizacdo. Veja como ajudamos o Absa Bank.

12.000 15 us$300

ndo-funciondrios capacitados dias a menos no tempo de economia por identidade
com identidades seguras. integracdo para garantir acesso integrada de ndo-funcionario.
mais rapido a terceiros.

Leia a histéria

4\ SqilPoint

1. eSentire 4. RiskRecon 7. IBM
2. Imprivata 5. SailPoint
3. SailPoint 6. Férum Econémico MundialPanorays

©2024 SailPoint Technologies, Inc. Todos os direitos reservados. SailPoint, o logotipo SailPoint e todas as técnicas sdo marcas comerciais ou marcas registradas da
SailPoint Technologies, Inc. nos EUA e/ou em outros paises. Todos os outros produtos ou servicos séo marcas comerciais de suas respectivas empresas.

sailpoint.com IN2498-2411


https://www.esentire.com/resources/library/2023-official-cybercrime-report
https://security.imprivata.com/rs/413-FZZ-310/images/IM_Report_Third-Party-Remote-Access-Security.pdf
https://www.riskrecon.com/ponemon-report-data-risk-in-the-third-party-ecosystem-study
https://www.sailpoint.com/identity-library/non-employee-security/
https://www.sailpoint.com/identity-library/non-employee-security/
https://www.weforum.org/publications/global-cybersecurity-outlook-2024/
https://panorays.com/resources/guides/third-party-security-risks/
https://www.ibm.com/reports/data-breach
https://www.sailpoint.com/pt-br/
https://www.sailpoint.com/customers/absa-bank/

