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Privileged Task Automation

da SailPoint

As iniciativas de transformagdo digital e a rapida
evolucdo da infraestrutura de Tl aumentaram

a quantidade e a complexidade dos recursos
organizacionais. Esses recursos precisam de
gerenciamento constante e, como apenas profissionais
com habilidades especializadas podem executar

tais tarefas, os membros ou administradores
privilegiados da equipe de Tl lidam com elas conforme
a necessidade. No entanto, com um ndmero cada vez
maior de tarefas, os administradores enfrentam um
acumulo de solicitagdes e, com recursos limitados, isso
geralmente causa gargalos operacionais.

A solugdo Privileged Task Automation (automagéo
de tarefas privilegiadas) da SailPoint ajuda as
organizagdes a melhorar a eficiéncia e a precis@o
das operagodes de Tl por meio da automatizagdo

e delegagdo da execugdo de tarefas privilegiadas
repetitivas. Como um recurso do Identity Security
Cloud com tecnologia do servigo comum SailPoint
Atlas Orchestration, a Privileged Task Automation
facilita a criagdo de fluxos de trabalho de tarefas
com automagcdo low-code (pouco cédigo), além de
fornecer um repositério centralizado de tarefas em
uma interface familiar e facil de usar. A Privileged
Task Automation também ajuda as organizagées a
melhorar a seguranga e a governanga, eliminando a
necessidade de que os usudrios vejam as credenciais
privilegiadas necessdrias para executar tarefas.

BENEFICIOS

Melhorar a produtividade
Melhore a precisdo e a
eficiéncia das operacdes de Tl
automatizando e delegando
tarefas repetitivas que exigem
privilégios elevados.

Acelerar a adogéo

Aproveite a automagdo
low-code e modelos prontos
para uso para criar fluxos de
trabalho de tarefas em apenas
algumas etapas.

Prestar melhores servigos
Capacite usudrios finais para
o autoatendimento, resolva
mais solicitagdes no primeiro
contato e reduza os erros
manuais e o retrabalho.

Reduzir o risco

Elimine a necessidade de
expor credenciais ao executar
tarefas privilegiadas e
forneca apenas acesso just-
in-time (JIT) cos recursos
organizacionais.

Melhorar a governanca
Imponha a conformidade
regulatéria e as politicas
corporativas relacionadas ao
acesso privilegiado.
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das tarefas das tarefas
privilegiadas exigem privilegiadas séo
etapas manuais. repetitivas.

Fonte: Pesquisa Improving Security in Privileged Access Management Global da SailPoint.

Viséo geral do recurso

A solugdo Privileged Task Automation da SailPoint permite que as equipes de operagdes e
seguranca de Tl das organizagdes adotem uma automagdo poderosa e segura.

Autoria centralizada

Crie fluxos de trabalho automatizados em um local comum e centralizado para facilitar o
uso, a execugdo uniforme e a realizagdo de auditorias. Aproveite os modelos prontos para
uso e personalize-os para atender ds necessidades da sua organizagdo.

Delegacdo de tarefas privilegiadas

Delegue tarefas privilegiadas comuns e repetitivas aos usudrios sem compartilhar
credenciais privilegiadas. Para atribuir acesso, use os recursos existentes de joiner/mover
(contratag@o/mudanga) e de solicitagdo de acesso.

Certificagdo de acesso privilegiado
Valide a atribuicdo de tarefas privilegiadas e remova o acesso d medida que as
necessidades organizacionais mudam.

Realizagdo de auditorias

Capture os principais par@metros de entrada durante a execug¢do da tarefa para auditoria
e conformidade. Compartilhe relatérios detalhados para monitorar, cumprir e rastrear a
postura de seguranga.

Com Privileged Task Automation da SailPoint, os administradores de Tl podem ser mais
produtivos do que nunca ao criar, atribuir e administrar tarefas privilegiadas com mais
segurancga e eficiéncia, além de remover gargalos operacionais. A Privileged Task
Automation também capacita as equipes geral de Tl e da unidade de negdcios para o
autoatendimento, pois agora essas equipes podem executar tarefas privilegiadas, o que
antes exigia habilidades especializadas e criava o risco de expor credenciais privilegiadas.
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Sobre SailPoint

A SailPoint equipa a empresa moderna para gerenciar e proteger perfeitamente o acesso a aplicativos e dados
do ponto de vista da identidade, na velocidade e escala necessdrias. Como lideres da categoria, reinventamos
continuamente a seguranca da identidade como a base da empresa segura. A SailPoint oferece uma plataforma
unificada, inteligente e extensivel, que foi criada para servir de defesa contra as ameacgas cibernéticas dindmicas e
centradas na identidade de hoje e aumentar a produtividade e a eficiéncia. A SailPoint ajuda muitas das empresas
mais complexas e avangadas do mundo a criar um ecossistema de tecnologia seguro que promove a transformag¢do
dos negocios.
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