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Segurança de identidade
de máquinas da SailPoint
O Sailpoint Machine Identity Security (segurança 
de identidade de máquinas) é uma solução para 
gerenciar e governar o ciclo de vida das contas de 
máquinas. Como as empresas dependem cada vez 
mais de sistemas e processos automatizados para 
gerar eficiência e inovação, a necessidade de um 
gerenciamento robusto de contas de máquinas torna-
se primordial.

Com o uso da solução SailPoint Identity Security Cloud, 
o Machine Identity Security atende a uma necessidade 
crítica com um sistema abrangente e escalável que se 
integra perfeitamente aos fluxos de trabalho humanos 
existentes para o gerenciamento completo do ciclo de 
vida. O SailPoint Machine Identity Security garante que 
sua empresa esteja à frente em um cenário digital em 
constante evolução, reduzindo os processos manuais e 
os riscos de segurança.

Visão geral do recurso
O SailPoint Machine Identity Security ajuda as 
organizações na obtenção de resultados abrangentes 
de governança, conformidade e segurança 
relacionados às contas de máquinas. Com o poder do 
Identity Security Cloud, o Machine Identity Security pode 
descobrir, classificar, atribuir, certificar e supervisionar 
a propriedade de contas de serviço, bots e outras 
identidades de máquinas.

BENEFÍCIOS

Descubra e classifique contas 
de máquinas de forma eficiente 
por meio de automação, 
reduzindo vulnerabilidades 
a violações cibernéticas e 
atendendo às exigências de 
auditoria.

Atribua proprietários humanos 
às suas contas de máquinas 
e faça revisões usando um 
processo de certificação 
simplificado.

Gerencie o ciclo de vida 
das contas de máquinas 
com ajustes mínimos de 
configuração, eliminando 
métodos demorados.

Melhore a segurança das 
contas de serviço, reduza os 
processos manuais e aumente 
a capacidade de demonstrar 
conformidade.

Aproveite uma interface 
familiar e fácil de usar que 
simplifica a atribuição de 
contas de máquinas aos 
proprietários e as organiza em 
identidades de máquinas que 
representam aplicativos ou 
serviços.
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Descoberta e classificação
Descubra, com precisão, qualquer conta de máquina configurada em qualquer fonte 
conectada e classifique-a com base nos atributos de sua escolha.

Atribuição de propriedade 
Atribua proprietários humanos a contas de máquinas, personalize o processo de 
aprovação em alterações de propriedade e utilize a reatribuição automatizada de 
propriedade por alterações de JML (Joiner-Mover-Leaver, contratação-mudança-
desligamento).

Atribuição de identidade de máquina    
Utilize uma interface fácil de usar que simplifica a atribuição das contas de máquinas aos 
proprietários e as organiza em identidades de máquinas que representam aplicativos ou 
serviços.

Certificação de acesso  
Substitua o trabalho manual e repetitivo por meio de uma experiência de certificação 
criada sob medida para ajudar a garantir a precisão da propriedade e do acesso às 
contas.

Com o SailPoint Machine Identity Security e o SailPoint Identity Security Cloud, a 
organização pode governar e gerenciar de forma rápida e eficaz o ciclo de vida das 
contas de máquinas, incluindo procedimentos de descoberta, classificação, atribuição de 
propriedade e certificação.

1 Relatório 2024 State of Cloud Account Takeover Attacks
2 Pesquisa Failing to Govern Machine Identities Global da SailPoint de 2024
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Sobre SailPoint 
A SailPoint equipa a empresa moderna para gerenciar e proteger perfeitamente o acesso a aplicativos e dados 
do ponto de vista da identidade, na velocidade e escala necessárias. Como líderes da categoria, reinventamos 
continuamente a segurança da identidade como a base da empresa segura. A SailPoint oferece uma plataforma 
unificada, inteligente e extensível, que foi criada para servir de defesa contra as ameaças cibernéticas dinâmicas e 
centradas na identidade de hoje e aumentar a produtividade e a eficiência. A SailPoint ajuda muitas das empresas 
mais complexas e avançadas do mundo a criar um ecossistema de tecnologia seguro que promove a transformação 
dos negócios.
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