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H& anos que as equipes de gerenciamento de identidade e acesso (IAM, Identity and
Access Management) e centro de operagdes de seguranga (SOC, Security Operations
Center) lidam com a crescente complexidade de gerenciar e proteger o cendrio de
identidade das empresas. A proliferacdo de aplicativos Saas (Software as a Service),
dispositivos pessoais e locais de trabalho exacerbou o desafio. Essa complexidade abriu
as portas para os fraudadores, que veem a identidade como o principal vetor de ataque.
Uma identidade comprometida ndo concede apenas acesso a contas e dados, mas
permite que os invasores se apresentem como usudrios legitimos, tornando a detec¢do
muito dificil para as equipes de identidade e seguranga. As equipes de identidade néo
tém visibilidade de como o acesso concedido é usado e as equipes de seguranga ndo tém
contexto sobre a identidade e os aplicativos envolvidos.

O SailPoint Identity Risk resolve esses pontos cegos

monitorando, gerenciando e analisando continuamente as 9 ] O/O
atividades de identidade corporativa em escala. Ele unifica as

equipes corporativas de identidade e seguranga, detectando dos entrevistados
acesso e atividades de risco por meio de um mecanismo tiveram pelo menos
extensivel de avaliacéo baseado em politicas. Operando no um incidente
nivel da sessdo, ele fornece granularidade e contexto ricos relacionado &
para todos os comportamentos de identidade, permitindo identidade em 2024

uma resposta proporcional e calculada.
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Vis@o geral dos
casos de uso

O objetivo das empresas é mitigar o risco de
que uma violagdo relacionada d identidade
possa ter um impacto significativo nos
negoécios. Ainda assim, hd uma falha no
modo como as equipes de identidade e
seguranca colaboram para atingir esse
objetivo estratégico. O SailPoint Identity Risk
resolve essa falha, oferecendo visibilidade
unificada, monitoramento continuo de
identidades, além de respostas contextuais
e diferenciadas para acesso a todo o seu
ambiente. Experimente uma protegdo
inigualével com nossa solugdo por meio de:

Visibilidade aprimorada

Obtenha insights profundos sobre cada
sessdo de usudrio, tanto humana quanto

de mdaquina, com visualizagdo de série
temporal para garantir o acesso apropriado.
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Sobre a SailPoint

Postura de seguranga mais rigida
Identifique e elimine riscos latentes e
acessos desnecessdrios, fortalecendo
suas defesas contra o comprometimento
da conta.

Deteccgdo e investigacdo de ameacgas
Monitore e analise comportamentos de
identidade em todo o seu cendrio de acesso
para detectar riscos e identificar agées de
corregdo.

Resposta proativa ao risco

Detecte, alerte e corrija ameagas com
eficiéncia por meio de fluxos de trabalho de
Saas, que permitem a integrag@o com suas
ferramentas de seguranga existentes (SOAR,
SIEM, XDR).

A poderosa uni@o do SailPoint Identity Risk
com o SailPoint Identity Security Cloud
capacita as empresas a obter visibilidade
abrangente de todo o seu cendrio de
identidade. Essa integragcdo permite uma
estratégia unificada da governanga de
identidade, garantindo que todos os pontos
de acesso sejam monitorados e protegidos
continuamente.

A SailPoint equipa a empresa moderna para gerenciar e proteger perfeitamente o acesso a aplicativos e dados
do ponto de vista da identidade, na velocidade e escala necessdrias. Como lideres da categoria, reinventamos
continuamente a seguranga da identidade como a base da empresa segura. A SailPoint oferece uma plataforma
unificada, inteligente e extensivel, que foi criada para servir de defesa contra as ameagas cibernéticas dindmicas
e centradas na identidade de hoje e aumentar a produtividade e a eficiéncia. A SailPoint ajuda muitas das
empresas mais complexas e avangadas do mundo a criar um ecossistema de tecnologia seguro que promove d
transformagéo dos negécios.
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