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SailPoint Identity
Security Cloud

Proteja seu nhegocio.
Capacite sua forca de
trabalho.

O SailPoint Identity Security
Cloud é um conjunto de
recursos de identidade que
facilita a criagdo de um
programa adequado de
segurancga de identidade,
ndo importando em que
ponto sua empresa estd na

jornada de identidade. ﬁ



https://www.sailpoint.com
https://www.sailpoint.com

Garanta privilégio minimo
com uma soluc¢éo unificada de
seguranca de identidade.

Atualmente, as empresas enfrentam pressoées internas de executivos e conselhos de administragdo,
bem como exigéncias regulatérias externas, obrigando-as a evitar ameagas & seguranga
cibernética e, ao mesmo tempo, manter as equipes de trabalho produtivas. Tudo isso com o
objetivo de reduzir os custos operacionais e aumentar os lucros. Gerenciar milhares de identidades
em ambientes em constante mudanga, além do acesso a aplicativos essenciais, é indispensavel
para fortalecer a superficie de ataque. No entanto, néio & segredo que as equipes de identidade e
seguranca estdo tendo dificuldades para realizar o controle de acesso e garantir a governanga.
Estratégias manuais muito centradas em pessoas e em sistemas divididos em silos levam ao
provisionamento excessivo de acesso, a falta de conformidade e & exposicdo desnecessdria a
riscos.

Na SailPoint, desenvolvemos
solucdes para permitir que as
maiores empresas do mundo
criem uma base sélida para o
gerenciamento bem-sucedido
de programas de seguranca de
identidade, com menos esforco e

mais certeza. e

Com a inteligéncia artificial (IA) e o aprendizado de maquina (AM)
ao centro, o SailPoint Identity Security Cloud oferece inteligéncia

incompardavel, automagdo sem atritos e integragdo abrangente,

0 que permite ds empresas gerenciar e proteger, em tempo

real, o acesso a dados, aplicativos e recursos criticos para cada

identidade corporativa. Nossa experiéncia de trabalho com as principais marcas globais nos
permite saber exatamente o que é preciso para garantir que os usudrios tenham apenas os
niveis minimos de acesso necessdrios para realizar seus trabalhos: produtos baseados em Saas
direcionados e organizados que funcionam juntos como uma Unica solugdo unificada.

Com base na plataforma SailPoint Atlas, nossa solugdo oferece a flexibilidade, a facilidade de
implantagdo e a centralidade do usudrio necessdarias nos complexos ambientes de Tl de hoje.
Projetado para atender ds necessidades organizacionais em todas as etapas da jornada de
seguranca de identidade, o Identity Security Cloud tem trés suites distintas. Cada suite se baseia no
seguinte, oferecendo as organizagdes recursos mais avangados d medida que seus requisitos de
identidade aumentam em escala, amplitude e complexidade.



Unificado.
Inteligente.

Poderoso.
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SailPoint Atlas

Identity Security Platform

O SailPoint Atlas é uma plataforma de identidade de Gltima geragdo criada
para ajudar as organizagdes a enfrentar novos desafios de seguranga de
identidade sem precisar reestruturar sua solugdo. A plataforma unificada
redefine a seguranga da identidade combinando o que hd de mais moderno
em IA, uma estratégia unificada e arquitetura em escala. O SailPoint Atlas é a
base das nossas solugdes Identity Security Cloud, oferecendo conectividade
mais rapida, integra¢gdo mais profunda, melhor configuragdo e custos de
manutengdo mais baixos para que as organizagdes possam conseguir
tempo de retorno mais rdpido, adogdo mais ampla e melhor experiéncia do
usudrio. Ele fortalece as empresas de forma holistica, garantindo seguranga,
eficiéncia e adaptabilidade em um cendrio digital dindmico, reforgando os
controles de acesso, as politicas e os processos, com insights exclusivos e
simplificando a governanga..

& Identity Security Cloud
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Fornecendo ampla cobertura de todas as identidades corporativas.

Plataforma Atlas

Orquestragéo Insights e relatérios Aprendizado de maquina

Camada de modelo de dados
Modelo unificado de dados que estabelece visibilidade e contexto

Camada de conectividade e extensibilidade
Dados de aplicativos, sistemas de seguranca, fontes de terceiros
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https://www.sailpoint.com/products/identity-security-cloud/atlas/

MODULOS DE PRODUTOS

Fungdes sob medida para atender as
necessidades de seguranca de identidade atuais
e futuras.

A solugdo Identity Security Cloud da SailPoint € composta por quatro médulos de produtos que
oferecem fungdes especificas adaptadas para atender ds necessidades atuais de seguranga de
identidade, podendo também ser dimensionadas e expandidas para atender ds necessidades
futuras.

Modelagem de Gestdo de Gerenciamento  Andlise

acesso ciclo de vida de conformidade

Crie, implemente e Automatize e Simplifique os processos  Transforme dados de
otimize fungdes de gerencie o ciclo de de identidade, identidade em insights
acesso que atendam vida da identidade fortalecendo a aciondveis para tomar

ds suas necessidades.  desde o primeiro dia. governanga de acesso. melhores decisées com
mais rapidez.

O SailPoint Identity Security Cloud revoluciona a
seguranca de identidade para as organizagoées
ao oferecer:

Preciséio de acesso.
« Eleve a produtividade concedendo a cada identidade acesso preciso e oportuno, aplicando o
Principio do Privilégio Minimo (PoLP, Principle of Least Privilege).
+ Construa um modelo de acesso com atributos dimensionais para garantir que todos os
usudrios tenham o nivel apropriado de acesso sem comprometer a seguranga.

Gestdo de risco de identidade.
« Equipe os profissionais de seguran¢ga com ferramentas para identificar e gerenciar possiveis
riscos de identidade e acesso.
* Melhore a postura de seguranga da empresa prevendo ameagas e vulnerabilidades,
minimizando o impacto de possiveis violagoes.

Decisdes de acesso mais rapidas.
« Permita que os gerentes de negdcios e os proprietdrios de aplicativos tomem decisées mais
rdpidas e embasadas quanto d concessdo de acesso.
« Facilite a colaboragdo mais rapida e eficaz entre os departamentos com insights
personalizados e fluxos de trabalho automatizados.

Conformidade mais simples.
+ Forneca aos auditores internos ferramentas faceis de usar para facilitar a demonstragdo de
conformidade.
« Simplifique o processo de conformidade, garantindo que as auditorias sejam perfeitas,
precisas e demonstrem a adesdo aos requisitos regulamentares.

Automacgdo das tarefas de privilégios.
« Automatize tarefas de privilégios repetitivas para melhorar a eficiéncia, a seguranga e a
governanga.
« Delegue a execugdo de tarefas privilegiadas sem iniciar uma sessdo privilegiada ou expor as
credenciais.
« Forneca um repositério de tarefas privilegiadas para facilitar a autoria centralizada e a
delegacdo e execugdo de tarefas de forma coerente.



Suites do SailPoint Identity
Security Cloud

Standard Business Business Plus
Centralize e unifique sua Automatize e otimize com Mitigue riscos e simplifique
seguranga de identidade IA em tempo real processos com inteligéncia

avangada
Construa a base da sua Amplie sua seguranga de identidade Acelere o crescimento e a transformagdo

seguranga de identidade

Identity Security Cloud Standard

A suite Standard oferece os recursos bdsicos de que as organizagdes precisam no inicio de

suas jornadas de seguranga de identidade. Ela visa estabelecer as bases para a centralizagdo

e a unificag@o. Com ela, as organizagées podem definir uma estratégia sélida para solicitagdo,
provisionamento e certificag@o de acesso, mantendo politicas e controles capazes de reduzir os
riscos e demonstrar conformidade. O conjunto de fungées dessa versdo permite que as empresas
enfrentem os desafios atuais de seguranga de identidade e possam fazer ampliagdes rapidamente
para atender ds necessidades mais complexas & medida que as organizagdes evoluem.

Identity Security Cloud Business

A suite Business permite que as empresas substituam tarefas de identidade demoradas, revisées de
acesso ineficazes e controles de acesso passivos por seguranca de identidade proativa, inteligente
e automatizada para se protegerem de violagdes de seguranca dispendiosas e que representam
riscos @ reputacdo. Os recursos dessa versdo empregam inteligéncia artificial e aprendizado

de mdaquina para ajudar as organizagdes a acelerar os resultados, automatizando tarefas,
simplificando o gerenciamento de fung¢ées, apresentando insights aciondveis para apoiar decisdes
embasadas e facilitando a adesdo perfeita a requisitos de conformidade rigorosos.

Identity Security Cloud Business Plus

A suite Business Plus possui um conjunto de recursos mais abrangente para prote¢cdo de acesso
estendido em todos os aplicativos, dados e recursos de nuvem. As organizagdes podem maximizar
a produtividade e a protecéo com o poder de andlises avancadas e insights de atividades para
lidar em tempo real com o acesso de risco, otimizar o gerenciamento de fungdes e adaptar
dinamicamente o acesso ds mudangas organizacionais com menos esforgo e mais segurancga. Esta
versd@o fornece o mais alto nivel de visibilidade, automacgdo e integragdo para que as organizagdes
possam manter o alinhamento total com suas politicas em todo o dmbito da identidade.




FUNGOES AVANGADAS

Estenda a protecéo para todo o Gmbito da
identidade.

O SailPoint Identity Security Cloud oferece os recursos essenciais para que as organizagdes aprimorem
seus programas de identidade. O SailPoint também oferece recursos avangados para casos de uso
especificos para expandir a prote¢gdo em todo o seu ecossistema de identidade.

Gerenciamento de Direitos de Infraestrutura em Nuvem (CIEM)

O SailPoint CIEM permite que as organizagdes gerenciem a infraestrutura com varias
nuvens com uma Unica abordagem, aplicando politicas claramente definidas e
automatizando o gerenciamento do ciclo de vida do acesso de laas. A solu¢gdo ajuda
as organizagdes a descobrir e governar o acesso a direitos e certificagdes na nuvem
com uma estratégia voltada para a identidade.

Gerenciamento de risco de néo funciondrios

O recurso da SailPoint de gerenciamento de risco de ndo funciondrios permite

que sua organizagdo execute estratégias de acesso de identidade e ciclo de vida
baseadas em risco para ndo funciondrios e parceiros de negdcios de terceiros. Essa
abordagem aumenta a eficiéncia operacional, facilita as iniciativas comerciais, apoia
a conformidade regulatéria e reduz o risco de terceiros.

Seguranca de acesso aos dados

A seguranga de acesso aos dados SailPoint Data Access Security permite que as
organizagdes descubram, governem e protejam dados criticos néo estruturados,
de modo a minimizar a exposi¢cdo a riscos, aumentar a produtividade com fluxos
de trabalho automatizados e politicas integradas, além de obter insights e alertas
detalhados para atender aos requisitos de conformidade.

Gerenciamento de risco de acesso

O SailPoint Access Risk Management centraliza a governanga de risco de acesso,
oferecendo integracdo de GRC perfeita e ampla visibilidade corporativa para evitar
violagdes de Separagdo de Fungdes, automatizar revisées de acesso, documentar
controles de mitigagdo de risco, supervisionar o acesso de emergéncia, realizar
simulagdes de risco proativas e manter a conformidade sem esforgo.

Gerenciamento de senhas

O SailPoint Password Management aumenta a produtividade do usudrio e minimiza a
carga sobre os recursos de suporte, permitindo que as organizagdes implementem
politicas de senha com eficiéncia com o objetivo de impor requisitos de senha e

usar grupos de sincronizag@o e um diciondrio de senha para maior controle e menos
riscos.

Segurancga de identidade de maquina

O SailPoint Machine Identity Security (MIS) gerencia e protege as contas de méquinas,
incluindo contas de servigo, bots, RPAs e outras identidades ndo humanas. O MIS
permite a rGpida descoberta e classificagdo, ao mesmo tempo em que simplifica a
atribuicdo de propriedade e o agrupamento de identidades de mdquina em
aplicativos ou servigos para uma melhor organizagdo. Essa abordagem simplificada
garante a responsabilidade, o gerenciamento eficaz e a governanga com a mesma
precisdo aplicada ds identidades humanas.



Escolha a empresa certa para
guid-lo em sua jornada de
seguranca de identidade.
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Integragdo de novos Reducdo de tickets de Aumento mensal das
colaboradores reduzida suporte provisionados redefinicées automaticas
de 4 dias para 4 horas. manualmente. de senha.

Nenhuma outra empresa possui a mesma ampla experiéncia em fornecer solugées de seguranga
de identidade bem-sucedidas que a SailPoint. Somos lideres em seguranga de identidade com
um longo histérico de sucesso com clientes corporativos globais complexos em muitos mercados
verticais. Aproveitando o poder da inteligéncia artificial e do aprendizado de méaquina, a SailPoint
Identity Security Cloud ajuda as empresas a fornecer de maneira transparente e auténoma o
acesso certo as identidades e recursos tecnolégicos certos, no momento certo.

Desenvolvidas com as equipes de Tl e seguranga em mente, as praticas recomendadas integradas
de Segurancga de Identidade da SailPoint permitem uma administra¢cdo simplificada sem a
necessidade de conhecimentos técnicos especializados em identidade. Todos 0s hOvos recursos
de manutencdo e as atualizagdes sdo fornecidos automaticamente, sem nenhum tempo de
inatividade ou esforgo de Tl. Isso libera recursos de Tl e permite que as organizagdes se concentrem
em fornecer resultados do programa ldentity Security.

Saiba mais

Confie no SailPoint Identity Security Cloud para ajudd-lo a descobrir,
gerenciar e proteger todas as identidades em seu ambiente hibrido.

Agende uma demonstragéo ao vivo visitando sailpoint.com/pt-br/demo.


https://www.sailpoint.com/pt-br/demo

sailpoint.com/pt-br
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Sobre a SailPoint

A SailPoint equipa a empresa moderna para gerenciar e proteger facilmente o
acesso a aplicativos e dados do ponto de vista da identidade - na velocidade e
escala necessdrias. Como lideres da categoria, reinventamos continuamente a
seguranga da identidade como a base da empresa segura. A SailPoint oferece uma
plataforma unificada, inteligente e extensivel, criada para se defender contra as
ameagcas cibernéticas dindmicas e centradas na identidade de hoje, aumentando
a produtividade e a eficiéncia. A SailPoint ajuda as empresas mais complexas e
sofisticadas do mundo a criar um ecossistema de tecnologia seguro que alimenta a
transformagdo dos negécios.
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