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Horizontes da seguranca
de identidade

Como usar o poder da segurancga
de identidade para obter valor da
seguranga cibernética




Etapas para desenvolver a
maturidade em seguranca
de identidade

Em todo o mundo, organizacgdes de todos os setores
enfrentam um duplo desafio: elas precisam combater
ameacas cibernéticas cada vez mais complexas e
generalizadas, além de lidar com orcamentos restritos
e cortes de custos implacaveis.

A press@o é especialmente intensa na drea de seguranga de identidade,
onde as superficies de ataque aumentam e os orcamentos de Tl ficam
mais apertados ad medida que as organizagdes crescem. No entanto, as
partes interessadas, internas e externas, exigem cada vez mais seguranca
e experiéncia digital aprimorada.

Nos ultimos trés anos, a SailPoint fez uma pesquisa com responsaveis
por decisbées de gerenciamento de identidade e acesso (1AM, Identity
and Access Management) em todo o mundo para avaliar suas
capacidades em cinco horizontes de seguranca de identidade. Entre os
350 responsdaveis por tomar decisdes, entrevistados para a pesquisa em
julho de 2024, estavam lideres seniores em tecnologia da informacgao,
seguranca cibernética e risco; mais da metade trabalhava para
organizagdes com mais de 10.000 funciondrios e nos setores de financas
ou tecnologia.mads de la mitad trabajan en los sectores financiero o
tecnologico.

Fonte: Todos os graficos deste documento séo origindrios do relatério The Horizons of Identity Security 2024-2025.
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CAPITULO 1

Os avancos da tecnhologia
moldarao o futuro da
seguranca de identidade.
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‘ Adicdo de 2024 ‘ Nascente ‘ Emergente . Estabelecido

O futuro da identidade
sera definido por quatro
elementos-chave

Nos Ultimos anos, nossa experiéncia e
pesquisa confirmaram que o futuro da
seguranca de identidade serd moldado
por programas de identidade integrados.

Os principais elementos sdo mostrados aqui,
acompanhados das tendéncias que os complementam.

O cendrrio regulatério e de risco evolui e continua
a moldar esses quatro elementos

A estrutura de seguranca de identidade se tornard o
centro nevrdlgico das futuras operagées de seguranga.

A proliferac@o de regulamentos e padrdes do setor
relacionados a segurancga de identidade em todo o
mundo e em todos os setores levard a um aumento das
expectativas relativas a seguranga de identidade.
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sera definido por quatro
elementos-chave

Nos Ultimos anos, nossa experiéncia e

pesquisa confirmaram que o futuro da C Programa de identidade integrado °
seguranca de identidade serd moldado
por programas de identidade integrados. Controle de acesso unificado nas solugoes de

IAM.

Os principais elementos sdo mostrados aqui, S : .
I Recursos de identidade integrados das
acompanhados das tendéncias que os complementam. operagoes de seguranga.

O gerenciamento de identidade de maquina é
responsdvel pela expansdo dos casos de uso
de |IA e bots automatizados.

O cendrio regulatorio e de risco evolui e continua | Camada de dados de identidade integrada.
a moldar esses quatro elementos -

A estrutura de seguranca de identidade se tornard o
centro nevrdlgico das futuras operagées de seguranga.

A proliferac@o de regulamentos e padrdes do setor
relacionados a segurancga de identidade em todo o
mundo e em todos os setores levard a um aumento das
expectativas relativas a seguranga de identidade.
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O futuro da identidade
sera definido por quatro
elementos-chave

Nos Ultimos anos, nossa experiéncia e
pesquisa confirmaram que o futuro da
seguranca de identidade serd moldado
por programas de identidade integrados.

Modelos dindmicos de confianca

~
)

A adocgdo da arquitetura de confianga zero se

Os principais elementos sdo mostrados aqui, OElee © Feelte:

acompanhados das tendéncias que os complementam. Evolucdo da autorizacdo para a decisdo de

acesso dindmico em tempo real.

Acesso concedido por meio da aplicagdo de
politicas conscientes do contexto.

O cendrrio regulatério e de risco evolui e continua
a moldar esses quatro elementos

A estrutura de seguranca de identidade se tornard o
centro nevrdlgico das futuras operagées de seguranga.

A proliferac@o de regulamentos e padrdes do setor
relacionados d seguranca de identidade em todo o
mundo e em todos os setores levard a um aumento das
expectativas relativas a seguranga de identidade.

Livro interativo | Horizontes da seguranca de identidade 6
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O futuro da identidade
sera definido por quatro
elementos-chave

Nos Ultimos anos, nossa experiéncia e
pesquisa confirmaram que o futuro da
seguranca de identidade serd moldado
por programas de identidade integrados.

Os principais elementos sdo mostrados aqui,
acompanhados das tendéncias que os complementam.

O cendrio regulatorio e de risco evolui e continua
a moldar esses quatro elementos

A estrutura de seguranca de identidade se tornard o /

centro nevrdlgico das futuras operagdes de segurancga. \_ Identidades federadas

A proliferac@o de regulamentos e padrdes do setor

relacionados & seguranca de identidade em todo o O acesso federado estd se tornando mais
p comum entre os tipos de identidade.

mundo e em todos os setores levard a um aumento das

expectativas relativas d seguranga de identidade. Varias personas de identidade, comegando
com os colaboradores, parceiros de negocios,
maquinas que integram ao plano de controle
de seguranca de identidade oferecido.

Os protocolos de identidade descentralizados
estdo em estagio inicial.
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O futuro da identidade
sera definido por quatro
elementos-chave

Nos Ultimos anos, nossa experiéncia e
pesquisa confirmaram que o futuro da
seguranca de identidade serd moldado
por programas de identidade integrados.

Os principais elementos sdo mostrados aqui,
acompanhados das tendéncias que os complementam.

O cendrrio regulatério e de risco evolui e continua
a moldar esses quatro elementos

A estrutura de seguranca de identidade se tornard o
centro nevrdlgico das futuras operagées de seguranga.

e Acesso sem conflitos

N/

A proliferac@o de regulamentos e padrdes do setor

relacionados a seguranca de identidade em todo o Gerenciamento automatizado de acesso

mundo e em todos os setores levard a um aumento das privilegiado.
expectativas relativas a seguranca de identidade. I A autenticacdo sem senha se torna a
norma.
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CAPITULO 2

Os investimentos em
seguranca de identidade
podem “dobrar a curva”.
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Curva de
valor

As organizagoes com
seguranca de identidade
madura oferecem retornos
substancialmente maiores
para cada dolar gasto

O salto para os Horizontes 3 e

4 tem um impacto comercial
expressivo na seguranca de
identidade, “dobrando a curva”
exponencialmente.

Libro interactivo | Los horizontes de la seguridad de la identidad

Impacto econémico total

80%

70%

60%

50%
B Real

Projetado

40%

30%

Horizonte 1 Horizonte 2 Horizonte 3 Horizonte 4+

O digmetro indica a distribui¢cdo do horizonte
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A movimentagdo pelos
horizontes de seguranca
de identidade reduz a
superficie de ataque
contra possiveis
violagoes

Reducdo
derisco

0-10%
de reducgéo

Sem

reducéio .
83% das orgqnizqgaes relataram Horizonte 1 Horizonte 2 Horizonte 3 Horizonte 4+
menos problemas de seguranca
relacionados a identidade gracas
A0S seus investimentos em
seguranga de identidade em 2023.

O dia@metro indica a distribui¢éo do horizonte
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Valor de

’

negocios

As organizagoes com
recursos avancados de
identidade obtém um
tempo mais rapido de
colocacao no mercado,
além da reducgéo do
atrito

Gerar receita bruta: a seguranca

de identidade avancada acelera a
transformacgdo digital, permitindo ciclos
de desenvolvimento e velocidade de
langcamento no mercado mais rapidos,
aumentando a receita.
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Acelerou

significativamente

Acelerou

moderadamente

Sem impacto

Horizonte 1

Horizonte 2 Horizonte 3

O diémetro indica a distribuicéo do horizonte

Horizonte 4+
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As organizacoes dos
Horizontes 3 e 4+ s
provavelmente terdo
ganhos significativos
de produtividade

Ligeiro
aumento da
produtividade

As organizagdes do Horizonte 4+ ;

. . .ee . Sem qlfce.ragao da
veem melhorias significativas de EreCagadnRee: - -
produtividqde ifﬂpU'SiOﬂGdOS por uma Horizonte 1 Horizonte 2 Horizonte 3 Horizonte 4+
estratégia integrada de segurancga
de identiddde e CIdOQdO de CCISOS de O diametro indica a distribui¢éo do horizonte
uso emergentes, como copilotos para
orientacdo, servigcos para usuarios
finais e concesséo automatizada de
aprovacdéo de acesso do usudrio.

Produtividade
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CAPITULO 3

Em que fase as organizagoes
estdo em suas jornadas e
por que as organizacgoes
maduras obtém retornos
mais altos.
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Com 41% das
organizagoes ainda

no Horizonte 1, hd uma
grande oportunidade
para liberar “todo o
potencial” da seguranca
de identidade
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As organizagdes no Horizonte
4+ reduzem o risco com
cobertura de capacidade

de 70% em todos os tipos

de identidade. O Horizonte 3
esta logo atras.

As organizagdes do Horizonte 1 e 2 tém uma grande
falha na cobertura de identidade.

30% 62% 72%

Funciondrios Terceiros ldentidades de
maquina

O dltimo caso é bastante preocupante, uma vez que as
identidades de mdaquina normalmente representam cerca de
40% a 65% do total de identidades em uma organizagdo.
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Horizonte 1-2

Funciondrio

Terceiro

Consumidor

Maquina
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As organizagoes no Horizonte
4+ reduzem o risco com
cobertura de capacidade

de 70% em todos os tipos

de identidade. O Horizonte 3
estd logo atrés.

As organizagdes do Horizonte 1 e 2 tém uma grande
falha na cobertura de identidade.

30% 062% 72%

Funcionadrios Terceiros Identidades de
maquina

O ultimo caso é bastante preocupante, uma vez que as
identidades de mdaquina normalmente representam cerca de
40% a 65% do total de identidades em uma organizagdo.
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As organizagdes no Horizonte
4+ reduzem o risco com
cobertura de capacidade

de 70% em todos os tipos

de identidade. O Horizonte 3
esta logo atras.

As organizagdes do Horizonte 1 e 2 tém uma grande
falha na cobertura de identidade.

30% 62% 72%

Funciondrios Terceiros ldentidades de
maquina

O Ultimo caso é bastante preocupante, uma vez que as
identidades de mdaquina normalmente representam cerca de
40% a 65% do total de identidades em uma organizagdo.
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As organizagdes no Horizonte
4+ reduzem o risco com
cobertura de capacidade

de 70% em todos os tipos

de identidade. O Horizonte 3
esta logo atras.

. Horizonte 1-2 ‘ Horizonte 3 ‘ Horizonte 4+ . Geral

As organizagdes do Horizonte 1 e 2 tém uma grande
falha na cobertura de identidade.

30% 62% 72%

Funciondrios Terceiros ldentidades de
maquina

Maquina
O ultimo caso é bastante preocupante, uma vez que as
identidades de mdaquina normalmente representam cerca de Consumidor

40% a 65% do total de identidades em uma organizagdo.

Terceiro

Funciondrio
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Supostamente todas as

identidades devem crescer A -
cerca de 'I 4% nos préxim 0OS 3 a @ Forcentual semelhante co de hoje (dentro da faixa de 10%)
5 anos e as identidades de (% ) s ) ([ 2w ) [ nw )
maquinas deverdo crescer v %
mais rapidamente. 29% 29%
40% 43%
O crescimento do ndmero de 45% 52%
OC identidades de maquinas pode
--- superar o crescimento das

identidades humanas.

25%

1% 0% 1%

Identidades Identidades de Identidades
de maquina consumidor externas de
externo terceiros
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As organizagoes do Horizonte
4+ tém o dobro de chances
de usar dados de identidade
para inteligéncia acionavel e
NOVOS cAasos de uso

' <20%

das organizagdes do Horizonte 1 e 2 aproveitam os dados de
inteligéncia de identidade em escala.

<40%

das organizagdes do Horizonte 3 aproveitam dados de
inteligéncia de identidade em escala.

~50%

das organizagdes do Horizonte 4+ usam orientacdo
inteligente a partir de dados estruturados e ndo
estruturados para acesso do usudrio, politicas de
segurancga e andlises de acesso.
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Horizonte 1-2

Orientacgdo inteligente aos
usudrios sobre o acesso
necessdario

Politicas de seguranca
com reconhecimento de
contexto

Revisdes de acesso
inteligentes/auditoria de
permisséo de acesso

Autorizacdes concedidas de
modo dinédmico com base
no contexto em tempo real

Acesso inicial criado
automaticamente apds a
atribuicdo de fungédo

Insight de risco por meio da
andlise do comportamento
do usudrio

Controle de acesso
orientado por IA

Sem cobertura (0%)

Cobertura total (100%)
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Sem cobertura (0%)

Orientacgdo inteligente aos
usudrios sobre o acesso
necessdrio

Politicas de seguranc¢a
com reconhecimento de
contexto

Revisées de acesso
inteligentes/auditoria de
permisséo de acesso

Autorizagdes concedidas de
modo dinédmico com base
no contexto em tempo real

Acesso inicial criado
automaticamente apds a
atribui¢cdo de fungéo

Insight de risco por meio da
andlise do comportamento
do usudrio

Controle de acesso
orientado por IA 15

K]|

35

39

24

33

38

Cobertura total (100%)
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Orientacgdo inteligente aos
usudrios sobre o acesso
necessdario

Politicas de seguranc¢a
com reconhecimento de
contexto

Revisdes de acesso
inteligentes/auditoria de
permissdo de acesso

Autorizagées concedidas de
modo dindmico com base
no contexto em tempo real

Acesso inicial criado
automaticamente apds a
atribuicdo de fungdo

Insight de risco por meio da

andlise do comportamento
do usudrio

Controle de acesso
orientado por IA

. Horizonte 1-2

Sem cobertura (0%)

Horizonte 3

Horizonte 4+

Todos os dados

Cobertura total (100%)
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As organizagcdées com seguranca de identidade madura

tém os pré-requisitos para investir em casos de uso

dimensiondveis com base em GenAl

As organizacgdes do Horizonte 3+ tém a atencdo voltada para a engenharia de solugdes
em escala para aumentar e dimensionar sua seguranga de identidade. As organizagoes
do Horizonte 1-2, por sua vez, se concentram na automagdo de atividades repetitivas do

tipo helpdesk.

54

38 [ 56%

42 Criagdo de fluxo de trabalho baseado
em IA (incluindo provisionamento
de usudrios, revisbes de acesso e
gerenciamento de funcées)

o
45%
Chatbots de IA para suporte =
instant@neo ao IAM e f
tratamento de riscos 35%
Pesquisa em linguagem

natural para obter dados de
IAM com facilidade

54
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65
50
o
[ a9%
Direito de usudrio gerado por
IA e descri¢cbes de funcdes

(incluindo direitos, privilégios e
niveis de acesso)

50

f30°/o

Copilotos para
desenvolvimento de
conectores automatizados

‘ Horizonte 1-2 Horizonte 3 Horizonte 4+ ‘ Geral

(%) Disponibilidade média
estimada para investir em GenAl
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As organizacgoes do
Horizonte 3+ tém
adoc¢do até 50%
maior dos recursos
de governanga de
acesso a privilégios
em comparagdo aos
Horizontes 1-2

Com investimento em solucgdes

além do cofre de credenciais e

do gerenciamento de sessdes, ds
organizacdes podem simplificar a
aprovacdo e as solicitacdes de acesso
e melhorar a andlise de ameacas para
contas privilegiadas.
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Gerenciamento de
credenciais

Governanca de acesso a privilégios

Cofre de senhas

Gerenciamento de sessdes
privilegiadas

Gerenciamento de segredos
(por exemplo, cofre de
chaves e certificados)

Gerenciamento de privilégios de
endpoint (ou seja, acesso
privilegiado aos endpoints)

Aplicagdo de privilégios
Minimos

Andlise de ameacas (incluindo
inteligéncia e detecg¢do de
ameagcas de acesso privilegiado)

Acesso just-in-time (JIT) para
acesso privilegiado

Automacdo do processo de
solicitacdo e aprovacdo de
acesso privilegiado

‘ Horizonte 3+

Horizonte 1-2

Geral
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As organizacgoes do
Horizonte 3+ tém
adocdo até 50%
maior dos recursos
de governanga de
acesso a privilégios
em comparacdo aos
Horizontes 1-2

Com investimento em solucodes

além do cofre de credenciais e

do gerenciamento de sessodes, as
organizagdes podem simplificar a
aprovacdo e as solicitagcdes de acesso
e melhorar a andlise de ameacas para
contas privilegiadas.
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Gerenciamento de

credenciais

Governanca de acesso a privilégios

Horizonte 1 -2

Cofre de senhas

Gerenciamento de sessdes
privilegiadas

Gerenciamento de segredos
(por exemplo, cofre de
chaves e certificados)

Gerenciamento de privilégios de
endpoint (ou seja, acesso
privilegiado aos endpoints)

Aplicagdo de privilégios
Minimos

Andlise de ameacas (incluindo
inteligéncia e detecg¢do de
ameacas de acesso privilegiado)

Acesso just-in-time (JIT) para
acesso privilegiado

Automacgdo do processo de
solicitacéo e aprovagdo de
acesso privilegiado

35%

32%

65%

51%

81%

75%

73%

67%

Horizonte 3+

Horizonte 1-2

Geral
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organizagdes podem simplificar a
aprovacdo e as solicitagcdes de acesso
e melhorar a andlise de ameacas para
contas privilegiadas.
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Gerenciamento de

credenciais

Governanca de acesso a privilégios

Cofre de senhas

Gerenciamento de sessdes
privilegiadas

Gerenciamento de segredos
(por exemplo, cofre de
chaves e certificados)

Gerenciamento de privilégios de
endpoint (ou seja, acesso
privilegiado aos endpoints)

Aplicagdo de privilégios
Minimos

Andlise de ameacas (incluindo
inteligéncia e detecg¢do de
ameacas de acesso privilegiado)

Acesso just-in-time (JIT) para
acesso privilegiado

Automacgdo do processo de
solicitacéo e aprovagdo de
acesso privilegiado

50%

Horizonte 3+ Horizonte 1-2 Geral
87%
84%
81%
81%
73%
73%
61%
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As organizacgoes do
Horizonte 3+ tém
adoc¢do até 50%
maior dos recursos
de governanga de
acesso a privilégios
em comparag¢do aos
Horizontes 1-2

Com investimento em solucgdes

além do cofre de credenciais e

do gerenciamento de sessdes, ds
organizacdes podem simplificar a
aprovacdo e as solicitacdes de acesso
e melhorar a andlise de ameacas para
contas privilegiadas.
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Gerenciamento de

credenciais

Governanca de acesso a privilégios

Cofre de senhas

Gerenciamento de sessdes
privilegiadas

Gerenciamento de segredos
(por exemplo, cofre de
chaves e certificados)

Gerenciamento de privilégios de
endpoint (ou seja, acesso
privilegiado aos endpoints)

Aplicagdo de privilégios
Minimos

Andlise de ameacas (incluindo
inteligéncia e detecg¢do de
ameagcas de acesso privilegiado)

Acesso just-in-time (JIT) para
acesso privilegiado

Automacdo do processo de
solicitacdo e aprovacdo de
acesso privilegiado

Todos os dados

35%

32%

. Horizonte 3+ Horizonte 1-2 Geral
81% 87%
75% 84%
73% 81%
67% 81%
65% 73%
51% 73%

50%

61%
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A medida que as seguardoras especializadas desenvolvem métodos
mais maduros de avaliar o gerenciamento de riscos cibernéticos, os
prémios de seguro cibernético aumentam

As seguradoras cibernéticas reduziram os indices de perdaq, ... aumentaram os prémios para

amadureceram a avaliacdo e o gerenciamento de riscos. .. corresponder ao perfil de risco elevado.

40% 17%

A reducdo das perdas entre as Das organizacgdes relataram
seguradoras cibernéticas indica uma aumento Nos prémios Nos
melhor gestdo do risco cibernético dltimos trés anos

2020 2021 2022 2023

Indices de perda de cobertura cibernética independente,
parcela de prémios pagos como sinistros.
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As seguradoras estdo agora
anadlisando mais a fundo para
saber que controles de seguranca
uma empresa tem... elas podem
Incentivar com descontos para a
Implementacdo de novos controles
de seguranca.

Profissional de seguros cibernéticos de uma grande
corretora
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Os clientes de seguros cibernéticos
relatam que os recursos de seguranca
de identidade tém o maior impacto
nas avaliagoes de seguros

25%

25% dos entrevistados consideram
o IAM o elemento mais critico nas
avaliagdes de seguro cibernético, a
maior parcela.

73%

dos clientes de seguros cibernéticos
consideram os recursos de IAM
entre as trés principais funcdes

que influenciam as avaliagdes de
seguros.
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IAM (incluindo IGA e PAM)

Governanga, risco e conformidade

Protecdo de dados

Operacdes e gerenciamento de seguranca
Seguranca de endpoints

Seguran¢a de nuvem

Seguranca de rede

Seguranc¢a de e-mail

Seguranca de OT

Consultoria, assessoria e avaliacdes de
seguranca

Seguranca de aplicativos e outras fungdes'

14%

N%

N%

Q
3

R
3

3
S

wW
H
xR

%
3

5%

Principais recursos de seguranga cibernética que influenciam
as avaliacées de seguro cibernético. % dos entrevistados que
selecionaram o recurso como o que tem maior influéncia.

VASY

'Inclui seguranca web e MSSP/terceirizagéo
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Regulamentacoes relativas
d identidade cresceram sete
vezes desde 2010 em todas as

®
regioes e setores .
’
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° 0.0
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Regulamentacoes relativas
d identidade cresceram sete
vezes desde 2010 em todas as

regioes e setores

~25

egulamentagdes e estruturas totais estavam
concentradas em regidées maduras e setores selecionados

em 2012.
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18

Indiferente
ao setor

2

Telecom

Saude

1

Financeiro

1

Manufatura

23

Total
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Regulamentacoes relativas
d identidade cresceram sete
vezes desde 2010 em todas as

®
0 A~
reglioes e setores .
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®
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Q‘ : o®
~135 . ®e
o ©
regulamentacgdes e estruturas com crescimento
substancial em todas as regides e setores em 2024. ®
0
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®

Indiferente ao Telecom Financeiro
de setor
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Estudos

de caso

Estudos de caso de
organizagoes

Em todo o mundo e em todos os
setores, as principdais organizagoes
estdo investindo em seguranca

de identidade para otimizar a
curva de valor da seguranca
cibernética, oferecendo

retornos desproporciondis

em conformidade, eficiéncia
operacional, produtividade e
seguranc¢a do usudrio.
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Meta:

Reduzir o risco
cibernético e melhorar
a produtividade

O BNP Paribas Bank Polska aumentou o
produtividade com uma grande automacdo

de tarefas manuais de IAM.

Apbs uma série de fusdes, o banco estava gerenciando 10.000
usudrios e cerca de 1.000 aplicativos por meio de programas de
IAM desconexos. Sem automagdo, a equipe de Tl ndo conseguia
lidar com o volume de solicitacées de usudrios ou tarefas de
IAM. Com a automacgdo, todas as campanhas de certificacdo
agora sdo gerenciadas por apenas dois funciondrios e cada
um dedica apenas cerca de 15% do tempo de trabalho.
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)
40 mil

tarefas de identidade
automatizadas
executadas
mensalmente

90%

das solicitacdes de
acesso executadas
de forma
automatica

e 2
E BNP PARIBAS

—]

4 mil

redefinicoes

e alteracoes
de senha
automatizadas
por més
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Metda:
Produtividade

Uma grande empresa farmacéutica
com 72.000 funciondrios aumentou
a produtividade e a eficiéncia
automatizando as tarefas de IAM.

A empresa buscava um sistema escalavel e baseado
na nuvem para substituir sua solugéo de identidade,
local e antiquada, que exigia uma manutengdo manual
significativa. Ao integrar um novo sistema baseado

na nuvem, a empresa simplificou a conformidade
regulatodria e alcancou redugdes notdveis no tempo
gasto em revisdes de acesso e espera por acesso.
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~
2

40

de reducdo no
tempo gasto
em revisoes de
acesso

L

20%

de reducdo no
tempo gasto
na esperda pelo
acesso

30%

de reducdo de
tarefas manuais
realizadas pela
equipe de TI
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Meta:

Maior valor de
negocios

O banco Absa, uma institui¢do financeira
panafricana com mais de 35.000
funciondarios, simplificou a integracdo

e d gestdo de identidade de terceiros,
reduzindo os custos.

Para garantir a conformidade com as regulamentagdes
GDPR e POPIA, o banco implantou uma ferramenta

de gerenciamento de risco baseada em |IA com
provisionamento just-in-time e certificagéo padronizada
para identidades de terceiros. Esse modelo de acesso
lbbaseado em risco reduziu a sobrecarga operacional

e simplificou a governancga de identidade para
colaboradores contratados e néo funciondrios.

Livro interativo | Horizontes da seguranca de identidade

us$300

reducdo de custo
por identidade
integrada

A,

15

dias: reducdo
do tempo de
integracdo de
identidades de
terceiros

7\
(absa)
\—

2
12 mil

ndo funcionarios
com identidades
seguras
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Meta:

Reducdo derisco
cibernético

A Currys, uma empresa varejista de tecnologia
sediada no Reino Unido com mais de 800 lojas,
reduziu o proprio perfil de risco aprimorando a
governanga da identidade e automatizando a
seguranca de identidade.

A Currys, uma empresa varejista de tecnologia sediada no Reino
Unido com mais de 800 lojas, reduziu o préprio perfil de risco
aprimorando a governanga da identidade e automatizando

a seguranca de identidade. Sua metodologia anterior, com
processos manuais baseados em Excel com um grupo de
funciondrios que mudava constantemente, levou a riscos

de provisionamento excessivo e de conformidade. Agora, a
automacdo fornece uma trilha de auditoria completa, minimizando
os desafios de conformidade e as permissdes ndo executadas, ao
mesmo tempo em que fortalece a postura geral de seguranca.
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O
N

3x

reducdo de risco
definindo privilégios
dpropriados para
cerca de 6.000
contas

210

horas de tarefas
Mmanuais
economizadas
por ano

24MIL

identidades
gerenciadas
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Aboitiz, um grupo global de tecnologiaq, saltou do Horizonte 1 para o Horizonte 3+
em 24 meses com uma iniciativa de “Grande Transformagé&o”

Passe o mouse sobre cada secéo para ver qual agéo foi tomada

‘ Horizonte 1 (2020)

Horizonte 3+ (2022)
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66

Comecamos do zero e iISSO Nos
deu a oportunidade de progredir
usando d tecnologia..Decidimos
iInvestir tempo e recursos no ativo
mais valioso da organizacdo: a
identidade.

CISO, Aboitiz Equity Ventures

aboitiz
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CAPITULO 5

Seu caminho parao
proximo horizonte.
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Seu caminho parao
proximo horizonte

Defina uma Invista nas solugdes
visdo para certas, especialmente
seguir naquelas com IA para

saltar horizontes e
obter maiores retornos
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Proteja todos
os tipos de
identidades

Integre IAM as
operacoes de
seguranca mais
amplas para
monitoramento
continuo e controle
de prémios de
seguro

Utilize dados de
identidade para
obter insights
acionaveis e
politicas de
seguranca
adaptaveis

. . ‘ . g
/

Antecipe-se aos
novos regulamentos e
padroes emergentes
para manter a
conformidade

v



Entenda melhor a
maturidade da seguranca
de identidade e o horizonte
da sua organizacdo.
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