
사이버�위험에�대한
선제적�대응
성숙한�아이덴티티�보안을�통한
복원력�강화

아이덴티티의�수와�유형이�확대됨에�따라
보안�취약점이�늘어나고, 규정�준수에�대한 
압박도�증가하고�있으며�사이버�보안�보험료도 
인상되고�있습니다.

최근 실시한 설문에서 약 350명의 IAM 및 보안 의사 결정권자는 
미흡한 액세스 관리 체계가 2024년에도 중대한 문제로 

남을 것이라고 답했습니다.

머신 아이덴티티는 휴먼 아이덴티티에 비해 
최대 10배의 보안 위험을 초래하고 있습니다

모든 아이덴티티와 액세스를 관리하세요.
성과는 확실합니다.

IAM에 전략적으로 투자하는 조직은 아이덴티티 관련 보안 문제 및
인시던트의 파급을 억제하고 전반적인 사이버 복원력을 높입니다.

수치로 보는 위험 감소 성공 사례

조직의 현황을 점검하고
사이버 복원력을 높이세요.
아이덴티티 보안의 다섯 가지 단계가 어떤 체계와 평가 기준으로 
구성되는지 확인하세요. 성숙한 조직이 어떻게 보안을 강화하고, 
운영을 간소화하고, 규정 준수 요건을 충족하는지 살펴보세요.

결과 확인하기

보안 위험 및 규정 준수 위반을 방지하기 위해서는 
머신에 대한 특별 관리가 필요합니다.

�단계 이상 조직의 AI를 통한 
사이버 공격 탐지 및 

대응 속도 향상률

����년에 아이덴티티 보안에 
투자하여 아이덴티티 관련 
보안 문제의 발생 빈도가 

줄어든 조직의 비율

사이버 위험 관리 개선에 
따른 사이버 보안 

보험사들의 손실 절감률
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약 6,000개 계정에 대해 적절한 권한을 설정하여
감소된 사이버 보안 위험

��K
아이덴티티 보안을 제공받은
비직원의 수

계정 수정 및 검증을 자동화하여 감소하게 된
잠재적 보안 위협

탄탄한 아이덴티티 보안에 힘입어
랜섬웨어 공격을 예방해 절감한 비용
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아이덴티티 유형별 관리되지 않는 액세스
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향후 3-5년간 
머신 아이덴티티의

예상 증가율
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향후 3-5년간 

디지털 아이덴티티의 
예상 증가율
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지난 3년간 

사이버 보안 보험료 
증가율
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아이덴티티 관련 규제 증가
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이�문서의�모든�데이터�포인트는�별도로�명시되지�않은�한�아이덴티티�보안의�다섯�가지�단계�보고서에서�가져온�것입니다.
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머신 아이덴티티 관리에서 
수작업이 더 많이 필요하다고 답한 
기업의 비율*

��%
의도적으로 휴면 상태의 
머신 아이덴티티를 유지하고 있다고 
답한 기업의 비율*

��%
머신 아이덴티티와 관련된 
감사 문제를 경험했다고 
응답한 기업의 비율*

직원

서드파티

시스템

수동: 기본적인 아이덴티티 
프로세스를 수동으로 관리하여 
많은 경우 비효율성과 
보안 맹점이 발생

디지털화: 계정 프로비저닝을 
자동화하여 정확성을 높이고 
수동 워크로드 절감

고급 도구 및 예측적 사용 사례: 
지능형 의사 결정 및 선제적 
아이덴티티 관리를 위한 
AI 기반 솔루션 구현

1단계&2 3단계 4단계

*머신 아이덴티티의 위기: 수동 프로세스의 문제점과 숨겨진 위험
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