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SailPointアイデンティティ リスク

企業のアイデンティティ アクセス権限管理（IAM）チームおよびセキュリティ オペレーション センター（SOC）
チームは、従来から、アイデンティティの管理と保護に取り組んできました。しかし、SaaS（Software 
as a Service）アプリケーション、個人用デバイス、および勤務地の急増により、課題はさらに深刻化し
ています。こうした複雑な状況においては、アイデンティティを主要な攻撃ベクトルとしてとらえる悪意の
ある攻撃者に攻撃の機会を与えてしまいます。アイデンティティに対する不正アクセスが起きると、アカウ
ントやデータへのアクセス権限が付与されてしまうだけではありません。攻撃者は正規のユーザーになりす
ますことができるため、検出が非常に困難になります。アイデンティティ チームは付与されたアクセス権
限がどのように使用されているのかを可視化できず、セキュリティ チームには、関連するアイデンティティ
とアプリケーションについてのコンテキストが不足します。

SailPointアイデンティティ リスクは、企業のアイデンティティに対する
アクティビティを、規模を拡大して継続的に監視、管理および分析するこ
とでこれらの盲点を解消します。拡張可能なポリシー ベースの評価エンジ
ンを使って、リスクのあるアクセス権限やアクティビティを検出することで、
アイデンティティ チームとセキュリティ チームが一体となって対処するこ
とができます。セッション レベルで動作し、アイデンティティに対する全
ての振る舞いの詳細なコンテキストが提供されるので、その攻撃に見合
う慎重な対応が可能になります。

91%
2024 年に少なくとも 
1件のアイデンティティ
関連のインシデントを
経験した回答者の割合 1

1 www.idsalliance.org/white-paper/2024-trends-in-securing-digital-identities/
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SailPointについて
SailPointは、現代の企業がアイデンティティという視点から、アプリケーションやデータへのアクセス権限を迅速かつ大規模でシー
ムレスに管理・保護することを支援します。当社は、この分野を先導する企業として、セキュアな企業の基盤としてのアイデンティティ 
セキュリティを今後も改良し続けていきます。SailPointは、今日の動的でアイデンティティを標的にしたサイバー脅威を防御する
目的で構築した、インテリジェントで拡張性の高い統合プラットフォームを提供すると同時に、企業の生産性と効率性も向上させま
す。SailPointは、世界で最も複雑かつ高度な企業の多くが、ビジネスの変革を推進するセキュアなテクノロジー エコシステムを
構築できるよう支援します。 
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ユース ケース概要
企業は、ビジネスに重大な影響を与えるアイデンティティ関連の侵害リスクを軽減させたいと考えています。
しかしながら、この戦略的目標の達成に向けてアイデンティティ チームとセキュリティ チームが連携するに
は、依然として両者間にギャップがあります。SailPointアイデンティティ リスクは、統一された可視性を提
供し、アイデンティティの監視を継続し、環境全体のアクセス権限に対する状況に応じた慎重な対応を行う
ことで、このギャップを解消します。SailPointのソリューションが提供するメリットは以下のとおりです。 

可視性の向上 
適切なアクセス権限を確保するために時系列で視覚化し、人間とマシン両方のユーザー セッションに対す
る深いインサイトを取得します。 

セキュリティ体制の強化 
潜在的なリスクと不必要なアクセス権限を特定して排除し、アカウント侵害に対する防御を強化します。

脅威の検出と調査
アクセス環境全体のアイデンティティに対する振る舞いを監視および分析して、リスクを検出し、修正アク
ションを正確に特定します。

積極的なリスク対応 
既存のセキュリティツール（SOAR、SIEM、XDR）との統合を可能にする SaaSワークフローを通じて、脅
威をシームレスに検出、警告、修復します。 

SailPoinアイデンティティ リスクとSailPoint Identity Security Cloudを組み合わせて活用することで、企
業はアイデンティティの状況を包括的に可視化できます。アイデンティティ ガバナンスに対するユニファイド 
アプローチが可能になり、すべてのアクセス ポイントで継続的な監視と保護を確実に行うことができます。
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