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Garder une longueur
d’‘avance sur les

risques cyber

L'impact de la maturité de la sécurité des

identités sur la résilience

La multiplication des identités et de leurs types
exacerbe non seulement les vulnérabilités liées
a la sécurité, mais intensifie également les
exigences de conformité et renchérit les
assurances cyber.
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Une récente enquéte menée aupres de 350 décideurs
sécurité et IAM révele que les acces non contrdlés
demeurent une problématique majeure en 2024.
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Jusqu’a 10 x plus nombreuses que celles des
humains, les identités de machines représentent
aujourd’hui le plus grand risque de sécurité.

Les machines nécessitent une gestion particuliere pour prévenir
les risques de sécurité et les manquements a la conformité.
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*Source : Machine identity crisis - The challenges of manual processes and hidden risks

Sécurisez chaque identité. Gérez tous les acces.
Récoltez les fruits de votre travail.

Les entreprises qui investissent de maniere stratégique dans I'lAM amenuisent les
problemes de sécurité liés aux identités et réduisent le périmétre de déflagration
des incidents, tout en renforcant leur résilience globale face aux cybermenaces.
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grace a l'lA, les entreprises des entreprises font état de réduction de la
situées a I'Horizon 4 et + d’'une diminution des sinistralité chez les
sont environ 40 % plus probléemes de sécurité liés cyberassureurs, ce qui
rapide a détecter les aux identités qui résulte de témoigne d'une
cyberattaques et a y leurs investissements meilleure gestion du
répondre dans la sécurité des risque cyber
identités en 2023

Exemples de réussite en matiere de réduction des risques, chiffres a l'appui.

3x 12 000

réduction du risque cyber, obtenue en collaborateurs externes profitant
définissant des privileges appropriés pour d’identités sécurisées
environ 6 000 comptes utilisateurs

144 000 >3MO$

modifications et vérifications automatisées économisés en évitant les versements
des comptes, réduisant ainsi les possibles liés aux ransomwares grdce a une
menaces de sécurité sécurité des identités efficace

Evaluez votre situation actuelle
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et ameéliorez votre résilience -

Les Horizons
Bienvenue, vous en étes a I'horizon Horizon 2!

face aux cybermenaces. e R

des Identités
Exploiter le potentiel de la

Sécurité des Identités. Découvrez comment les S séourté s dentités pour
entreprises ayant atteint un degré de maturité

: de la cybersécurité
avanceé renforcent leur posture de sécurité, //
simplifient leurs opérations et respectent les : :
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Découvrir les résultats

Sauf mention contraire, toutes les données de ce document sont issues des rapports « Les Horizons de la Sécurité de Identités ».
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