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Les initiatives de transformation numérique et
I'évolution rapide de l'infrastructure informatique
entrainent une augmentation du nombre et de la
complexité des ressources organisationnelles. Ces
ressources nécessitent une gestion constante, et,
dans la mesure ou seules les personnes disposant de
compétences spécialisées sont habilitées a exécuter
ces t@ches, les administrateurs les gérent en fonction
des besoins. En raison de la multiplication des téches
privilégiées, ces derniers doivent faire face a une
recrudescence des demandes, ce qui, compte tenu
des ressources limitées, conduit souvent d des tensions
opérationnelles.

Le module SailPoint Privileged Task Automation (PTA)
aide les entreprises & améliorer I'efficacité et la
précision des opérations IT en permettant d’automatiser
les tdches privilégiées périodiques et de déléguer

leur exécution. Partie intégrante de la solution Identity
Security Cloud, et optimisé par les services communs
d'orchestration événementielle de la plate-forme Atlas
de SailPoint, le module Privileged Task Automation

(PTA) s’appuie sur une automatisation low-code pour
faciliter la création de flux de taches. Il fournit en outre,
un référentiel de taches centralisé dans une interface
conviviale et intuitive. L'automatisation des téches
nécessitant des priviléges élevés permet également aux
entreprises de renforcer la sécurité et la gouvernance,
en évitant que les utilisateurs puissent voir et manipuler
les identifiants privilégiés nécessaires a I'exécution de
ces taches.

AVANTAGES

Améliorer la productivité
Améliorez la précision et
I'efficacité des opérations
informatiques en automatisant
et en déléguant les taches
répétitives nécessitant des
privileges élevés.

Accélérer 'adoption

Tirez parti de 'automatisation
low-code et des modéles
préts a I'emploi, pour créer en
quelques étapes, des flux de
travail liés aux téches.

Fournir un meilleur service
Donnez aux utilisateurs finaux
'acces au libre-service, traitez
davantage de demandes dés
le premier appel, et réduisez
les erreurs manuelles et les
retraitements.

Réduire les risques

Evitez d'exposer inutilement les
identifiants lors de I'exécution
des téches privilégiées et ne
fournissez qu'un acces juste-
a-temps (JIT) aux ressources
organisationnelles.

Améliorer la gouvernance
Mettez en application la
conformité réglementaire et
les politiques de I'entreprise en
matiére d'acces privilégiés.
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Source : SailPoint’s Improving Security in Privileged Access Management Global Survey (enquéte
mondiale de SailPoint sur l'amélioration de la sécurité dans le cadre de la gestion des accés privilégiés).

Présentation des fonctionnalités

Le module SailPoint Privileged Task Automation (PTA) permet aux équipes chargées de la
sécurité et des opérations informatiques de bénéficier d'une automatisation puissante et
sécurisée.

Processus d’'autorisation centralisé

Créez des flux de travail automatisés dans un espace commun et centralisé pour une
utilisation plus conviviale, une exécution plus cohérente et davantage d'auditabilité.
Tirez profit des modéles préts d I'emploi et personnalisez-les pour répondre aux besoins
spécifiques de votre entreprise.

Délégation des taches privilégiées

Déléguez aux utilisateurs les téches privilégiées communes et périodiques, sans avoir

& partager avec eux les identifiants privilégiés. Afin d'octroyer les acces, utilisez les
fonctionnalités existantes de gestion des embauches / changements de fonction et des
demandes d'acces.

Certification des acceés privilégiés
Validez I'attribution des téiches privilégiées et supprimez I'accés en fonction de I'évolution
des besoins de I'entreprise.

Auditabilité

Identifiez les paramétres essentiels pendant I'exécution des taches afin d'améliorer les
audits et la mise en conformité. Partagez des rapports détaillés pour la surveillance, la
conformité et le suivi de la posture de sécurité.

Le module SailPoint Privileged Task Automation (PTA) permet aux administrateurs
informatiques d’étre plus productifs en créant, en attribuant et en gérant les téches
privilégiées de maniére plus sdre et plus efficace, éliminant ainsi les goulets d’étranglement
opérationnels. Cette automatisation des téches privilégiées donne également au personnel
informatique et aux unités opérationnelles, la possibilité de travailler en libre-service. Ces
équipes peuvent désormais exécuter des taches privilégiées qui nécessitaient auparavant
des compétences spécialisées et risquaient d’exposer des identifiants privilégiés.
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A propos de SailPoint

SailPoint permet a I'entreprise moderne de gérer et de sécuriser les acces aux applications et aux données sensibles
atravers le prisme de l'identité numérique, le tout rapidement et  grande échelle. En tant que leader du secteur, nous
innovons en permanence pour améliorer la sécurité des identités en tant que pilier de I'entreprise sécurisée. SailPoint
propose une plateforme homogeéne, intelligente et modulable, congue pour offrir une protection efficace contre les
cybermenaces dynamiques ciblant particulierement les identités, tout en améliorant la productivité et I'efficacité
des entreprises. SailPoint intervient de par le monde dans les environnements informatiques les plus complexes, en
créant un écosysteme technologique sécurisé qui alimente et stimule la transformation des entreprises.
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