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Andlisis del impacto econdmico de los
ciberataques: el papel de los riesgos de
seguridad asociados a terceros

Descubra por qué la ciberresiliencia requiere la
implementacion de una estrategia que priorice la identidad

$ Costes previstos Si se considerard un pais, Mds rentable que el
relacionados con la ciberdelincuencia comercio mundial de
® los delitos cibernéticos ocuparia el tercer lugar, las principales drogas
en 2024 por detrds de Estados ilegales juntas
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de las empresas desconocen de las organizaciones se han de las empresas han sido
qué accesos tienen las enfrentado a problemas de victimas de una filtracidon de
personas externas? seguridad causados por personas datos debido a terceros*
externas con derechos de acceso
inadecuados?®

La cadena de ataque
Comienzq OqUi La gestion de accesos es

insuficiente porque los
actores de las amenazas
roban las credenciales mediante:

—— —— » Reutilizacion de credenciales

robadas

» Malware de registro de claves
' » Phishing

» Ingenieria social
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interno externo

El 41% de las empresas

afectadas gravemente Y _~

por ciberataques
atribuyeron las causas d

terceros® /
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de suministro
Y ;-
Proveedores Afiliados
A pesar de no ser
empleados, estas Cada vez mds es mayor el nUmero de empresas que El 97 % de las empresas
personas externas utilizan personas externas para llevar a cabo ciertas tareas otorgan acceso a
tienen acceso a los personas externas
recursos mds valiosos \
de su empresa
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Aplicaciones Datos DevOps laas/Paas Enlas Saas

instalaciones

Cuentas privilegiadas

Las brechas en los pro- Solo el 13 % de las
tocolos de seguridad de empresas supervisan
terceros, junto con una continuamente los
formacion limitada y riesgos de seguridad
una gestion mas relaja- relacionados con
da de los permisos de /— terceros’
acceso, convierten a las

personas externas en . » . 2

objetivos frecuentes de Filtracion Ransomware Interrupgl9n

los actores de de datos del servicio

amenazas \

$4.29 Millones

Coste promedio de una filtracién de datos ocasionada por terceros®
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Garantizar la seguridad de terceros es funda-
mental para proteger la red amplia de su orga-
nizacion. A continuacion, le mostramos como

12,000 15 $300

personas externas ahora dias menos para la incorporacion, ahorrados por cada identidad
cuentan con identidades seguras lo que agiliza el acceso de terceros de persona externa incorporada

Leer la historia
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