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SailPoint Privileged Task

Automation

Las iniciativas de transformacion digital y la rapida
evolucion de la infraestructura de Tl han aumentado el
ndmero y la complejidad de los recursos organizativos.
Estos recursos requieren una gestion constante, y dado
que solo aquellos con conocimientos especializados
pueden ejecutar estas tareas, los administradores o los
miembros privilegiados del equipo de Tl se encargan
de ellas segun sea necesario. Pero con este nimero
cada vez mayor de tareas, los administradores se
enfrentan a una acumulacién de solicitudes y, con
recursos limitados, a menudo se producen obstdculos
operativos.

SailPoint Privileged Task Automation ayuda a las
organizaciones a mejorar la eficiencia y precision

de las operaciones de IT al automatizar y delegar

la ejecucion de tareas privilegiadas repetibles. A
modo de capacidad de Identity Security Cloud y con
la tecnologia del servicio comuan de SailPoint Atlas
Orchestration, Privileged Task Automation facilita la
creacion de flujos de trabajo de tareas gracias a la
automatizacién de bajo cédigo y proporciona un
repositorio centralizado de tareas en una interfaz
familiar y sencilla. Privileged Task Automation también
ayuda a las organizaciones a mejorar la seguridad

y el gobierno al eliminar la necesidad de que los
usuarios vean las credenciales privilegiadas necesarias
para ejecutar las tareas.

BENEFICIOS

Mejora la productividad
Mejore la precision y la
eficacia de las operaciones
informéaticas automatizando y
delegando tareas repetitivas
que requieran privilegios
elevados.

Acelera la adopcién
Aprovecha la automatizacion
de bajo cédigo y las plantillas
listas para usar para crear
flujos de trabajo de tareas en
UNOS POCOS PASOS.

Ofrece un mejor servicio
Permite a los usuarios finales
el autoservicio que resuelvan
mads solicitudes en la primera
llamada y reduzcan los
errores manuales asi como la
repeticion de tareas.

Reduce el riesgo

Elimina la necesidad de
exponer credenciales al
ejecutar tareas privilegiadas

y proporcione Unicamente
acceso justo a tiempo (JIT) a
los recursos de la organizacion.

Mejora el compliance
Refuerza el cumplimiento
normativo y las politicas
empresariales relacionadas
con el acceso privilegiado.
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718% 0%

de las tareas de las tareas
privilegiadas privilegiadas son
requieren pasos repetitivas

Fuente: Encuesta mundial de SailPoint sobre la mejora de la seguridad
en la gestion de accesos privilegiados.

Resumen de las caracteristicas

SailPoint Privileged Task Automation capacita a los equipos de seguridad y operaciones de
IT de las organizaciones con una automatizacion potente y segura.

Autorizacion centralizada

Crea flujos de trabajo automatizados en una ubicacién comun y centralizada para facilitar
el uso, la ejecucion coherente y la auditoria. Aprovecha las plantillas listas para usar y
personalizalas para adaptarlas a las necesidades de la organizacion.

Delegacion de tareas privilegiadas

Delega tareas privilegiadas comunes y repetibles a usuarios sin compartir credenciales
privilegiadas. Utiliza las capacidades existentes de incorporacién/traslado y solicitudes de
acceso para asignar el acceso.

Certificacion del acceso privilegiado
Valida la asignacion de tareas privilegiadas y elimina el acceso a medida que cambien las
necesidades de la organizacion.

Auditabilidad

Captura los pardmetros de entrada clave durante la ejecucion de la tarea para su auditoria
y cumplimiento. Comparte informes detallados para la supervision, el cumplimiento y el
seguimiento de la postura de seguridad.

Con SailPoint Privileged Task Automation, el equipo de IT puede ser mds productivo creando,
asignando y gestionando tareas privilegiadas de forma mds segura y eficiente que nunca,
eliminando los obstdculos operativos. Privileged Task Automation también permite el
autoservicio a su equipo de IT y de la unidad de negocio, ya que ahora pueden realizar
tareas privilegiadas, que anteriormente requerian habilidades especializadas y el riesgo de
exponer credenciales privilegiadas.
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Acerca de SailPoint

SailPoint dota a las empresas modernas la capacidad de gestionar y proteger sin fricciones el acceso a aplicaciones
y datos a través de lalente de la identidad, con velocidad y a escala. Como lideres de nuestra categoria, reinventamos
continuamente la seguridad de identidad como base de una empresa segura. SailPoint ofrece una plataforma
unificada, inteligente y ampliable que se ha creado para defenderse contra las ciberamenazas dindmicas actuales
centradas en la identidad, al tiempo que mejora la productividad y la eficacia. SailPoint ayuda a muchas de las
empresas mdas complejas y sofisticadas del mundo a crear un ecosistema tecnoldgico seguro que impulse la
transformacién empresarial.
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