
Ficha técnica

Seguridad de la identidad 
de máquinas
SailPoint Machine Identity Security es una solución 
para gestionar y gobernar el ciclo de vida de las 
Identidades de las máquinas. A medida que las 
empresas dependen cada vez más de sistemas y 
procesos automatizados para impulsar la eficiencia y 
la innovación, la necesidad de una gestión robusta de 
las identidades de las máquinas se convierte en algo 
primordial.

Aprovechando SailPoint Identity Security Cloud, Machine 
Identity Security responde a una necesidad primordial 
con un sistema completo y a escala, que se integra a la 
perfección con los flujos de trabajo humanos existentes 
con el objetivo de lograr una gestión completa del ciclo 
de vida. Al reducir los procesos manuales y mitigar los 
riesgos de seguridad, SailPoint Machine Identity Security 
garantiza mantenerse a la vanguardia en un panorama 
digital en constante cambio.

Resumen de las características
SailPoint Machine Identity Security ayuda a las 
organizaciones a conseguir resultados integrales de 
gobierno, cumplimiento y seguridad relacionados con 
las identidades de las máquinas. Aprovechando la 
potencia de Identity Security Cloud, Machine Identity 
Security puede identificar, clasificar, asignar, certificar 
y supervisar la titularidad de cuentas de servicio, bots y 
otras identidades de máquinas.

BENEFICIOS

Descubre y clasifica las 
identidades de máquinas 
de forma eficaz mediante la 
automatización, reduciendo 
las vulneraciones 
cibernéticas y abordando 
los requerimientos de 
auditoría.

Asigna titulares humanos 
a sus identidades de 
máquinas y completa las 
revisiones mediante un 
proceso de certificación 
simplificado.

Gestiona el ciclo de vida 
de las identidades de las 
máquinas con unos ajustes 
de configuración mínimos, 
eliminando métodos que 
consuman mucho tiempo.

Mejora la seguridad de 
las cuentas de servicio al 
tiempo que se reducen los 
procesos manuales y se 
incrementa la capacidad de 
cumplimentar.

Aprovecha una interfaz 
familiar y sencilla que 
simplifica la asignación de 
identidades de máquinas 
a titulares y las organiza 
en identidades de 
máquina que representan 
aplicaciones o servicios.   
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1 Informe sobre el estado de las tomas de posesión de cuentas en la nube en 2024
2 Encuesta mundial 2024 de SailPoint sobre el fracaso en el gobierno de las identidades de máquinas

83 % 72 % 75 %
de las organizaciones 
han experimentado al 

menos una adquisición 
de identidades de 

máquinas en el último 
año.1

de los profesionales de la 
identidad afirman que las 

identidades automáticas son 
más difíciles de gestionar 

que las humanas.2

de las identidades de 
máquinas no tienen 
titular designado.2

Descubrimiento y clasificación  
Descubre cualquier identidad de máquina configurada con precisión en cualquier fuente 
conectada y clasifícala según los atributos de su elección.

Asignación de titularidad   
Asigna titulares humanos a las identidades de máquinas, personaliza el proceso de 
aprobación para los cambios de titularidad y utiliza la reasignación automatizada de 
titularidad por cambios de Incorporación-Traslado-Salida (JML).  

Asignación de identidad de máquina   
Aprovecha una interfaz fácil de usar que simplifica la asignación de identidades de 
máquinas a los titulares y las organiza en identidades de máquinas que representan 
aplicaciones o servicios.

Certificación del acceso  
Sustituye el trabajo manual y complicado por una experiencia de certificación específica 
que te ayude a certificar que la titularidad y el acceso a las cuentas sean correctos.

Con SailPoint Machine Identity Security y SailPoint Identity Security Cloud, las 
organizaciones pueden gobernar y gestionar de forma rápida y eficaz el ciclo de vida de las 
identidades de las máquinas, incluidos los procedimientos de descubrimiento, clasificación, 
asignación de propiedad y certificación.



Acerca de SailPoint   
SailPoint dota a las empresas modernas la capacidad de gestionar y proteger sin fricciones el acceso a aplicaciones 
y datos a través de la lente de la identidad, con velocidad y a escala. Como líderes de nuestra categoría, reinventamos 
continuamente la seguridad de identidad como base de una empresa segura. SailPoint ofrece una plataforma 
unificada, inteligente y ampliable que se ha creado para defenderse contra las ciberamenazas dinámicas actuales 
centradas en la identidad, al tiempo que mejora la productividad y la eficacia. SailPoint ayuda a muchas de las 
empresas más complejas y sofisticadas del mundo a crear un ecosistema tecnológico seguro que impulse la 
transformación empresarial.
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