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SailPoint Identity Risk
Los equipos de gestión de identidad y acceso (IAM) y los centros de operaciones de 
seguridad (SOC) llevan años lidiando con la creciente complejidad de gestionar y proteger 
su entorno de identidad. La proliferación de aplicaciones SaaS, dispositivos personales y 
lugares de trabajo ha exacerbado el reto. Esta complejidad ha abierto la puerta a personas 
con malas intenciones, que ven en la identidad el principal vector de ataque. Una identidad
comprometida no solo da acceso a cuentas y datos, sino que permite a los atacantes 
hacerse pasar por usuarios legítimos, lo que hace que la detección por parte de los 
equipos de identidad y seguridad sea mucho más difícil. Los equipos de identidad carecen 
de visibilidad sobre cómo se utiliza el acceso concedido, y los equipos de seguridad 
carecen de contexto sobre la identidad y las aplicaciones implicadas.

SailPoint Identity Risk resuelve estos puntos ciegos
supervisando, gestionando y analizando continuamente las
actividades de identidad empresarial a gran escala. Unifica  
sus equipos de identidad y seguridad al detectar accesos y
actividades de riesgo mediante un motor de evaluación
extensible basado en políticas. Al operar a nivel de sesión,
proporciona un nivel de detalle y un contexto profundo para
todos los comportamientos de identidad, lo que permite una
respuesta proporcional y medida. 

91%
de los encuestados 
tuvieron al menos 

un incidente 
relacionado con la 
identidad en 20241

1 www.idsalliance.org/white-paper/2024-trends-in-securing-digital-identities/

https://www.sailpoint.com/es
https://www.idsalliance.org/white-paper/2024-trends-in-securing-digital-identities/


Acerca de SailPoint
SailPoint dota a las empresas modernas la capacidad de gestionar y proteger sin fricciones el acceso a aplicaciones 
y datos a través de la lente de la identidad, con velocidad y a escala. Como líderes de nuestra categoría, reinventamos
continuamente la seguridad de identidad como base de una empresa segura. SailPoint ofrece una plataforma 
unificada, inteligente y ampliable que se ha creado para defenderse contra las ciberamenazas dinámicas actuales 
centradas en la identidad, al tiempo que mejora la productividad y la eficacia. SailPoint ayuda a muchas de las 
empresas más complejas y sofisticadas del mundo a crear un ecosistema tecnológico seguro que impulse la 
transformación empresarial.
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Resumen de casos  
de uso
Las empresas desean mitigar el riesgo 
de que una filtración relacionada con la 
identidad afecte gravemente a su negocio. 
Sin embargo, existe una brecha en la forma 
en que los equipos de identidad y seguridad 
colaboran para lograr este objetivo 
estratégico. SailPoint Identity Risk elimina 
esa brecha proporcionando visibilidad 
unificada, supervisión continua de las 
identidades y respuestas matizadas  
y contextuales al acceso en todo su entorno. 
Experimenta una protección inigualable con 
nuestra solución a través de:

Mayor visibilidad
Obtener información detallada sobre cada 
sesión de usuario, tanto humana como 
automática, con visualización de series 
temporales para garantizar un acceso 
adecuado.

Postura de seguridad reforzada
Identificar y eliminar los riesgos latentes y  
los accesos innecesarios, reforzando las 
defensas contra el compromiso de cuentas.

Detección e investigación de amenazas
Supervisar y analizar los comportamientos 
de identidad en todo el entorno de acceso 
para detectar riesgos y determinar acciones 
de remediación.

Respuesta proactiva al riesgo
Detectar, alertar y corregir las amenazas 
sin fricciones mediante flujos de trabajo 
SaaS, lo que permite la integración con las 
herramientas de seguridad existentes (SOAR, 
SIEM, XDR).

La formidable unión de SailPoint Identity Risk 
con SailPoint Identity Security Cloud permite 
a las empresas obtener una visibilidad 
completa de todo su entorno de identidad. 
Esta integración permite un enfoque 
unificado de la gestión de identidad, 
garantizando que todos los puntos de 
acceso estén supervisados y protegidos  
de manera continua.
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