
SailPoint Identity Security 
Cloud es un conjunto de 
funciones de identidades 
que facilita la creación del 
programa de seguridad 
de identidades ideal en 
cualquier etapa de su 
proceso de gestión de 
identidades.

SailPoint Identity 
Security Cloud
Asegure su empresa. 
Potencie a su personal.

https://www.sailpoint.com
https://www.sailpoint.com


Garantice los privilegios mínimos 
con una solución de seguridad 
de identidades unificada.
Las empresas modernas en la actualidad se enfrentan a presiones internas por parte de ejecutivos 
y consejos de administración, así como a exigencias normativas externas, que les exigen prevenir 
las amenazas a la ciberseguridad manteniendo a su vez una plantilla productiva, reduciendo 
los costes operativos y aumentando los beneficios. Gestionar miles de identidades en entornos 
en constante cambio y su acceso a aplicaciones esenciales es un componente crucial para 
fortalecer la superficie de ataque. Sin embargo, no es ningún secreto que los equipos de identidad 
y seguridad tienen dificultades para seguir el ritmo del control de acceso y la gobierno. Un enfoque 
manual, basado en gran medida en el factor humano y en sistemas aislados, conduce a un exceso 
de acceso y provoca incumplimientos normativos y una exposición innecesaria a los riesgos.

En SailPoint, hemos desarrollado 
soluciones que permiten a las 
empresas más grandes del mundo 
establecer una base sólida para 
mantener programas de seguridad 
de identidades con éxito que 
requieren menos esfuerzo y ofrecen 
más tranquilidad.

Con la inteligencia artificial (IA) y el aprendizaje automático (ML) en 
su núcleo, SailPoint Identity Security Cloud ofrece una inteligencia 
sin parangón, una automatización fluida y una integración 
completa que permiten a las empresas gestionar y asegurar el 
acceso en tiempo real a datos, aplicaciones y recursos críticos para 
cada identidad empresarial. Nuestra experiencia trabajando con marcas líderes mundiales nos ha 
ofrecido la información necesaria para saber lo que se necesita para garantizar que los usuarios 
tengan solo los niveles mínimos de acceso necesarios para realizar su trabajo: productos SaaS 
específicos y organizados que funcionan juntos como una solución única y unificada.

Basada en la plataforma SailPoint Atlas, nuestra solución ofrece la flexibilidad, la facilidad de 
implementación y la centralización en el usuario necesarias en los complejos entornos informáticos 
actuales. Diseñada para satisfacer las necesidades de las organizaciones en cada paso del 
proceso de seguridad de identidades, Identity Security Cloud cuenta con tres paquetes distintos. 
Cada paquete se basa en el siguiente, proporcionando a las organizaciones funciones más 
avanzadas a medida que sus requisitos de identidad aumentan en escala, amplitud y complejidad.



SailPoint Atlas es una plataforma de identidades de nueva generación 
creada para ayudar a las organizaciones a afrontar los nuevos retos de 
seguridad de identidades sin tener que rediseñar su solución. La plataforma 
unificada redefine la seguridad de identidades uniendo la IA de vanguardia, 
un enfoque unificado y una arquitectura escalable. SailPoint Atlas impulsa 
nuestras soluciones Identity Security Cloud y proporciona una conectividad 
más rápida, una integración más profunda, una configuración más 
amplia y una reducción de los costes de mantenimiento para que las 
organizaciones puedan experimentar un tiempo de creación de valor más 
rápido, una mayor adopción y mejores experiencias de usuario. Refuerza 
de forma integral las empresas garantizando la seguridad, la eficiencia y la 
adaptabilidad en un entorno digital dinámico mediante el refuerzo de los 
controles, las políticas y los procesos de acceso, con conocimientos únicos y 
una mayor simplificación de la gobierno.

Unificada. 
Inteligente. 
Potente.

https://www.sailpoint.com/products/identity-security-cloud/atlas/


Modelos de 
acceso

Cree, implemente y 
optimice las funciones 
de acceso según sus 
requisitos.

Gestión del 
ciclo de vida

Automatice y gestione 
el ciclo de vida de las 
identidades desde el 
primer día.

Gestión del 
cumplimiento 
normativo
Optimice los procesos 
de identidades y 
refuerce la gobierno 
del acceso.

Análisis

OConvierta los datos 
de identidad en 
información práctica 
para tomar mejores 
decisiones con mayor 
rapidez.

MÓDULOS DEL PRODUCTO

Capacidades adaptadas a las necesidades de 
seguridad de identidades tanto actuales como 
futuras.
La solución Identity Security Cloud de SailPoint se compone de cuatro módulos del producto 
que ofrecen capacidades específicas adaptadas a las necesidades actuales de seguridad de 
identidades, pero que pueden actualizarse y ampliarse para satisfacer necesidades futuras.

SailPoint Identity Security Cloud revoluciona 
la seguridad de identidades para las 
organizaciones al: 
Fortalecer el acceso de precisión:

•	 Aumente la productividad concediendo a cada identidad un acceso preciso y oportuno 
mediante la aplicación del Principio de Privilegios Mínimos (PoLP).

•	 Cree un modelo de acceso con atributos dimensionales para garantizar que todos tengan el 
nivel adecuado de acceso sin poner en peligro la seguridad.

Gestionar el riesgo de identidad:
•	 Facilite a los profesionales de la seguridad herramientas para identificar y gestionar los 

posibles riesgos de identidad y acceso.
•	 Mejore su postura de seguridad adelantándose a las amenazas y vulnerabilidades, 

minimizando el impacto de posibles filtraciones.

Acelerar la toma de decisiones en materia de acceso:
•	 Permita que los responsables de negocios y los propietarios de aplicaciones tomen decisiones 

informadas sobre el acceso de manera rápida.
•	 Facilite una colaboración más rápida y eficaz entre departamentos con información 

personalizada y flujos de trabajo automatizados.

Simplificar el cumplimiento normativo  
•	 Proporcione a los auditores internos herramientas fáciles de usar para demostrar fácilmente el 

cumplimiento normativo.
•	 Optimice el proceso de cumplimiento normativo, garantizando que las auditorías sean fluidas, 

precisas y demuestren el cumplimiento de los requisitos reglamentarios.

Automatizar tareas privilegiadas:
•	 Automatice las tareas repetitivas relacionadas con los privilegios para mejorar la eficacia, la 

seguridad y la gobierno.
•	 Delegue la ejecución de tareas privilegiadas sin iniciar una sesión privilegiada ni exponer 

credenciales.
•	 Proporcione un repositorio de tareas privilegiadas para facilitar la autoría centralizada y la 

coherencia de la delegación y la ejecución de tareas.



Identity Security Cloud Standard
El paquete Standard ofrece las funciones básicas que las organizaciones necesitan al inicio de sus 
procesos de seguridad de identidades para sentar las bases de la centralización y la unificación. 
Las organizaciones pueden establecer un marco estable para solicitar, proporcionar y certificar 
el acceso y mantener políticas y controles que reduzcan el riesgo y demuestren el cumplimiento 
normativo. El conjunto de funciones permite a las empresas afrontar los retos actuales de seguridad 
de identidades y puede ampliarse rápidamente para satisfacer necesidades más complejas a 
medida que las organizaciones van evolucionando.

Identity Security Cloud Business
Business permite a las empresas reemplazar tareas de identidad que consumen mucho tiempo, 
revisiones de acceso ineficaces y controles de acceso pasivos por seguridad de identidad 
proactiva, inteligente y automatizada para protegerse de costosas violaciones de seguridad que 
dañan la reputación. Estas capacidades seleccionadas aprovechan la inteligencia artificial (IA) y el 
aprendizaje automático (ML) para ayudar a las organizaciones a acelerar los resultados mediante 
la automatización de tareas, la simplificación de la gestión de roles, la presentación de información 
procesable para respaldar decisiones informadas y facilitar el cumplimiento sin problemas de los 
estrictos requisitos de cumplimiento.

Identity Security Cloud Business Plus
Business Plus aprovecha el conjunto más completo de capacidades para una protección de acceso 
extendida en todas las aplicaciones, datos y recursos en la nube. Las organizaciones pueden 
maximizar la productividad y protección con el poder de los análisis avanzados y la información 
sobre actividades para abordar el acceso riesgoso en tiempo real, optimizar la gestión de roles y 
adaptar dinámicamente el acceso a los cambios organizacionales con menos esfuerzo y mayor 
certeza. Este conjunto de capacidades proporciona el más alto nivel de visibilidad, automatización e 
integración, para que las organizaciones puedan mantener una alineación total con sus políticas a 
lo largo de toda la infraestructura de identidades. 

Centralice y unifique la 
seguridad de su identidad

Automatice y optimice con 
IA, en tiempo real

Reduzca los riesgos y simplifique 
los procesos con inteligencia 

avanzada

Consolide su base de seguridad de identidad Amplíe su seguridad de identidad Acelere el crecimiento y la transformación

Paquetes de SailPoint 
Identity Security Cloud



Amplíe la protección a toda su estructura de 
identidades.
SailPoint Identity Security Cloud proporciona las capacidades esenciales para que las organizaciones 
optimicen sus programas de gestión de identidades. Además, SailPoint ofrece capacidades avanzadas 
para casos de uso específicos, ampliando la protección en todo su ecosistema de identidades.

Gestión de derechos de infraestructura en la nube (CIEM)
SailPoint CIEM permite a las organizaciones gestionar infraestructuras multinube 
con un único enfoque aplicando políticas claramente definidas y automatizando la 
gestión del ciclo de vida del acceso a IaaS. La solución ayuda a las organizaciones a 
descubrir y controlar el acceso a los derechos y certificaciones de la nube con un 
enfoque en la identidad.

Gestión de riesgos de no empleados
SailPoint Non-Employee Risk Management permite a su organización ejecutar 
estrategias de acceso a identidades y ciclo de vida basadas en riesgos para terceros 
no empleados y socios comerciales. Este planteamiento aumenta la eficacia 
operativa, facilita iniciativas comerciales, respalda el cumplimiento de la normativa y 
reduce el riesgo asociado a terceros.

Seguridad de acceso a los datos
SailPoint Data Access Security permite a las organizaciones descubrir, regular y 
proteger datos críticos no estructurados para minimizar la exposición a riesgos, 
aumentar la productividad con flujos de trabajo automatizados y políticas 
integradas, y obtener información detallada y alertas para satisfacer los requisitos de 
cumplimiento normativo.

Gestión de riesgos de acceso
SailPoint Access Risk Management centraliza la gobierno de los riesgos de acceso, 
ofreciendo una integración GRC continua y una amplia visibilidad de la empresa 
para evitar violaciones del reparto de funciones, automatizar las revisiones de 
acceso, documentar los controles de mitigación de riesgos, supervisar los accesos de 
emergencia, realizar simulaciones proactivas de riesgos y mantener el cumplimiento 
normativo de forma sencilla.

Gestión de contraseñas 
SailPoint Password Management aumenta la productividad de los usuarios y minimiza 
la carga sobre los recursos de soporte al permitir a las organizaciones implementar 
de forma eficiente políticas de contraseñas para hacer cumplir los requisitos de 
contraseña y utilizar grupos de sincronización y un diccionario de contraseñas para 
un mayor control con menos riesgos.

Seguridad de identidades de las máquinas
SailPoint Machine Identity Security (MIS) gestiona y protege las cuentas de máquinas, 
incluidas las cuentas de servicio, bots, RPA y otras identidades no humanas. MIS 
permite una detección rápida y clasificación, al tiempo que simplifica la asignación 
de titularidad y la agrupación de identidades de máquinas en aplicaciones o 
servicios para una mejor organización. Este enfoque racionalizado garantiza la 
rendición de cuentas, la gestión eficaz y la gobierno con la misma precisión aplicada 

a las identidades humanas.

CAPACIDADES AVANZADAS



Elegir al socio adecuado para 
guiarle en su proceso de 
seguridad de identidades.

Ningún otro proveedor tiene tanta experiencia como SailPoint a la hora de ofrecer soluciones 
de seguridad de identidades con éxito. Somos líderes en seguridad de identidades con un largo 
historial de éxito con clientes empresariales complejos y globales de muchos sectores verticales. 
Aprovechando el poder de la IA y el aprendizaje automático, SailPoint Identity Security Cloud ayuda 
a las empresas a proporcionar, de manera transparente y autónoma, el acceso preciso a las 
identidades y recursos tecnológicos necesarios, en el momento exacto.

Diseñada teniendo en cuenta los equipos informáticos y seguridad, la incorporación de las mejores 
prácticas de identidad permite una administración simplificada sin necesidad de conocimientos 
especializados de identidad. Todas las características nuevas y actualizadas así como las 
actualizaciones de mantenimiento se aplican automáticamente, lo cual no requiere tiempo de 
inactividad ni esfuerzo del departamento informático. Esto libera recursos informáticos y permite a 
las organizaciones concentrarse en ofrecer resultados del programa de seguridad de identidades.

Más información
Confíe en SailPoint Identity Security Cloud para ayudarle a descubrir, 
gestionar y proteger todas las identidades en su entorno híbrido..

Programe una demostración en directo en sailpoint.com/es/demo.

4 40 % 1400
La incorporación del 

personal se reduce de 4 
días a 4 horas

De reducción de las 
solicitudes de asistencia 
técnica proporcionadas 

manualmente

De aumento de 
restablecimientos 

automáticos mensuales de 
contraseñas

https://www.sailpoint.com/es/demo
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Acerca de SailPoint
SailPoint dota a la empresa moderna con soluciones que la ayudan a gestionar y 
proteger fácilmente el acceso a aplicaciones y datos desde la perspectiva de la 
identidad rápido y a escala. Como uno de los líderes de esta categoría, redefine de 
manera continua la seguridad de la identidad como piedra angular de una empresa 
protegida. SailPoint ofrece una plataforma unificada, inteligente y ampliable diseñada 
no solo para luchar contra las actuales ciberamenazas dinámicas y centradas en la 
identidad, sino también para mejorar la productividad y la eficiencia. SailPoint ayuda 
a muchas de las empresas más complejas y sofisticadas del mundo a crear un 
ecosistema tecnológico seguro que impulse la transformación empresarial.

sailpoint.com/es
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