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SailPoint Identity
Security Cloud

Asegure su empresa.
Potencie a su personal.

SailPoint Identity Security
Cloud es un conjunto de
funciones de identidades
que facilita la creacion del
programa de seguridad
de identidades ideal en
cualquier etapa de su
proceso de gestion de

identidades. ﬁ
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Garantice los privilegios minimos
con una soluciéon de seguridad
de identidades unificada.

Las empresas modernas en la actualidad se enfrentan a presiones internas por parte de ejecutivos
y consejos de administracion, asi como a exigencias normativas externas, que les exigen prevenir
las amenazas a la ciberseguridad manteniendo a su vez una plantilla productiva, reduciendo

los costes operativos y aumentando los beneficios. Gestionar miles de identidades en entornos

en constante cambio y su acceso a aplicaciones esenciales es un componente crucial para
fortalecer la superficie de ataque. Sin embargo, no es ningun secreto que los equipos de identidad
y seguridad tienen dificultades para seguir el ritmo del control de acceso y la gobierno. Un enfoque
manual, basado en gran medida en el factor humano y en sistemas aislados, conduce a un exceso
de acceso y provoca incumplimientos normativos y una exposicion innecesaria a los riesgos.

En SailPoint, hemos desarrollado
soluciones que permiten a las
empresas mds grandes del mundo
establecer una base sélida para
mantener programas de seguridad
de identidades con éxito que
requieren menos esfuerzo y ofrecen

mdas tranquilidad. e

Con la inteligencia artificial (IA) y el aprendizaje automatico (ML) en
su ndcleo, SailPoint Identity Security Cloud ofrece una inteligencia

sin parangdn, una automatizacion fluida y una integracion

completa que permiten a las empresas gestionar y asegurar el

acceso en tiempo real a datos, aplicaciones y recursos criticos para

cada identidad empresarial. Nuestra experiencia trabajando con marcas lideres mundiales nos ha
ofrecido la informacién necesaria para saber lo que se necesita para garantizar que los usuarios
tengan solo los niveles minimos de acceso necesarios para realizar su trabajo: productos Saas
especificos y organizados que funcionan juntos como una solucién Unica y unificada.

Basada en la plataforma SailPoint Atlas, nuestra solucién ofrece la flexibilidad, la facilidad de
implementacion y la centralizacién en el usuario necesarias en los complejos entornos informdaticos
actuales. Disefada para satisfacer las necesidades de las organizaciones en cada paso del
proceso de seguridad de identidades, Identity Security Cloud cuenta con tres paquetes distintos.
Cada paquete se basa en el siguiente, proporcionando a las organizaciones funciones mas
avanzadas a medida que sus requisitos de identidad aumentan en escala, amplitud y complejidad.



Unificada.
Inteligente.

SailPoint Atlas

Identity Security Platform

Potente.

SailPoint Atlas es una plataforma de identidades de nueva generacion
creada para ayudar a las organizaciones a afrontar los nuevos retos de
seguridad de identidades sin tener que redisefar su solucién. La plataforma
unificada redefine la seguridad de identidades uniendo la IA de vanguardia,
un enfoque unificado y una arquitectura escalable. SailPoint Atlas impulsa
nuestras soluciones Identity Security Cloud y proporciona una conectividad
mds répida, una integracion mds profunda, una configuracion mas

amplia y una reduccion de los costes de mantenimiento para que las
organizaciones puedan experimentar un tiempo de creacién de valor mdas
répido, una mayor adopcién y mejores experiencias de usuario. Refuerza

de forma integral las empresas garantizando la seguridad, la eficiencia y la
adaptabilidad en un entorno digital dindmico mediante el refuerzo de los
controles, las politicas y los procesos de acceso, con conocimientos Unicos y
una mayor simplificacién de la gobierno.

& Identity Security Cloud

Ofrecer cobertura completa de todas las identidades empresariales

Gestion del ciclo de vida Gestion del cumplimiento Modelos de acceso

Plataforma Atlas

Organizacion Informacién e informes Aprendizaje automdtico
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Data Model Layer

Modelo de datos unificado que establece visibilidad y contexto

Capa de conectividad y extensibilidad
Datos de aplicaciones, sistemas de seguridad y fuentes de terceros
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https://www.sailpoint.com/products/identity-security-cloud/atlas/

MODULOS DEL PRODUCTO

Capacidades adaptadas a las necesidades de
seguridad de identidades tanto actuales como
futuras.

La solucién Identity Security Cloud de SailPoint se compone de cuatro médulos del producto
que ofrecen capacidades especificas adaptadas a las necesidades actuales de seguridad de
identidades, pero que pueden actualizarse y ampliarse para satisfacer necesidades futuras.

Modelos de Gestion del Gestion del Andlisis
acceso ciclo de vida cumplimiento
normativo
Cree, implemente y Automatice y gestione  Optimice los procesos  OConvierta los datos
optimice las funciones el ciclo de vida de las de identidades y de identidad en
de acceso segln sus identidades desde el refuerce la gobierno informacion practica
requisitos. primer dia. del acceso. para tomar mejores
decisiones con mayor
rapidez.

SailPoint Identity Security Cloud revoluciona
la seguridad de identidades para las
organizaciones al:

Fortalecer el acceso de precision:
+ Aumente la productividad concediendo a cada identidad un acceso preciso y oportuno
mediante la aplicacién del Principio de Privilegios Minimos (PoLP).
« Cree un modelo de acceso con atributos dimensionales para garantizar que todos tengan el
nivel adecuado de acceso sin poner en peligro la seguridad.

Gestionar el riesgo de identidad:
» Facilite a los profesionales de la seguridad herramientas para identificar y gestionar los
posibles riesgos de identidad y acceso.
+ Mejore su postura de seguridad adelantdndose a las amenazas y vulnerabilidades,
minimizando el impacto de posibles filtraciones.

Acelerar la toma de decisiones en materia de acceso:
+ Permita que los responsables de negocios y los propietarios de aplicaciones tomen decisiones
informadas sobre el acceso de manera répida.
« Facilite una colaboraciéon mas rapida y eficaz entre departamentos con informacién
personalizada y flujos de trabajo automatizados.

Simplificar el cumplimiento normativo
« Proporcione a los auditores internos herramientas faciles de usar para demostrar facilmente el
cumplimiento normativo.
«  Optimice el proceso de cumplimiento normativo, garantizando que las auditorias sean fluidas,
precisas y demuestren el cumplimiento de los requisitos reglamentarios.

Automatizar tareas privilegiadas:
« Automatice las tareas repetitivas relacionadas con los privilegios para mejorar la eficacia, la
seguridad y la gobierno.
« Delegue la ejecucidn de tareas privilegiadas sin iniciar una sesion privilegiada ni exponer
credenciales.
« Proporcione un repositorio de tareas privilegiadas para facilitar la autoria centralizada y la
coherencia de la delegacién y la ejecucién de tareas.



Paquetes de SailPoint
Identity Security Cloud

Standard Business Business Plus
Centralice y unifique la Automatice y optimice con Reduzca los riesgos y simplifique
seguridad de su identidad IA, en tiempo real los procesos con inteligencia
avanzada
Consolide su base de seguridad de identidad Amplie su seguridad de identidad Acelere el crecimiento y la transformacion

Identity Security Cloud Standard

El paquete Standard ofrece las funciones bdsicas que las organizaciones necesitan al inicio de sus
procesos de seguridad de identidades para sentar las bases de la centralizacién y la unificacion.
Las organizaciones pueden establecer un marco estable para solicitar, proporcionar y certificar

el acceso y mantener politicas y controles que reduzcan el riesgo y demuestren el cumplimiento
normativo. El conjunto de funciones permite a las empresas afrontar los retos actuales de seguridad
de identidades y puede ampliarse rdpidamente para satisfacer necesidades mds complejas a
medida que las organizaciones van evolucionando.

Identity Security Cloud Business

Business permite a las empresas reemplazar tareas de identidad que consumen mucho tiempo,
revisiones de acceso ineficaces y controles de acceso pasivos por seguridad de identidad
proactiva, inteligente y automatizada para protegerse de costosas violaciones de seguridad que
danan la reputacion. Estas capacidades seleccionadas aprovechan la inteligencia artificial (1A) y el
aprendizaje automatico (ML) para ayudar a las organizaciones a acelerar los resultados mediante
la automatizacion de tareas, la simplificacion de la gestion de roles, la presentacion de informacion
procesable para respaldar decisiones informadas y facilitar el cumplimiento sin problemas de los
estrictos requisitos de cumplimiento.

Identity Security Cloud Business Plus

Business Plus aprovecha el conjunto mds completo de capacidades para una proteccion de acceso
extendida en todas las aplicaciones, datos y recursos en la nube. Las organizaciones pueden
maximizar la productividad y proteccién con el poder de los andlisis avanzados y la informacién
sobre actividades para abordar el acceso riesgoso en tiempo real, optimizar la gestién de roles y
adaptar dindmicamente el acceso a los cambios organizacionales con menos esfuerzo y mayor
certeza. Este conjunto de capacidades proporciona el mds alto nivel de visibilidad, automatizacién e
integracion, para que las organizaciones puedan mantener una alineacion total con sus politicas a
lo largo de toda la infraestructura de identidades.



CAPACIDADES AVANZADAS

Ampilie la proteccién a toda su estructura de
identidades.

SailPoint Identity Security Cloud proporciona las capacidades esenciales para que las organizaciones
optimicen sus programas de gestion de identidades. Ademds, SailPoint ofrece capacidades avanzadas
para casos de uso especificos, ampliando la proteccion en todo su ecosistema de identidades.

Gestion de derechos de infraestructura en la nube (CIEM)

SailPoint CIEM permite a las organizaciones gestionar infraestructuras multinube
con un Unico enfoque aplicando politicas claramente definidas y automatizando la
gestion del ciclo de vida del acceso a laas. La solucion ayuda a las organizaciones a
descubrir y controlar el acceso a los derechos y certificaciones de la nube con un
enfoque en la identidad.

Gestion de riesgos de no empleados

SailPoint Non-Employee Risk Management permite a su organizacién ejecutar
estrategias de acceso a identidades y ciclo de vida basadas en riesgos para terceros
no empleados y socios comerciales. Este planteamiento aumenta la eficacia
operativa, facilita iniciativas comerciales, respalda el cumplimiento de la normativa y
reduce el riesgo asociado a terceros.

Seguridad de acceso a los datos

SailPoint Data Access Security permite a las organizaciones descubrir, regular y
proteger datos criticos no estructurados para minimizar la exposicién a riesgos,
aumentar la productividad con flujos de trabajo automatizados y politicas
integradas, y obtener informaciéon detallada y alertas para satisfacer los requisitos de
cumplimiento normativo.

Gestion de riesgos de acceso

SailPoint Access Risk Management centraliza la gobierno de los riesgos de acceso,
ofreciendo una integracion GRC continua y una amplia visibilidad de la empresa
para evitar violaciones del reparto de funciones, automatizar las revisiones de
acceso, documentar los controles de mitigacion de riesgos, supervisar los accesos de
emergencia, realizar simulaciones proactivas de riesgos y mantener el cumplimiento
normativo de forma sencilla.

Gestion de contrasefias

SailPoint Password Management aumenta la productividad de los usuarios y minimiza
la carga sobre los recursos de soporte al permitir a las organizaciones implementar
de forma eficiente politicas de contrasefas para hacer cumplir los requisitos de
contrasena y utilizar grupos de sincronizacidn y un diccionario de contrasenas para
un mayor control con menos riesgos.

Seguridad de identidades de las maquinas

SailPoint Machine Identity Security (MIS) gestiona y protege las cuentas de maquinas,
incluidas las cuentas de servicio, bots, RPA y otras identidades no humanas. MIS
permite una deteccion rapida y clasificacion, al tiempo que simplifica la asignacion
de titularidad y la agrupaciéon de identidades de mdéquinas en aplicaciones o
servicios para una mejor organizacion. Este enfoque racionalizado garantiza la
rendicién de cuentas, la gestidn eficaz y la gobierno con la misma precisién aplicada
las identidades humanas.



Elegir al socio adecuado para
guiarle en su proceso de
seguridad de identidades.
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La incorporacion del De reduccidn de las De aumento de
personal se reduce de 4 solicitudes de asistencia restablecimientos
dias a 4 horas técnica proporcionadas automaticos mensuales de
manualmente contrasenas

Ningun otro proveedor tiene tanta experiencia como SailPoint a la hora de ofrecer soluciones

de seguridad de identidades con éxito. Somos lideres en seguridad de identidades con un largo
historial de éxito con clientes empresariales complejos y globales de muchos sectores verticales.
Aprovechando el poder de la IA y el aprendizaje automatico, SailPoint Identity Security Cloud ayuda
a las empresas a proporcionar, de manera transparente y autdnoma, el acceso preciso a las
identidades y recursos tecnolégicos necesarios, en el momento exacto.

Diseflada teniendo en cuenta los equipos informdaticos y seguridad, la incorporacién de las mejores
practicas de identidad permite una administracion simplificada sin necesidad de conocimientos
especializados de identidad. Todas las caracteristicas nuevas y actualizadas asi como las
actualizaciones de mantenimiento se aplican automdaticamente, lo cual no requiere tiempo de
inactividad ni esfuerzo del departamento informatico. Esto libera recursos informdaticos y permite a
las organizaciones concentrarse en ofrecer resultados del programa de seguridad de identidades.

Mas informacion

Confie en SailPoint Identity Security Cloud para ayudarle a descubrir,
gestionar y proteger todas las identidades en su entorno hibrido..

Programe una demostracion en directo en sailpoint.com/es/demo.


https://www.sailpoint.com/es/demo

sailpoint.com/es
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Acerca de SailPoint

SailPoint dota a la empresa moderna con soluciones que la ayudan a gestionar y
proteger facilmente el acceso a aplicaciones y datos desde la perspectiva de la
identidad répido y a escala. Como uno de los lideres de esta categoria, redefine de
manera continua la seguridad de la identidad como piedra angular de una empresa
protegida. SailPoint ofrece una plataforma unificada, inteligente y ampliable disefiada
no solo para luchar contra las actuales ciberamenazas dindmicas y centradas en la
identidad, sino también para mejorar la productividad y la eficiencia. SailPoint ayuda
a muchas de las empresas mds complejas y sofisticadas del mundo a crear un
ecosistema tecnolégico seguro que impulse la transformacion empresarial.
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