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Zahlreiche Unternehmen auf der ganzen Welt vertrauen bei der
Integration verschiedenartiger Geschdéftsprozesse auf die ERP-
Tools und -Systeme (Enterprise Resource Planning) von SAP. Diese
SAP-Umgebungen fur Unternehmen sind komplexe Systeme, die
aus Modulen, Anwendungsservern, bestehenden Schnittstellen,
Anpassungen und verschiedenen Landschaften aufgebaut sind.

Ein umfassender Uberblick Uber diese weitlGufige Landschaft

- und insbesondere die Méglichkeit, den Benutzerzugriff auf
unterschiedliche SAP-Systeme und -Anwendungen einfach

zu verwalten und zu steuern — ist fur die Sicherheitslage von
Unternehmen sowie fur die Gesamtproduktivitdt und den
betrieblichen Erfolg von entscheidender Bedeutung. Zudem erhéhen
umfangreiche geschdftliche Verdnderungen im SAP-Umfeld und
die komplexe Unternehmenslandschaft den Bedarf an sicheren und
umfassenden Zugriffsiésungen.

Erstens werden durch die Cloud-first-Strategie von SAP und

die Ablésung der On-Premise-L&sung SAP Enterprise Central
Component (SAP ECC) durch das cloudbasierte S/4HANA

die Entwicklung, Bereitstellung und Verbesserung von SAP-
Produkten und -Services auf cloudbasierten Plattformen anstelle
herkdmmlicher On-Premise-Lésungen priorisiert.

Zweitens deckt die SAP-Landschaft Dutzende von On-Premise-,
Cloud-, Hybrid- und benutzerdefinierten Anwendungen und
Loésungen mit komplexen Datenfliissen sowohl innerhalb

als auch auRerhalb der SAP-Umgebung (z. B. fir Nicht-SAP-
Anwendungen) ab.

Ohne zentrale Richtlinien stellt der unbefugte Zugriff auf SAP-
Systeme und -Anwendungen ein Problem dar. Unternehmen
bendtigen Lésungen zur Sicherung des Zugriffs und zur
Minderung der mit der Umstellung auf S/4HANA und der Nutzung
von mehr cloudbasierten Lé6sungen verbundenen Risiken.
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Schliefdlich muUssen Unternehmen auch den Zugriff auf SAP- und Nicht-SAP-
Anwendungen kontrollieren und fur diese durchgéngige SicherheitsmafZnahmen
implementieren. Mit dem bevorstehenden Ende der veralteten Identity-Security-Systeme
von SAP wie SAP Identity Management (SAP IdM) suchen Unternehmen nach alternativen
Identity-Security-Lésungen, die ihr Unternehmen schutzen, den Umstieg auf die Cloud
unterstitzen und die strengen Anforderungen in Bezug auf Vorschriften, Compliance und
Richtlinien erfullen kénnen.

Identity-Security-Herausforderungen in
SAP-Umgebungen

SAP-Kunden und -Administratoren stehen auRerdem vor spezifischen Herausforderungen
bei der Identity Security, die sich auf die allgemeine Governance und Compliance komplexer
SAP-Umgebungen auswirken kénnen. Dazu z&hlen:

Erlduterung und Einrichtung zentraler Sicherheitsrichtlinien.

Komplexitat bei der Verwaltung von Zugriffsrechten und -kontrollen in SAP-On-
Premise-, -Cloud- und -Hybrid-Modulen und -Anwendungen. Eine falsche Verwaltung
der Benutzerberechtigungen kann zu unbefugtem Zugriff fiUhren, was ein erhebliches
Sicherheitsrisiko darstellt.

Uberwiegend manuelle Bereitstellung von Zugriffen auf mehrere SAP-Anwendungen —
es besteht ein Bedarf an Automatisierung und Effizienz.

Aufrechterhaltung genauer Benutzerdaten bei h&iufigen organisatorischen
Verdnderungen wie Neueinstellungen, Rollenwechseln und Kindigungen. Ohne
ein automatisiertes Lebenszyklus-Management kann es sehr arbeitsintensiv und
fehleranfdllig sein, eine zeitnahe Aktualisierung der Berechtigungen von Benutzern
sicherzustellen.

GRC-Anforderungen (Governance, Risk and Complionce), einschliellich Uberwachung
und Durchsetzung von Konflikten bei der Aufgabentrennung und Zugriffszertifizierungen.
Wenn sie nicht gelést werden, kénnen diese Konflikte zu internen Betrugsfallen und
Compliance-VerstofRen fuhren.

Die Integration von SAP-Systemen in bestehende Identity-Governance-Frameworks
erfordert oft spezielles Know-how und erhebliche Ressourcen, damit eine nahtlose
Interoperabilitét und umfassende Kontrolle gewdhrleistet werden kénnen.

Abstimmungsbedarf zwischen ,traditionellen” Identity-Security-Administratoren und
SAP-Administratoren. Beide mussen sich auf Identity-Security- und Zero-Trust-Initiativen
einigen, um den Zugriff im gesamten Unternehmen ordnungsgemdf’ zu verwalten.
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SailPoint Identity Security fr SAP: Lésungen
far den Wandel

SailPoint Identity Security unterstitzt Unternehmen bei der Verwaltung, Steuerung

und Zentralisierung von Benutzern und deren Zugriffsrechten flr geschaftskritische
Anwendungen und Ressourcen. So kann der Zugriff zentral verwaltet und kontrolliert werden,
einheitliche Richtlinien kbnnen durchgesetzt, Bedrohungen erkannt und Risiken eingeschdatzt
werden.

SailPoint Identity Security fUr SAP umfasst flexible Ldsungen fur die SailPoint Identity Security
Cloud und IdentitylQ, mit denen Unternehmen den Zugriff auf ihre SAP-Umgebungen (On-
Premise, Cloud und Hybrid) sichern und prufen kénnen. AuRerdem erhalten sie detaillierte
Informationen zu den Zugriffspfaden in SAP-Anwendungen, -Infrastruktur und -Services und
kénnen die Anforderungen in Bezug auf Aufgabentrennung und GRC erfullen.
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Abbildung 1: SailPoint Identity Security far SAP
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Mithilfe dieser Lésungen kédnnen Unternehmen reale Probleme im Zusammenhang mit
Governance, Sicherheit und digitalem Wandel in komplexen SAP-Umgebungen lésen,
darunter:

Umfangreiche Abdeckung fur neue SAP-Cloud-Infrastruktur-Services fur eine schnelle
Akzeptanz: Einschliel3lich Integrationen fur die neue Cloud-Infrastruktur von SAP,
darunter die SAP Business Technology Platform (SAP BTP) und der SAP Identity Directory/
Identity Authentication Service (IAS) fur die zentrale Verwaltung und Einrichtung von
Zugriffsrechten fur Benutzer far Uber 40 SAP-Anwendungen Uber SAP Cloud Identity
Services (CIS) in Ubereinstimmung mit der Referenzarchitektur von SAP.

Verwaltung und Sicherung des Zugriffs auf SAP-Cloud-Anwendungen und-Services:
EinschlieRlich Integrationen mit geschdaftskritischen SAP-Cloud-Geschdftsanwendungen
wie SuccessFactors, SAP HR, Concur, Aribag, Fieldglass und mehr mithilfe der SAP Identity
Provisioning Services (IPS) fur schnelle und erweiterbare Integrationen, die an die
individuellen Geschdaftsanforderungen angepasst werden kénnen.

Integrationen, die eine kontinuierliche Identity Security fiir Kunden gewéhrleisten, die
auf die Cloud umsteigen: Umfassende Identity Security fir On-Premise-Anwendungen
der SAP Business Suite und fir S/4HANA Cloud sowie Unterstitzung fir SAP ECC-
Anwendungen, die auf SAP RISE umgestellt werden, und Integrationen mit SAP GRC

und SAP Identity Access Governance (IAG) zur Durchfihrung von Prafungen der
Aufgabentrennung.

Sichere Abdeckung fir SAP-On-Premise- und -Hybrid-Landschaften: Mit umfassenden
Governance-Funktionen fUr SAP-On-Premise-Anwendungen wie SAP ECC, S/4HANA und
SAP GRC fur Risikoanalysen, Einrichtung von Zugriffsrechten, Zugriffs-zertifizierungen und
Prafungen der Aufgabentrennung in hybriden SAP-Landschaften fur zentrale Identity
Security und umfassende Transparenz beim Zugriff.

Lésungen, die die Anforderungen der Aufgabentrennung erflllen: Unternehmen,

die zentrale Sicherheitsrichtlinien umsetzen und Risiken, RichtlinienverstéRe und
Zugriffszertifizierungen in ihren Anwendungen Uberprtfen mussen, stehen mehrere
Optionen zur Verfugung, darunter SailPoint Access Risk Management (ARM), SAP GRC-
Integration und die SAP GRC-IAG (Identity Access Governance) Briickenintegration
bei Verwendung von SAP GRC und SAP IAG fur die Einrichtung von Zugriffsrechten und
Analyse der Aufgabentrennung von On-Premise- und Cloud-SAP-Anwendungen in
einem hybriden Okosystem.

SailPoint Identity Security fur SAP-L&sungen unterstltzt den digitalen Transformationsprozess
auf jeder Stufe. Unternehmen kénnen den Zugriff auf SAP-Cloud-, ~-On-Premise- und
-Hybrid-Anwendungen und -Dienste einsehen, steuern und verwalten sowie je nach
Geschdaftsanforderungen Funktionen fur die Aufgabentrennung und Zugriffszertifizierung
implementieren
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Der Weg in die Cloud:
Transformationsliésungen, die auf SAP
abgestimmt sind

SailPoint unterstutzt mehr als 1100 Unternehmensanwendungen und 20.000 benutzer-
definierte Anwendungen. Dank unserer Technologie kénnen Kunden die Kernfunktionen
der Identity Security erweitern, verknUpfen und in die kritischen Geschdaftsanwendungen
integrieren, die sie taglich nutzen — und das alles unter dem Dach einer einzigen
Identitatslésung. Das ist unerlésslich, um die Amortisierungszeit der Identity Security zu
verkdrzen.

Die strategische Technologiepartnerschaft zwischen SailPoint und SAP ist ein Beispiel hierfur.
Diese umfassenden Identity-Security-Loésungen fur SAP erfUllen sowohl die Best Practices
der Branche als auch die technischen Anforderungen von SAP - so kbnnen Unternenmen
kritischen Zugriff sichern und unbesorgt in die Cloud wechseln.
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Der Identity-Security-Ansatz von SailPoint fur SAP-Anwendungen steht im Einklang

mit der strategischen Vision, der Referenzarchitektur, dem Produktangebot,

der Integrationslandschaft, den Methoden und der Strategie von SAP. Unsere
Anwendungsintegrationen nutzen beispielsweise die IPS-APIs (Identity Provisioning Service)
von SAP, damit Kunden ihre Identity Security schnell auf die géingigsten SAP-Cloud-
Anwendungen ausweiten kénnen.

Zu den Kernfunktionen der Identity Security gehéren Zugriffsanforderungen,
Zugriffsgenehmigungen, Lifecycle-Management, interne Zertifizierungen und Einblicke.
So kénnen Sie kritische SAP-Anwendungen umfassend verwalten, egal ob vor Ort oder
in der Cloud. Dazu gehért auch die bedarfsgerechte Erweiterung dieses Frameworks,
um kundensperzifische Anforderungen in Bezug auf mehr Kontext und Governance

zu erfullen sowie die Erweiterbarkeit Uber REST, SCIM, SOAP und andere Standard-
KonnektivitGtsoptionen zu unterstutzen.

Auch unsere Integration mit der SAP Business Technology Platform (BTP), die zugehérigen
SAP Cloud Identity Services (CIS) und die Interoperabilitét mit dem SAP RISE Managed
Service bereichern SAP-Systeme um die Identity-Security-Funktionen von SailPoint. So
erhalten Unternehmen ein nahtloses Benutzererlebnis beim Access Management Uber
SAP-Anwendungen und -Services hinweg und kénnen gleichzeitig einen sicheren Zugriff
gewdhrleisten.

Zusétzlich bieten wir eine umfassende Integration mit SAP GRC und SAP GRC/IAG Bridge.
Beide Integrationsmodule bieten eine Risikoanalyse von Zugriffsanfragen und I6sen
Probleme bei IT-Governance-Kontrollen im Zusammenhang mit logischem Zugriff und
Konflikten bei der Aufgabentrennung.

SchlieRlich bieten Tausende zusdtzlicher vorhandener Konnektivitétslésungen, die sowohl
far die SailPoint Identity Security Cloud als auch fur IdentitylQ verfgbar sind, Unternehmen
die Méglichkeit, den Zugriff auf geschdftskritische Nicht-SAP-Anwendungen wie Salesforce,
Workday, Microsoft Entra und andere zu kontrollieren, um Identity Security im gesamten
Unternehmen weiter auszubauen.

Der strategische Fokus von SailPoint auf eine skalierbare Konnektivitat und Erweiterbarkeit
far SAP-Systeme und -Anwendungen erhéht die Compliance, Sicherheit und das Identity
Management in Unternehmen, wodurch ihre Wettbewerbsfdhigkeit und Sicherheit
gewdhrleistet wird, die Ziele fur den digitalen Wandel erreicht werden und die schnelle
Einflhrung neuer Unternehmenssysteme vorangetrieben wird.
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Uber SailPoint

SailPoint stattet das moderne Unternehmen fur die nahtlose Verwaltung und Absicherung des Zugriffs auf
Anwendungen und Daten aus - aus der Perspektive der Identity und mit Geschwindigkeit und in groiem Umfang.
Als einer der MarktfUhrer in dieser Kategorie entwickeln wir die Identitétssicherheit als Grundlage fur ein sicheres
Unternehmen sténdig weiter. SailPoint bietet eine einheitliche, intelligente und erweiterbare Plattform zur Abwehr
der dynamischen, identitatszentrierten Cyber-Bedrohungen von heute und steigert gleichzeitig die Produktivitat und
Effizienz. SailPoint hilft vielen der komplexesten und anspruchsvollen Unternehmen auf der ganzen Welt, ein sicheres
technologisches Okosystem zu schaffen, das die Geschdéftstransformation vorantreibt.
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