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Cyberrisiken immer
einen Schritt voraus

So stérkt eine ausgereifte
Identity Security die Resilienz

Durch die immer gréRere Anzahl und Vielfalt
von Identitdten steigt nicht nur die Anfalligkeit
far Sicherheitslicken, sondern wachsen auch
der Compliance-Druck und die Kosten fur
Cyberversicherungen.

tiiber 30 % 14 <, 17 % /-fache

mehr mehr hohere Zunahme
Maschinenidentitate Maschinenidentitaten Cyber-Vericherungs- identitadtsbezogener
n in den ndchsten in den ndchsten 3-5 pramien Vorschriften seit 2010
3-5 Jahren Jahren nach 3 Jahren

Eine aktuelle Umfrage unter ca. 350 Entscheidungstrdagern
im Bereich IAM und Sicherheit zeigt, dass der ungeregeilte
Zugriff auch 2024 ein kritisches Thema war.

Ungeregelter Zugriff nach Identitatstyp
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Manuell: Grundlegende Digitalisiert: Automatisierte Fortschrittliche Tools und

Identity-Prozesse werden Bereitstellung von Konten pradiktive Anwendungsfdlle:

manuell verwaltet, was far mehr Genauigkeit und Implementierung

haufig Ineffizienzen und weniger manuellen KI-gestutzter Lésungen far

Sicherheitslicken zur Arbeitsaufwand. eine intelligente

Folge hat Entscheidungsfindung und
proaktives Identity
Management.

Maschinenidentitaten stellen das grof3te Sicherheitsrisiko
und oft zehnmal so viele wie menschliche Identitéten dar.

Maschinenidentitdten erfordern eine besondere Verwaltung zur
Verhinderung von Sicherheitsrisiken und Compliance-Verstolien.

66 % 60 % 72 %

der Unternehmen geben an, dass die der Unternehmen hatten bereits der Unternehmen erkldren, dass sie
Verwaltung von Maschinenidentitéten Audit-Probleme aufgrund von ruhende Maschinenidentitéten
einen héheren manuellen Aufwand Maschinenidentitéten.* bewusst beibehalten.*

erfordert.*

*Quelle: Die Krise der Maschinenidentitdten: Manuelle Prozesse und versteckte Risike

Sichern Sie jede Identitat. Verwalten Sie samtliche Zugriffe.
Profitieren Sie von den Vorteilen.

Unternehmen, die strategischer in IAM investieren, kbnnen identitdtsbezogene
Sicherheitsprobleme und das Ausmal’ von Vorfdllen verringern und
gleichzeitig ihre allgemeine Cyberresilienz verbessern.

A\l o
ca.40 % 83 % 40 %

schnellere Erkennung der Unternehmen geringere Verluste bei
und Abwehr von verzeichneten weniger Cyberversicherern deuten
Cyberangriffen bei identitdtsbezogene auf ein robusteres
Unternehmen ab Sicherheitsprobleme Cyberrisikomanagement
Horizont 4 dank K aufgrund ihrer hin
Investitionen in Identity
Security im Jahr 2023

Erfolge bei der Risikominderung in Zahlen

3-fache 12.000

Senkung des Cyberrisikos Nicht-Mitarbeiter mit sicheren
durch angemessene Privilegien Identitdten ausgestattet
far etwa 6.000 Konten

144.000 >3 MIO. USD

Automatisierte Kontodnderungen und Einsparung durch Abwendung von
-verifizierungen, um potenzielle Ransomware-Zahlungen dank robuster
Sicherheitsbedrohungen zu reduzieren |dentity Security-MalRnahmen

Bewerten Sie Ihre aktuelle —
Situation und verbessern — o= ——— = |
Sie lhre Cyberresilienz. N C.iccesicherheit

Mit Identity Security zu

Entdecken Sie das Framework zur Bewertung der ~ sine positven Worentwcking
Horizonte der Identity Security. Erfahren Sie, wie A e
ausgereifte Unternehmen fur mehr Sicherheit

sorgen, Betriebsabldufe optimieren und die

Compliance gewdhrleisten.

Ergebnisse ansehen

Sadmtliche Daten im vorliegenden Dokument sind den Berichten zu den Horizonten der Identity Security entnommen, sofern nicht anders angegeben.
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