
Warum Cyberresilienz eine Identity-first-Strategie zur Sicherung 
des Zugangs Dritter erfordert 

Prognostizierte 
Kosten durch 
Cyberkriminalität 
im Jahr 20241BIO. USD

Profitabler als der 
weltweite Handel aller 
illegalen Drogen 
kombiniert 

Als Land gemessen, 
würde Cyberkriminalität 
nach den USA und 
China an dritter Stelle 
stehen. 

Das Access Management 
versagt, weil Bedrohungsakteure 
Zugangsdaten abgreifen mittels: 

Phishing
Social Engineering

Keylogging-Malware

Credential Stuffing
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41 % der Unternehmen, 
die von einem 
Cyberangriff betroffen 
waren, gaben an, dass 
dieser von einem 
Dritten ausging.6

durchschnittliche Kosten einer durch
Dritte verursachten Datenschutzverletzung8

der Unternehmen haben keinen 
Einblick in die Zugriffsrechte 

von externen Benutzern.2

der Unternehmen sind schon 
einmal Opfer eines 

Datenschutzverstoßes 
geworden, der durch einen 
Dritten verursacht wurde.4

der Unternehmen haben ein 
Sicherheitsproblem erlitten, weil 

ein externer Benutzer über 
unangemessene Zugriffsrechte 

verfügte.3

Immer mehr Unternehmen greifen im Rahmen 
ihrer Geschäftstätigkeit auf nicht bei ihnen 

beschäftigte Dritte zurück.

97 % der Unternehmen 
gewähren Dritten, die 
keine Mitarbeiter sind, 

Zugriffsrechte.5

Obwohl sie keine 
Mitarbeiter sind, haben 
diese externen 
Personen Zugang zu 
den wertvollsten 
Ressourcen Ihres 
Unternehmens.

Bedrohungsakteure 
zielen auf externe 
Benutzer ab, da es 
Lücken in den 
Sicherheitsprotokollen 
von Dritten gibt, sie 
weniger gut in 
Sicherheitsfragen 
geschult sind und ihre 
Zugriffsrechte weniger 
streng kontrolliert und 
überwacht werden.

Nur 13 % der 
Unternehmen 

überwachen 
kontinuierlich das 

Sicherheitsrisiko ihrer 
Drittanbieter.7 

Die Sicherheit von externen Benutzern zu 
gewährleisten, ist für den Schutz des erweiterten 
Netzwerks Ihres Unternehmens von größter Be-
deutung. So haben wir der Absa Bank geholfen. 

Die Story lesen

Tage weniger Vorlaufzeit für 
das Onboarding, um den Zugang 

für Dritte zu beschleunigen  

Einsparungen pro 
eingerichteter Identität
für Nicht-Beschäftigte  

Nicht-Beschäftigte mit sicheren
 Identitäten ausgestattet  

Angreifer-Ökonomie: 
die Rolle des Drittparteirisikos 
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