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SailPoint: Automatisierung
privilegierter Aufgaben

Initiativen zum digitalen Wandel und die schnelle
Weiterentwicklung der IT-Infrastruktur erhéhen die
Anzahl und Komplexitdt von Unternehmensressourcen.
Diese Ressourcen mussen stdndig verwaltet werden,
und da diese Aufgaben nur von Personen mit speziellen
Kenntnissen ausgefuhrt werden kénnen, Ubernehmen
privilegierte IT-Teammitglieder oder Administratoren sie
nach Bedarf. Doch durch die sténdig wachsende Zahl
von Aufgaben sehen sich Administratoren mit einem
Ruckstau von Anfragen konfrontiert, der bei begrenzten
Ressourcen hdufig zu betrieblichen Engpdassen fuhrt.

SailPoint Privileged Task Automation unterstutzt
Unternehmen bei einem effizienteren und genaueren
IT-Betrieb durch die Automation und Delegation von
wiederholbaren privilegierten Aufgaben. Privileged
Task Automation ist Teil der Identity Security Cloud und
wird durch den gemeinsamen Dienst SailPoint Atlas
Orchestration unterstutzt. Die Losung erleichtert die
Erstellung von Aufgaben-Workflows mit Low-Code-
Automatisierung und bietet ein zentrales Repository
far Aufgaben in einer vertrauten, benutzerfreundlichen
Umgebung. Die Automatisierung privilegierter
Aufgaben tragt auRerdem zur Verbesserung von
Sicherheit und Governance bei, da Benutzer die fur die
Ausfuhrung von Aufgaben erforderlichen privilegierten
Anmeldeinformationen nicht mehr einsehen mussen.

VORTEILE

Héhere Produktivitét
Verbessern Sie die Genauigkeit
und Effizienz des IT-Betriebs
durch Automatisierung und
Delegation sich wiederholender
Aufgaben, die erhdhte
Berechtigungen erfordern.

Beschleunigte Einflihrung
Nutzen Sie Low-Code-
Automatisierung und sofort
einsetzbare Vorlagen, um
Aufgaben-Workflows in nur
wenigen Schritten zu erstellen.

Besserer Service

Unterstutzen Sie Endbenutzer
mit Selfservice-Optionen,

I6sen Sie mehr Anfragen beim
ersten Anruf und reduzieren Sie
manuelle Fehler und Nacharbeit.

Geringeres Risiko

Eliminieren Sie die
Notwendigkeit, zur Ausfihrung
privilegierter Aufgaben
Anmeldeinformationen
preiszugeben, und gewdhren Sie
nur JIT-Zugriff (Just-in-Time) auf
Unternehmensressourcen.

Bessere Governance

Setzen Sie aufsichtsrechtliche
Compliance und Unternehmens-
richtlinien in Bezug auf
privilegierten Zugriff durch.
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78% 80%

der privilegierten der privilegierten
Aufgaben erfordern Aufgaben sind
manuelle Schritte Wiederholungsaufgaben

Quelle: Globale SailPoint-Umfrage zur Verbesserung der Sicherheit im
Privileged Access Management.

Funktionsubersicht

SailPoint Privileged Task Automation erméglicht IT-Betriebs- und Sicherheitsteams von
Unternehmen eine leistungsstarke und sichere Automatisierung.

Zentrales Authoring

Erstellen Sie automatisierte Workflows an einem gemeinsamen, zentralen Ort und erreichen
Sie so Benutzerfreundlichkeit, durchgéngige Ausfihrung und Prufbarkeit. Nutzen Sie
einsatzbereite Vorlagen und passen Sie diese an die Bedurfnisse lhres Unternehmens an.

Delegation privilegierter Aufgaben

Delegieren Sie hdufige und wiederholbare privilegierte Aufgaben an Benutzer, ohne
privilegierte Anmeldedaten weiterzugeben. Nutzen Sie die vorhandenen Funktionen fur
Joiner/Mover und Zugriffsanfragen, um Zugriff zu gewéhren.

Zertifizierung von privilegiertem Zugriff
Uberprufen Sie die Zuweisung von privilegierten Aufgaben und entfernen Sie den Zugriff bei
verdnderten organisatorischen Anforderungen.

Prafbarkeit

Erfassen Sie die wichtigsten Eingabeparameter wéhrend der Aufgabenausfihrung far
Audits und Compliance. Stellen Sie detaillierte Berichte zur Uberwachung, Compliance und
Verfolgung der Sicherheitslage zur Verfigung.

Mit SailPoint Privileged Task Automation kénnen lhre IT-Administratoren produktiver
arbeiten, da sie privilegierte Aufgaben sicherer und effizienter als je zuvor erstellen, zuweisen
und verwalten und so betriebliche Engpdsse vermeiden kédnnen. Die Automatisierung

von privilegierten Aufgaben bietet Ihren Mitarbeitern in der IT-Abteilung und in den
Geschdftsbereichen Selfservice-Optionen, da sie nun privilegierte Aufgaben ausfihren
kédnnen, far die fruher spezielle Kenntnisse erforderlich waren und die Gefahr bestand, dass
privilegierte Anmeldeinformationen preisgegeben wurden.
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Uber SailPoint

SailPoint ermdglicht modernen Unternehmen die muhelose Verwaltung und Sicherung des Zugriffs auf Anwendungen
und Daten unter dem Gesichtspunkt von Identity — und das in kirzester Zeit und in groiem Umfang. In unserer Rolle als
fuhrender Anbieter in dieser Kategorie erfinden wir Identity Security als Fundament fur sichere Unternehmen immer
wieder neu. SailPoint bietet eine einheitliche, intelligente und erweiterbare Plattform, deren Ziel es ist, die dynamischen,
auf Identitéten abzielenden Cyberbedrohungen von heute abzuwehren und gleichzeitig die Produktivitat und Effizienz
zu steigern. SailPoint unterstatzt viele der komplexesten und innovativsten Unternehmen der Welt beim Aufbau eines
sicheren technologischen Okosystems, das geschdftlichen Wandel vorantreibt.
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