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SailPoint: Sicherheit von 
Maschinenidentitäten
SailPoint Machine Identity Security ist eine Lösung 
für die Verwaltung und Regelung des Lebenszyklus 
von Maschinenkonten. Da Unternehmen zunehmend 
auf automatisierte Systeme und Prozesse setzen, 
um Effizienz und Innovation voranzutreiben, ist eine 
robuste Verwaltung von Maschinenkonten von größter 
Bedeutung.

Machine Identity Security nutzt die SailPoint Identity 
Security Cloud und bedient einen kritischen Bedarf mit 
einem umfassenden, skalierbaren System, das sich 
nahtlos in bestehende menschliche Arbeitsabläufe 
für ein vollständiges Lifecycle-Management integriert. 
Durch die Verringerung manueller Prozesse und 
die Minderung von Sicherheitsrisiken sorgt SailPoint 
Machine Identity Security dafür, dass Sie in einer sich 
ständig weiterentwickelnden digitalen Landschaft 
immer einen Schritt voraus sind.

Funktionsübersicht
SailPoint Machine Identity Security hilft Unternehmen, 
umfassende Governance-, Compliance- und 
Sicherheitsergebnisse in Bezug auf Maschinenkonten 
zu erzielen. Machine Identity Security baut auf dem 
Potenzial der Identity Security Cloud auf und kann 
Servicekonten, Bots und andere maschinelle Identitäten 
erkennen, einstufen, zuweisen, zertifizieren und die 
Verantwortlichkeit überwachen.

VORTEILE

Sorgen Sie für eine effiziente 
Erkennung und Einstufung 
von Maschinenkonten mittels 
Automatisierung, wodurch die 
Anfälligkeit für Cyberverstöße 
abnimmt und Audit-
Vorschriften berücksichtigt 
werden.

Weisen Sie Ihren 
Maschinenkonten menschliche 
Verantwortliche zu und 
schließen Sie Überprüfungen 
mit einem schlanken 
Zertifizierungs-prozess ab.

Verwalten Sie den Lebenszyklus 
von Maschinenkonten 
mit minimalen 
Konfigurationsanpassungen 
und schaffen Sie 
zeitaufwändige Verfahren ab.

Verbessern Sie die Sicherheit 
von Servicekonten bei 
gleichzeitiger Verringerung 
manueller Prozesse und 
Optimierung der Möglichkeiten 
zum Nachweis der Compliance.

Nutzen Sie eine vertraute 
und benutzerfreundliche 
Oberfläche, die die Zuweisung 
von Maschinenkonten an 
Verantwortliche vereinfacht 
und sie in Maschinenidentitäten 
organisiert, die Anwendungen 
oder Dienste repräsentieren.
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Entdeckung und Einstufung 
Erkennen Sie genau konfigurierte Maschinenkonten auf jeglichen angeschlossenen Quellen 
und stufen Sie diese anhand der von Ihnen gewählten Attribute ein.

Zuweisung von Verantwortlichkeit  
Weisen Sie Maschinenkonten menschliche Verantwortliche zu, passen Sie den 
Genehmigungsprozess bei wechselnden Verantwortlichkeiten an und nutzen Sie die 
automatische Neuzuweisung bei JML-Änderungen (Joiner-Mover-Leaver).

Zuweisung von Maschinenidentitäten    
Nutzen Sie eine vertraute und benutzerfreundliche Oberfläche, die die Zuweisung von 
Maschinenkonten an Verantwortliche vereinfacht und sie in Maschinenidentitäten 
organisiert, die Anwendungen oder Dienste repräsentieren.

Zugriffszertifizierung  
Ersetzen Sie mühsame manuelle Arbeiten durch eine speziell entwickelte 
Zertifizierungsfunktion, mit der Sie die Richtigkeit von Kontoverantwortung und -zugriff 
bestätigen können. 

Mit SailPoint Machine Identity Security und der SailPoint Identity Security Cloud kann Ihr 
Unternehmen den Lebenszyklus von Maschinenkonten schnell und effektiv steuern und 
verwalten, einschließlich Entdeckung, Einstufung, Zuweisung von Verantwortlichkeit und 
Zertifizierungsverfahren.

1 State of Cloud Account Takeover Attacks – Bericht 2024
2 Globale SailPoint-Umfrage zur fehlenden Kontrolle von Maschinenidentitäten 2024

83 % 72 % 75 %
der Unternehmen 

haben im vergangenen 
Jahr mindestens 

eine Übernahme von 
Maschinenkonten 

verzeichnet.1

der Identity-Experten 
sagen, dass maschinelle 
Identitäten schwieriger 

zu verwalten sind als 
menschliche Identitäten.2

der Maschinenkonten 
haben keinen 
zugewiesenen 

Verantwortlichen.2



Über SailPoint 
SailPoint stattet das moderne Unternehmen für die nahtlose Verwaltung und Absicherung des Zugriffs auf 
Anwendungen und Daten aus – aus der Perspektive der Identity und mit Geschwindigkeit und in großem Umfang. 
Als einer der Marktführer in dieser Kategorie entwickeln wir die Identitätssicherheit als Grundlage für ein sicheres 
Unternehmen ständig weiter. SailPoint bietet eine einheitliche, intelligente und erweiterbare Plattform zur Abwehr 
der dynamischen, identitätszentrierten Cyber-Bedrohungen von heute und steigert gleichzeitig die Produktivität und 
Effizienz. SailPoint hilft vielen der komplexesten und anspruchsvollen Unternehmen auf der ganzen Welt, ein sicheres 
technologisches Ökosystem zu schaffen, das die Geschäftstransformation vorantreibt.
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