
Datenblatt

SailPoint Identity Risk
IAM- (Identity & Access Management) und SOC-Teams (Security Operations Center) 
kämpfen seit Jahren mit der zunehmenden Komplexität, ihre Identity-Landschaft zu 
verwalten und zu sichern. Durch die wachsende Verbreitung von SaaS-Anwendungen, 
persönlichen Geräten und unterschiedlichen Arbeitsstandorten hat sich diese 
Herausforderung noch verschärft. Diese Komplexität hat böswilligen Akteuren, die Identity 
als primären Angriffsvektor nutzen, Tür und Tor geöffnet. Eine kompromittierte Identität 
gewährt nicht nur Zugang zu Konten und Daten – sie ermöglicht es Angreifern, sich als 
legitime Benutzer auszugeben, was die Erkennung durch Identity- und Sicherheitsteams 
erheblich erschwert. Identity-Teams fehlt der Überblick darüber, wie der gewährte Zugriff 
genutzt wird, und Sicherheitsteams mangelt es an Kontext zu den betroffenen Identitäten 
und Anwendungen.

SailPoint Identity Risk beseitigt diese blinden Flecken durch 
kontinuierliche Überwachung, Verwaltung und Analyse 
der Identity-Aktivitäten im gesamten Unternehmen. Die 
Lösung vereint Ihre Identity- und Sicherheitsteams, indem 
sie riskante Zugriffe und Aktivitäten durch ein erweiterbares, 
richtlinienbasiertes Bewertungssystem erkennt. Durch die 
Funktionsweise auf Sitzungsebene bietet sie ein hohes Maß 
an Granularität und Kontext für alle Identity-Verhaltensweisen 
und ermöglicht so eine verhältnismäßige und angemessene 
Reaktion.

91%
der Befragten 
haben 2024 

mindestens einen 
identitätsbezogenen 
Vorfall verzeichnet1

1 www.idsalliance.org/white-paper/2024-trends-in-securing-digital-identities/
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Über SailPoint
SailPoint ermöglicht modernen Unternehmen die mühelose Verwaltung und Sicherung des Zugriffs auf 
Anwendungen und Daten unter dem Gesichtspunkt von Identity – und das in kürzester Zeit und in großem Umfang. 
In unserer Rolle als führender Anbieter in dieser Kategorie erfinden wir Identity Security als Fundament für sichere 
Unternehmen immer wieder neu. SailPoint bietet eine einheitliche, intelligente und erweiterbare Plattform, deren Ziel 
es ist, die dynamischen, auf Identitäten abzielenden Cyberbedrohungen von heute abzuwehren und gleichzeitig die 
Produktivität und Effizienz zu steigern. SailPoint unterstützt viele der komplexesten und innovativsten Unternehmen 
der Welt beim Aufbau eines sicheren technologischen Ökosystems, das geschäftlichen Wandel vorantreibt.

Datenblatt
SailPoint Identity Risk

© 2024 SailPoint Technologies, Inc. Alle Rechte vorbehalten. SailPoint, das SailPoint-Logo sowie alle Technologien sind in den USA und/oder anderen 
Ländern Markenzeichen oder eingetragene Marken von SailPoint Technologies, Inc. Alle anderen Produkte oder Dienste sind Markenzeichen der 
jeweiligen Unternehmen.

sailpoint.com/de DS2547-2410

Anwendungsfälle
Unternehmen wollen das Risiko einer 
Identitätsverletzung mit schwerwiegenden 
Auswirkungen auf ihr Geschäft 
minimieren. Dennoch besteht eine Lücke 
in der Zusammenarbeit von Identity- und 
Sicherheitsteams, um dieses strategische 
Ziel zu erreichen. SailPoint Identity Risk 
überbrückt diese Lücke mit durchgängiger 
Transparenz, kontinuierlicher Überwachung 
von Identitäten und differenzierten, 
kontextbezogenen Reaktionen auf Zugriffe  
in Ihrer gesamten Umgebung. Sorgen Sie  
für unübertroffenen Schutz mit unserer 
Lösung durch:

Mehr Transparenz
Gewinnen Sie tiefe Einblicke in jede 
Benutzersitzung, sowohl menschlich als  
auch maschinell, mit 
Zeitserienvisualisierung, um einen 
angemessenen Zugriff zu gewährleisten. 
 
 
 
 

Gestärktes Sicherheitskonzept 
Ermitteln und beseitigen Sie verborgene 
Risiken und unnötige Zugriffe und stärken  
Sie so Ihren Schutz vor Angriffen auf Konten.

Bedrohungserkennung und -untersuchung
Überwachen und analysieren Sie 
das Identitätsverhalten für sämtliche 
Zugangsbereiche, um Risiken zu erkennen 
und Abhilfemaßnahmen festzulegen.

Proaktive Reaktion auf Risiken
Erkennen, warnen und beheben Sie 
Bedrohungen nahtlos über SaaS-Workflows, 
die eine Integration mit Ihren vorhandenen 
Sicherheitstools (SOAR, SIEM, XDR) 
ermöglichen.

Dank der leistungsstarken Verbindung 
von SailPoint Identity Risk mit der SailPoint 
Identity Security Cloud können Unternehmen 
einen umfassenden Einblick in ihre gesamte 
Identity-Landschaft gewinnen.  
Diese Integration ermöglicht einen 
durchgängigen Ansatz für die Identity 
Governance und stellt sicher, dass alle 
Zugangspunkte kontinuierlich überwacht 
und gesichert werden.
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