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SailPoint Identity
Security Cloud

Ihr Unternehmen sichern.
Ilhre Mitarbeiter unterstutzen.

Die SailPoint Identity
Security Cloud ist ein
Paket von Identity-
Funktionen, mit denen
Sie ganz einfach das
richtige Identity Security-
Programm aufbauen
kénnen, egal, wo Sie sich

auf Ihrer Identity-Reise —_—
befinden.

Access

Q Maria (Employee)  Full Access =
. Brett (Contractor)  View Access «
‘ DevOps (Bot) Limited Access =



https://www.sailpoint.com
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Mit einer einheitlichen Identity
Security-Losung ,Least
Privilege” gewdhrleisten.

Moderne Unternehmen stehen sowohl intern durch Fihrungskréfte und Vorstéinde als auch extern
durch gesetzliche Vorschriften unter Druck, Cyberbedrohungen abzuwehren und gleichzeitig die
Produktivitat der Mitarbeiter zu erhalten, die Betriebskosten zu senken und die Gewinne zu steigern.
Die Verwaltung tausender Identitdten und deren Zugriff auf wichtige Anwendungen in sich stdndig
verdndernden Umgebungen ist ein entscheidender Faktor beim Schutz vor Angriffen. Dabei ist es
allgemein bekannt, dass Identity- und Security-Teams Schwierigkeiten haben, den Uberblick Uber
die Zugriffskontrolle und -verwaltung zu behalten. Bei einem stark auf den Menschen ausgerichteten,
manuellen Ansatz in isolierten Systemen werden oft Ubermdafige Zugriffsrechte erteilt, was zu
Compliance-Problemen und einer unnétigen Gefdhrdung fuhrt.

Mit unseren SailPoint-Losungen
kénnen die weltweit grofiten
Unternehmen ein solides Fundament
far erfolgreiche Identity Security-
Programme schaffen — und das mit
geringerem Aufwand und gréRerer
Sicherheit.
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Mit kanstlicher Intelligenz (KI) und maschinellem Lernen (ML) im
Kern bietet die Identity Security Cloud von SailPoint unUbertroffene

Einblicke, reibungslose Automatisierung und umfassende

Integrationsmaéglichkeiten, was Unternehmen dabei unterstutzt,

den Zugriff jeder einzelnen Identitat auf Daten, Anwendungen

und kritische Ressourcen in Echtzeit zu verwalten und abzusichern. Durch unsere Erfahrung in der
Zusammenarbeit mit fUhrenden globalen Marken wissen wir, worauf es ankommt, damit jeder
Benutzer nur das Minimum an Zugriffsrechten erhdlt, das er flr seine Arbeit benétigt: gezielte,
organisierte SaaS-basierte Produkte, die als eine einzige, einheitliche Losung zusammenwirken.

Unsere L6ésung basiert auf der SailPoint Atlas-Plattform und bietet die Flexibilitét, einfache
Bereitstellung und Benutzerorientierung, auf die es in den komplexen IT-Umgebungen von heute
ankommt. Die Identity Security Cloud wurde entwickelt, um die Anforderungen von Unternehmen auf
jeder Stufe der Identity Security Journey zu erfullen, und besteht aus drei verschiedenen Suiten. Jede
Suite baut auf der vorherigen auf und bietet Unternehmen mit zunehmenden Anforderungen an
Umfang, Breite und Komplexitét der Identitétsverwaltung fortschrittliche Funktionen.



Einheitlich.
Intelligent.

SailPoint Atlas

Identity Security Platform

Leistungsstark.

SailPoint Atlas ist eine Identity-Plattform der nGchsten Generation,
die Unternehmen bei der Bewdltigung neuer Identity Security-
Herausforderungen unterstitzt, onne dass sie dabei die Architektur ihrer
Lésung umstellen mussen. Die einheitliche Plattform setzt neue Mal3stdbe
far Identity Security und vereint hochmoderne KI, einen konsistenten

Ansatz und eine skalierbare Architektur. SailPoint Atlas stellt die Grundlage
far unsere Identity Security Cloud-Lésungen dar und sorgt fur eine
schnellere Bereitstellung, eine tiefere Integration, eine umfassendere
Konfiguration und geringere Wartungskosten, damit Unternehmen von
einer schnelleren Amortisierung, einer verbesserten Akzeptanz und héheren
Benutzerfreundlichkeit profitieren kdnnen. Es erhéht die Sicherheit, Effizienz
und Anpassungsfdhigkeit von Unternehmen in einer dynamischen digitalen
Landschaft, indem es Zugriffskontrollen, Richtlinien und Prozesse mit
einzigartigen Einblicken und einer vereinfachten Governance starkt.

& Identity Security Cloud

Mitarbeiter Nicht-Mitarbeiter

Umfassende Abdeckung aller Unternehmensidentitdten

Lifecycle Management Compliance Management Zugriffsmodelle Analytics

Atlas-Plattform

Koordinierung Einblicke und Berichterstattung Maschinelles Lernen

Kiinstlichelntelligenz

Data Model Layer

Durchgéngiges Datenmodell fiir Transparenz und Kontext

Ebene fur Konnektivitat und Erweiterbarkeit
Daten aus Anwendungen, Sicherheitssystemen, externen Quellen
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https://www.sailpoint.com/products/identity-security-cloud/atlas/

PRODUKT MODULE

Speziell auf die heutigen und zukunftigen
Anforderungen im Bereich Identity Security
zugeschnittene Funktionen.

Die Identity Security-Cloud-Lésung von SailPoint setzt sich aus vier Produktmodulen zusammen, die
spezifische Funktionen bieten, um aktuelle Identity Security-Anforderungen zu erfullen, und die sich
gleichzeitig skalieren und erweitern lassen, um zukulnftige Erfordernisse zu bertcksichtigen.

Zugriffs- Lifecycle- Compliance- Analytics
modelle Mcmagement Management

Erstellen, Automatisieren und Optimieren Sie Wandeln Sie Identity-
implementieren verwalten Sie den Identity-Prozesse Daten in umsetzbare
und optimieren Sie Lebenszyklus Ihrer und stdrken Sie die Einblicke um und treffen
Zugriffsrollen, die Identitdten vom ersten  Zugriffsverwaltung. Sie schneller bessere
auf Inre Bedurfnisse Tag an. Entscheidungen.

zugeschnitten sind.

Die SailPoint Identity Security Cloud revolutioniert
die Identity Security fur Unternehmen:

Préziser Zugriff:

+ Steigern Sie die Produktivitt, indem Sie Sie jeder Identitt prézisen und zeitgerechten Zugriff
Uber ein LPA-Modell gewdhren (Least Privilege Access, d. h. Benutzer durfen nur auf die Daten
zugreifen, die sie unbedingt benétigen).

+ Erstellen Sie ein Zugriffsmodell mit dimensionalen Attributen, um zu gewdhrleisten, dass jeder
Uber angemessenen Zugriff verflgt, ohne dabei die Sicherheit zu geféhrden.

Management von Identitdtsrisiken:
+ Stellen Sie Sicherheitsverantwortlichen Tools zur Verfiagung, mit denen sie potenzielle Identitats-
und Zugriffsrisiken erkennen und bewdltigen kédnnen.
« Verbessern Sie lhre Sicherheit, indem Sie Bedrohungen und Schwachstellen frihzeitig erkennen
und so die Auswirkungen potenzieller VerstéRe auf ein Minimum reduzieren.

Schnellere Entscheidungsfindung flr Zugriffsrechte:
« Ermoglichen Sie es Bereichsleitern und Anwendungsverantwortlichen, rasch fundierte
Zugriffsentscheidungen zu treffen.
+ Ermobglichen Sie eine schnellere und effektivere abteilungsubergreifende Zusammenarbeit
mithilfe von personalisierten Einblicken und automatisierten Workflows

Vereinfachte Compliance:
« Stellen Sie internen Prufern benutzerfreundliche Tools fur einfache Compliance-Nachweise zur
Verfagung.
«  Optimieren Sie den Compliance-Prozess und stellen Sie sicher, dass Audits nahtlos und akkurat
durchgefuhrt werden und die Einhaltung behérdlicher Auflagen belegen.

Automatisierung von Berechtigungsaufgaben:
+ Automatisieren Sie wiederkehrende Berechtigungsaufgaben, um Effizienz, Sicherheit und
Governance zu verbessern.
« Delegieren Sie die Ausfuhrung von Berechtigungsaufgaben, ohne eine privilegierte Sitzung
einzuleiten oder Anmeldedaten preiszugeben.
« Stellen Sie ein Repository fUr Berechtigungsaufgaben bereit, um die zentrale Erstellung und
konsistente Delegierung und Ausfihrung von Aufgaben zu unterstatzen.



SailPoint Identity Security
Cloud-Suiten

Standard Business Business Plus
Ihre Identity Security Mit KI in Echtzeit Mit fortschrittlicher Technologie
zentralisieren und automatisieren und Risiken mindern und Prozesse
vereinheitlichen optimieren vereinfachen
Das Fundament Ihrer Identity Security errichten Ihre Identity Security erweitern Wachstum und Wandel férdern

Identity Security Cloud Standard

Das Standard-Paket bietet die grundlegenden Funktionen, die Unternehmen zu Beginn ihrer Identity
Security Journey benétigen, um das Fundament fur die Zentralisierung und Vereinheitlichung

zu legen. Unternehmen kénnen ein solides Framework fur die Anforderung, Bereitstellung und
Zertifizierung des Zugriffs und die Einhaltung von Richtlinien und Kontrollen zur Risikominderung

und zur Demonstration der Compliance einrichten. Mit diesen Fahigkeiten kénnen Unternehmen
aktuelle Identity Security-Herausforderungen bewdlitigen und sich schnell anpassen, wenn die
Anforderungen mit zunehmendem Wachstum steigen.

Identity Security Cloud Business

Mit dem Business-Paket kénnen Unternehmen zeitaufwdéndige Identity-Aufgaben, ineffektive
Zugriffsiberpriufungen und passive Zugriffskontrollen durch proaktive, intelligente und automatisierte
Identity Security ersetzen, um sich vor kostspieligen und rufschddigenden SicherheitsverstéRen

zu schutzen. Dabei werden Kl und ML eingesetzt, um Unternehmen schnellere Ergebnisse zu
ermoglichen, indem Aufgaben automatisiert, die Rollenverwaltung vereinfacht, umsetzbare Einblicke
zur UnterstUtzung fundierter Entscheidungen gewonnen und die nahtlose Einhaltung strenger
Compliance-Anforderungen erleichtert werden.

Identity Security Cloud Business Plus

Das Business Plus-Paket bietet die umfassendsten Funktionen fur einen erweiterten Schutz des
Zugriffs auf alle Anwendungen, Daten und Cloud-Ressourcen. Mit fortschrittlichen, leistungsstarken
Analysen und Einblicken in Aktivitdten kdnnen Unternehmen ihre Produktivitét und Sicherung
maximieren, um riskante Zugriffe in Echtzeit zu unterbinden, die Rollenverwaltung zu optimieren
und den Zugriff dynamisch an Anderungen im Unternehmen anzupassen — mit weniger Aufwand
und mehr Gewissheit. Hier erhalten Sie das héchste MalR an Transparenz, Automatisierung und
Integration, um sicherzustellen, dass lhre Richtlinien im gesamten Identitatssystem eingehalten
werden.




FORTSCHRITTLICHE FUNKTIONEN

Erweiterter Schutz fur alle Ihre Identitaten.

Die SailPoint Identity Security Cloud gibt Unternehmen die entscheidenden Funktionen an die Hand,
um ihre Identity-Programme aufzurtsten. Dartber hinaus bietet SailPoint fortschrittliche Funktionen far
spezielle Anwendungsfdlle an, mit denen Sie den Schutz auf Ihr gesamtes Identity-Okosystem ausweiten

kénnen.

Cloud Infrastructure Entitlement Management (CIEM)

Mithilfe von SailPoint CIEM kénnen Unternehmen ihre Multi-Cloud-Infrastruktur mit
einem einzigen Ansatz verwalten, indem sie klar definierte Richtlinien anwenden und
das Lifecycle-Management des laaS-Zugriffs automatisieren. So kénnen sie den Zugriff
auf Cloud-Berechtigungen und -Zertifizierungen mit einem Identity-fokussierten
Ansatz ermitteln und steuern.

Non-Employee Risk Management

Mit SailPoint Non-Employee Risk Management kénnen Unternehmen risikobasierte
Strategien fur den Zugriff und Lebenszyklus von Identitdten fur externe Benutzer und
Geschdftspartner umsetzen. Dieser Ansatz steigert die betriebliche Effizienz, erleichtert
geschdftliche Initiativen, unterstatzt die Einhaltung von Vorschriften und senkt Risiken
durch Dritte.

Data Access Security

Mit SailPoint Data Access Security kdnnen Unternehmen kritische unstrukturierte
Daten entdecken, verwalten und sichern, um Risiken zu verringern, die Produktivit&t
durch automatisierte Workflows und integrierte Richtlinien zu steigern und detaillierte
Einblicke und Warnmeldungen zur Erfallung der Compliance-Anforderungen zu
erhalten.

Access Risk Management

SailPoint Access Risk Management zentralisiert die Steuerung von Zugriffsrisiken

und bietet eine nahtlose GRC-Integration (Governance, Risk & Compliance) und
umfassende Transparenz in Unternehmen, um VerstéRe gegen die Aufgabentrennung
zu verhindern, Zugriffstiberprifungen zu automatisieren, Kontrollen zur
Risikominderung zu dokumentieren, den Notfallzugriff zu Uberwachen, proaktive
Risikosimulationen durchzufiihren und die Compliance muhelos aufrechtzuerhalten.

Password Management

SailPoint Password Management erhdht die Benutzerproduktivitdt und minimiert
die Last durch Supportanfragen, da Unternehmen Passwortrichtlinien zur
Durchsetzung von Passwortanforderungen effizient umsetzen und mithilfe von
Synchronisierungsgruppen und einem Passwort-Wérterbuch eine bessere Kontrolle
bei geringerem Risiko erzielen kénnen.

Machine Identity Security

SailPoint Machine Identity Security (MIS) verwaltet und sichert Maschinenkonten,
einschlieRlich Servicekonten, Bots, RPAs und andere nicht-menschliche Identitéten. MIS
ermoéglicht eine schnelle Erkennung und Einstufung und vereinfacht gleichzeitig die
Zuweisung von Verantwortlichkeiten und die Gruppierung von Maschinenidentitéten in
Anwendungen oder Dienste zur besseren Organisation. Dieser optimierte Ansatz
gewdhrleistet Rechenschaftspflicht, effektive Verwaltung und Governance mit der
gleichen Prdzision, die fur menschliche Identitéten gilt.



Der richtige Partner, der Ihnen
auf Ihrer Identity Security
Journey zur Seite steht.

SOLVAY 1RANZ BicknEay

TECHNOLOGIES

4 std. 40 % 1.400

Onboarding von weniger manuell zu mehr automatisierte
Mitarbeitern von 4 Tagen bearbeitende Support- Passwort-Zurlcksetzungen
auf 4 Stunden verkurzt Tickets im Monat

Kein anderer Anbieter verfugt bei der Bereitstellung erfolgreicher Identity Security-Lédsungen Uber
eine vergleichbar umfassende Erfahrung wie SailPoint. Wir sind fihrend im Bereich Identity Security
und kénnen auf eine lange Erfolgsgeschichte mit globalen Unternehmenskunden mit komplexen
Anforderungen in vielen Branchen zurlickblicken. Die SailPoint Identity Security Cloud nutzt die
Leistungsfahigkeit von Kl und maschinellem Lernen und hilft Unternehmen, nahtlos und autonom den
richtigen Zugriff auf die richtigen Identitdten und Technologieressourcen zum richtigen Zeitpunkt zu
gewdhren.

Die L&ésung wurde fur IT- und Sicherheitsteams konzipiert — daher sorgen die integrierten Best
Practices fur eine einfache Administration ohne das Erfordernis spezieller Identity Security-
Fachkenntnisse. Alle neuen und aktualisierten Funktionen und Wartungsupdates werden
automatisch bereitgestellt — ohne Ausfallzeit und IT-Aufwand. Das entlastet die IT-Ressourcen
und ermoglicht es Unternehmen, sich auf den Erfolg und die Ergebnisse ihres Identity Security-
Programms zu konzentrieren.

Mehr erfahren

Mit der SailPoint Identity Security Cloud kénnen Sie alle Identitaten in lhrer
hybriden Umgebung zuverldssig entdecken, verwalten und schutzen.

Besuchen Sie sailpoint.com/de/demo und vereinbaren Sie eine Live-Demo.


https://www.sailpoint.com/de/demo
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Uber SailPoint

SailPoint stattet das moderne Unternehmen fur die nahtlose Verwaltung und
Absicherung des Zugriffs auf Anwendungen und Daten aus — aus der Perspektive der
Identity und mit Geschwindigkeit und in groRem Umfang. Als einer der Marktfahrer
in dieser Kategorie entwickeln wir die Identitatssicherheit als Grundlage fur ein
sicheres Unternehmen sténdig weiter. SailPoint bietet eine einheitliche, intelligente
und erweiterbare Plattform zur Abwehr der dynamischen, identitatszentrierten
Cyber-Bedrohungen von heute und steigert gleichzeitig die Produktivitat und
Effizienz. SailPoint hilft vielen der komplexesten und anspruchsvollen Unternehmen
auf der ganzen Welt, ein sicheres technologisches Okosystem zu schaffen, das die
Geschdftstransformation vorantreibt.
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