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Die Reise Zu Erweiterte und
ausgereifter Identity durchgeingige Identity

Fortschrittliche

Security antreten digitale Tools und

vorausschauende e
Weltweit stehen Unternehmen aus allen Anwendungsfalle
Branchen vor der doppelten Herausforderung,
zunehmend raffinierten und weitreichenden Digitalisiertes Identity- a
Cyberbedrohungen entgegenzuwirken und Management
gleichzeitig knappe Budgets und unerbittliche Zentrales Identity-

Management, aber
Uberwiegend manuell

Kosteneinsparungen zu meistern.

Besonders grol} ist der Druck in der Identity Security, wo die Fragmentierte
Angriffsfldchen im Zuge der Expansion von Unternehmen immer Identity-Erfahrung 2
gréRer und die IT-Budgets immer kleiner werden. Zugleich fordern im Unternehmen

interne und externe Stakeholder robustere Sicherheit und bessere
digitale Erlebnisse.

In den letzten drei Jahren hat SailPoint Entscheidungstrager far
Identity and Access Management (IAM) rund um den Globus
befragt, um ihre Kompetenzen entlang der funf Horizonte der
Identity Security zu bewerten. Zu den im Juli 2024 befragten 350
Entscheidungstragern gehorten FUhrungskrdfte aus den Bereichen
IT, Cybersicherheit und Risikomanagement. Mehr als die Halfte von
ihnen arbeitet fr Unternehmen mit Gber 10.000 Mitarbeitern und
ebenfalls gut die Halfte ist im Finanz- oder Technologiesektor tatig.

Grundlegend

Grundlegend

Unzureichend

Quelle: Sdmtliche Abbildungen in diesem Dokument sind dem Bericht Die
Horizonte der Identity Security 2024-2025 entnommen
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KAPITEL 1

Technologische
Fortschritte pragen
die Zukunft

der Identity Security.

rt -
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Die Zukunft der Identity
wird von vier zentralen
Elementen gepragt

Unsere Erfahrungen und Untersuchungen der
letzten Jahre haben bestatigt, dass die Zukunft
der Identity Security von integrierten Identity-
Programmen gepragt sein wird.

Hier sind die wichtigsten Elemente zusammen mit den Trends, die
sich aus diesen Elementen ergeben, dargestellt.

Die Weiterentwicklung der Aufsichts- und
Risikolandschaft beeinflusst diese vier
Elemente weiter

Identity-Security-Systeme werden zum Dreh- und
Angelpunkt zukunftiger Sicherheitsmaflinahmen..

Die weltweite und branchenubergreifende
Zunahme von Vorschriften und Industriestandards
in Bezug auf Identity Security Idsst die Erwartungen
an Identity Security steigen.
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Die Zukunft der Identity
wird von vier zentralen
Elementen gepragt

Unsere Erfahrungen und Untersuchungen der
letzten Jahre haben bestatigt, dass die Zukunft
der Identity Security von integrierten Identity-
Programmen gepragt sein wird.

Hier sind die wichtigsten Elemente zusammen mit den Trends, die
sich aus diesen Elementen ergeben, dargestellt.

Die Weiterentwicklung der Aufsichts- und
Risikolandschaft beeinflusst diese vier
Elemente weiter

Identity-Security-Systeme werden zum Dreh- und
Angelpunkt zuktnftiger SicherheitsmalRnahmen..

Die weltweite und branchenubergreifende
Zunahme von Vorschriften und Industriestandards
in Bezug auf Identity Security Idsst die Erwartungen
an Identity Security steigen.
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Integriertes Identity-Programm °

\_

Durchgdngige Zugriffskontrolle Gber alle IAM-
Losungen

In den Sicherheitsbetrieb integrierte Identity-
Funktionen

Verwaltungskonten fur Maschinenidentitaten
zur Ausweitung von KlI-Anwendungsféllen und
automatisierten Bots

| Integration auf Identitdtsdatenebene

< Foderierte Identitdéten e

itel 4 Kapitel 5 Ressourcen e °

‘ Neu seit 2024 ‘ Im Entstehen ‘ Wachstumsphase Etabliert

a Dynamische Vertrquensmodelle>

° Reibungsloser Zugriff >
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Die Zukunft der Identity
wird von vier zentralen
Elementen gepragt

‘ Neu seit 2024 ‘ Im Entstehen ‘ Wachstumsphase Etabliert

Unsere Erfahrungen und Untersuchungen der
letzten Jahre haben bestatigt, dass die Zukunft

der Identity Security von integrierten Identity- ( Integriertes Identity-Programm °
Programmen geprdgt sein wird.

° Dynamische Vertrquensmodelle)

Hier sind die wichtigsten Elemente zusammen mit den Trends, die
sich aus diesen Elementen ergeben, dargestellt.

Zero-Trust-Architekturen halten Einzug

Entwicklung der Autorisierung hin zu
dynamischen Zugriffsentscheidungen in
Echtzeit

Bereitstellung von Zugriff durch
kontextabhdngige Durchsetzung von
Richtlinien

° Reibungsloser Zugriff >

Die Weiterentwicklung der Aufsichts- und
Risikolandschaft beeinflusst diese vier
Elemente weiter

Identity-Security-Systeme werden zum Dreh- und
Angelpunkt zukunftiger Sicherheitsmalinahmen..

< Foderierte Identitdéten

Die weltweite und branchenubergreifende
Zunahme von Vorschriften und Industriestandards
in Bezug auf Identity Security Idsst die Erwartungen
an Identity Security steigen.
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Die Zukunft der Identity
wird von vier zentralen
Elementen gepragt

‘ Neu seit 2024 ‘ Im Entstehen ‘ Wachstumsphase Etabliert

Unsere Erfahrungen und Untersuchungen der
letzten Jahre haben bestatigt, dass die Zukunft

der Identity Security von integrierten ldentity- ( Integriertes Identity-Programm °
Programmen gepragt sein wird.

a Dynamische Vertrquensmodelle>

Hier sind die wichtigsten Elemente zusammen mit den Trends, die
sich aus diesen Elementen ergeben, dargestelit.

Die Weiterentwicklung der Aufsichts- und
Risikolandschaft beeinflusst diese vier
Elemente weiter

Identity-Security-Systeme werden zum Dreh- und
Angelpunkt zuktnftiger Sicherheitsmalinahmen..

Foderierte Identitdéten

° Reibungsloser Zugriff >

Die weltweite und branchenutbergreifende K
Zunahme von Vorschriften und Industriestandards
It EfEAlg) @ULIT IS @i Sy lesst el Bre ugen Foderierter Zugriff setzt sich bei allen Identity-

an Identity Security steigen. Typen immer mehr durch

Mehrere Identity-Personas, von Mitarbeitern
Uber Geschdaftspartner bis hin zu Maschinen,
laufen unter der Identity-Security-Kontrollebene
zusammen

Dezentrale Identity-Protokolle bilden die erste
Stufe

\_ i
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Die Zukunft der Identity
wird von vier zentralen
Elementen gepragt

‘ Neu seit 2024

Unsere Erfahrungen und Untersuchungen der

Ressourcen e a

‘ Im Entstehen ‘ Wachstumsphase

letzten Jahre haben bestatigt, dass die Zukunft
der Identity Security von integrierten Identity- ( Integriertes Identity-Programm ‘

Programmen geprdagt sein wird.

Hier sind die wichtigsten Elemente zusammen mit den Trends, die
sich aus diesen Elementen ergeben, dargestellt.

Die Weiterentwicklung der Aufsichts- und
Risikolandschaft beeinflusst diese vier
Elemente weiter

Identity-Security-Systeme werden zum Dreh- und
Angelpunkt zuktnftiger Sicherheitsmalknahmen..

. . . . Foderierte Identitéten
Die weltweite und branchenubergreifende

Zunahme von Vorschriften und Industriestandards
in Bezug auf Identity Security Idsst die Erwartungen
an Identity Security steigen.
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Etabliert

a Dynamische Vertrquensmodelle>

° Reibungsloser Zugriff

Automatisierte privilegierte
Zugriffsverwaltung

I Passwortlose Authentifizierung wird zur
Norm
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KAPITEL 2

ldentity-Security-Investitionen
konnen die Wertkurve positiv
beeinflussen.
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Unternehmen mit
ausgereifter Identity
Secu rity erZielen fur jeden Gesamte wirtschaftliche Auswirkungen (TEI)

Wert-
kurve

LS ausgegebenen Dollar

o liberproportional héhere
- Renditen o S
Der Sprung zu Horizont 3 und 4 R o

wirkt sich bei Identity Security
Uberproportional aus und ,biegt
die Wertkurve” exponentlell. Horizont 1 Horizont 2 Horizont 3 Horizont 4+

30%

Geschdafts-
wert

Der Durchmesser der Kugeln gibt die Verteilung des jeweiligen Horizonts an

Produktivitat
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g% Mit der ErschlieBung
heuer Ildentity-Security-
_ Horizonte verkleinert sich
o3 die Angriffsfldche far
2 TE’ potenzielle Verstole

83% der Unternehmen
verzeichneten weniger

|
v
)
T~ H L Keine
-_g = Identitatsbezogene R k-
8 S Sicherheitsprobleme CIUfg rund ihrer Horizont 1 Horizont 2 Horizont 3 Horizont 4+
8 Investitionen in Identity Security im

Jahr 2023

Der Durchmesser der Kugeln gibt die Verteilung des jeweiligen Horizonts an

Produktivitat
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g% Unternehmen mit
fortschrittlichen Identity-
2 Funktionen profitieren ——
LS von einer schnelleren
Eg Markteinfihrung und

weniger Reibu ng Beschieunigung

Umsatzerlose steigern: Keine

Fortschrittliche Identity S .
Security fordert den digitalen
Wandel, ermoglicht kurzere
Entwicklungszyklen und eine
schnellere MarkteinfUhrung und
steigert so den Umsatz.

Horizont 1 Horizont 2 Horizont 3 Horizont 4+

Geschdfts-
wert

Der Durchmesser der Kugeln gibt die Verteilung des jeweiligen Horizonts an

Produktivitat
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é% Unternehmen in den
Horizonten 3 und 4+
2 durften erhebliche
55 Produktivitats-
E’é steigerungen verzeichnen

gesteigert

Unternehmen ab Horizont
4 verzeichnen erhebliche

Keine

Produktivitatssteigerungen durch Ce U k.

Horizont 1 Horizont 2 Horizont 3 Horizont 4+

einen integrierten Identity-Security-
Ansatz und die EinfUhrung neuer
Anwendungsfdlle, wie z. B. Copiloten Der Durchmesser der Kugeln gib die Verteilung des jewsiligen Horizonts an
als Orientierungshilfe, Services far

Endbenutzer und automatisierte

Genehmigung des Benutzerzugriffs.

Geschdafts-
wert

Produktivitat
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KAPITEL 3

Wo sich Unternehmen auf ihrer
Entwicklungsreise befinden

und warum reife Unternehmen
hohere Renditen erzielen.

ook | Die Horizonte der Identity Securit
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41 % der Unternehmen Erweterte und

durchgéingige Identity
Fortschrittliche

befinden sich weiterhin P ——

vorausschauende 5

in Horizont 1, was noch Anwendungsfdile
Viel Spiequum fﬁr die . Digitalisiertes Identity- e

° Management
Erschlief3ung des vollen - S—

Management, aber K

Potenzials von Identity - aberwiegend manuel

Fragmentierte

Secu rity bietet. | Identity-Erfahrung a

im Unternehmen
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Unternehmen in Horizont

4+ senken ihr Risiko durch
eine 70%ige Abdeckung aller
Identity-Typen; Horizont 3
liegt knapp dahinter

m ( Horizon 3 J ( Horizon 4+ J (Gesamt J (Alle Dqtenj

Unternehmen der Horizonte 1 und 2 weisen
grof3e Licken bei der Identity- Abdeckung auf.

30% 62% 72%

der Mitarbeiter der Dritten der Maschinen-identitdten

, , Maschine
Letzteres ist besonders besorgniserregend, da

Maschinenidentitdten typischerweise ca. 40 % bis 65 % der

Verbraucher
gesamten Identitdten in einem Unternehmen ausmachen.

Dritter

Mitarbeiter
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Unternehmen in Horizont [ Horizon1-> | ([ESESRRY ( Horizonas | [ cesamt | (aeaten)
4+ senken ihr Risiko durch
eine 70%ige Abdeckung aller
Identity-Typen; Horizont 3
liegt knapp dahinter

grol3e Licken bei der Identity- Abdeckung auf.

Unternehmen der Horizonte 1 und 2 weisen ‘:

30% 62% 72%

der Mitarbeiter der Dritten der Maschinen-identitdten

. _ Maschine
Letzteres ist besonders besorgniserregend, da

Maschinenidentitdten typischerweise ca. 40 % bis 65 % der

Verbraucher
gesamten Identitaten in einem Unternehmen ausmachen.

Dritter

Mitarbeiter
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30% 62% 72%
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: , Maschine
Letzteres ist besonders besorgniserregend, da
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gesamten Identitdten in einem Unternehmen ausmachen.

Dritter

Mitarbeiter

Interaktives E-Book | Die Horizonte der Identity Security 18



4§ SailPoint Kapitel 1 Kapitel 2 Kapitel 3 Kapitel 4 Kapitel 5 Ressourcen e a

Untel‘nehmen in HOI‘iZOht [ Horizon 1-2 J [ Horizon 3 J [ Horizon 4+ J (Alle Dqtenj
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Unternehmen der Horizonte 1 und 2 weisen
grofl3e Licken bei der Identity- Abdeckung auf.

30% 62% 72%
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: : Maschine
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Dritter
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Unternehmen in Horizont
4+ senken ihr Risiko durch

eine 70%ige Abdeckung aller

Identity-Typen; Horizont 3
liegt knapp dahinter

Unternehmen der Horizonte 1 und 2 weisen
grof3e Licken bei der Identity- Abdeckung auf.

30% 62% 72%

der Mitarbeiter der Dritten der Maschinen-identitdten

Letzteres ist besonders besorgniserregend, da
Maschinenidentitdten typischerweise ca. 40 % bis 65 % der
gesamten Identitaten in einem Unternehmen ausmachen.
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[ Horizon 1-2 j [ Horizon 3 j [ Horizon 4+ j [Gesqmt j -

. Horizon 1-2 ‘ Horizon 3 ‘ Horizon 4+ ‘ Overall

28

Maschine

Verbraucher

Dritter

Mitarbeiter

20
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Kapitel 2

Die Anzahl aller Identitaten
wird in den ndchsten drei bis
funf Jahren voraussichtlich um
etwa 14 % zunehmen, wobei
Maschinenidentitdten am
schnellsten wachsen werden.

Die Zunahme der
Maschinenidentitaten koénnte
die Zunahme der menschlichen
ldentitéten Ubertreffen
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Kapitel 3 Kapitel 4

Kapitel 5 Ressourcen

Anstieg um mindestens 30 % RGckgang um 10 % bis 29 %

Anstieg um 10 % bis 29 % O Durchschnittliche erwartete Wachstumsrate

Ahnliche Anzahl wie heute (in einer
Bandbreite von 10 %)

(% ) [ % ) [ 2% ) [ ome ) [ 0% )

14% N% 9%

29% 29%

37%

40% 43%

32%
45%

25%

1% 0% 1% 3% 3%
Maschinen Externe Externe Mitarbeiter Interne
identitaten Verbrauche Identitdten identitaten Identitédten von

identitaten von Dritten Auftragnehmern

2]
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Unternehmen in Horizont 4+ nutzen mit
einer doppelt so hohen Wahrscheinlichkeit
Identity-Daten zur Gewinnung umsetzbarer

Erkenntnisse und neuer Anwendungsfdlle

<20%

der Unternehmen in Horizont 1-2
nutzen Identity-Daten in groRem Umfang

<40%

der Unternehmen in Horizont 3
nutzen Identity-Daten in grofdem Umfang

~50%

der Unternehmen in Horizont 4+
verwenden fur Benutzerzugriff,
Sicherheitsrichtlinien und
Zugriffsbewertungen Erkenntnisse aus
strukturierten und unstrukturierten Daten
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Kapitel 3

Kapitel 4

Kapitel 5

Ressourcen e e

Intelligente Anleitung der
Benutzer zum erforderlichen
Zugriff

Kontextabhdngige
Sicherheitsrichtlinien

Intelligente
Zugriffsbewertungen/ Audits
von Zugriffsberechtigungen

Dynamische Erteilung von
Berechtigungen auf Basis
von Echtzeitkontext

Automatische Erstellung
von Birthright-Zugriff bei
Rollenzuweisung

Risikoeinblicke
durch Analyse des
Benutzerverhaltens

KI-gestutzte
Zugriffskontrolle

Keine Abdeckung (0 %)

m [ Horizon 3 J [ Horizon 4+ J [ Gesamt J [Alle Datenj

Vollstéindige Abdeckung(100%)

22
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Unternehmen in Horizont 4+ nutzen mit
einer doppelt so hohen Wahrscheinlichkeit
Identity-Daten zur Gewinnung umsetzbarer

Erkenntnisse und neuer Anwendungsfdlle
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nutzen Identity-Daten in groRem Umfang

<40%
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nutzen Identity-Daten in grofdem Umfang

~50%
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Kapitel 4 Kapitel 5

Ressourcen

[ Horizon 1-2 J m [ Horizon 4+ J [ Gesamtj [Alle Datenj

Intelligente Anleitung der
Benutzer zum erforderlichen
Zugriff

Kontextabhdngige
Sicherheitsrichtlinien

Intelligente
Zugriffsbewertungen/ Audits
von Zugriffsberechtigungen

Dynamische Erteilung von
Berechtigungen auf Basis
von Echtzeitkontext

Automatische Erstellung
von Birthright-Zugriff bei
Rollenzuweisung

Risikoeinblicke
durch Analyse des
Benutzerverhaltens

KI-gestutzte
Zugriffskontrolle

Keine Abdeckung (0 %)

K]|

35

39

24

33

38

15

Vollsténdige Abdeckung(100%)

23



4¥ SailPoint Kapitel 1 Kapitel 2

Unternehmen in Horizont 4+ nutzen mit
einer doppelt so hohen Wahrscheinlichkeit
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Erkenntnisse und neuer Anwendungsfalle
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( Horizon 1-2 J ( Horizon 3 J ( Gesqmtj (Alle Daten}

Intelligente Anleitung der
Benutzer zum erforderlichen
Zugriff

Kontextabhéngige
Sicherheitsrichtlinien

Intelligente
Zugriffsbewertungen/ Audits
von Zugriffsberechtigungen

Dynamische Erteilung von
Berechtigungen auf Basis
von Echtzeitkontext

Automatische Erstellung
von Birthright-Zugriff bei
Rollenzuweisung

Risikoeinblicke
durch Analyse des
Benutzerverhaltens

KI-gestutzte
Zugriffskontrolle

Keine Abdeckung (0 %)

Vollstéindige Abdeckung(100%)
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Kapitel 3

Kapitel 4

Kapitel 5

Ressourcen e e

( Horizon 1-2 J ( Horizon 3 J ( Horizon 4+ J (Alle DatenJ

Intelligente Anleitung der
Benutzer zum erforderlichen
Zugriff

Kontextabhdngige
Sicherheitsrichtlinien

Intelligente
Zugriffsbewertungen/ Audits
von Zugriffsberechtigungen

Dynamische Erteilung von
Berechtigungen auf Basis
von Echtzeitkontext

Automatische Erstellung
von Birthright-Zugriff bei
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Zugriffskontrolle

Keine Abdeckung (0 %)

Vollstéindige Abdeckung(100%)
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Unternehmen in Horizont 4+ nutzen mit
einer doppelt so hohen Wahrscheinlichkeit
Identity-Daten zur Gewinnung umsetzbarer

Erkenntnisse und neuer Anwendungsfdlle

<20%

der Unternehmen in Horizont 1-2
nutzen Identity-Daten in groRem Umfang

<40%

der Unternehmen in Horizont 3
nutzen Identity-Daten in grofldem Umfang

~50%

der Unternehmen in Horizont 4+
verwenden fur Benutzerzugriff,
Sicherheitsrichtlinien und
Zugriffsbewertungen Erkenntnisse aus
strukturierten und unstrukturierten Daten
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Kapitel 3

Kapitel 4 Kapitel 5

[ Horizon 1-2 J [ Horizon 3 J [ Horizon 4+ J [ Gesqmtj

Ressourcen

Intelligente Anleitung der
Benutzer zum erforderlichen
Zugriff

Kontextabhdngige
Sicherheitsrichtlinien

Intelligente
Zugriffsbewertungen/ Audits
von Zugriffsberechtigungen

Dynamische Erteilung von
Berechtigungen auf Basis
von Echtzeitkontext

Automatische Erstellung
von Birthright-Zugriff bei
Rollenzuweisung

Risikoeinblicke
durch Analyse des
Benutzerverhaltens

KI-gestutzte
Zugriffskontrolle

‘ Horizon 1-2

Horizon 3

Keine Abdeckung (0 %)

Vollstéindige Abdeckung(100%)

Horizon 4+ . Gesamt
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Kapitel 2 Kapitel 3 Kapitel 4

Unternehmen mit ausgereifter iIdentity Security
haben die Grundlagen, um in skalierbare, GenAl-

gestutzte Anwendungsfdlle zu investieren

Unternehmen in Horizont 3+ konzentrieren sich
auf die Entwicklung skalierbarer Losungen zur
Verbesserung und Erweiterung ihrer Identity
Security. Unternehmen in den Horizonten 1-2

fokussieren sich dagegen auf die Automatisierung

repetitiver Helpdesk-Tatigkeiten

38
42

45%

KI-Chatbots fur sofortigen
IAM-Support und
Aufgabenmanagement

Interaktives E-Book | Die Horizonte der Identity Security

54

[ 56%

Kl-gestutzte Workflow-
Erstellung (inkl.
Benutzerbereitstellung,
Zugriffstberprufungen und
Rollenverwaltung)

54

[35%

Suche in natdrlicher Sprache
zum einfachen Abrufen von
IAM-Daten

65
10)
o
(1-17
KI-generierte Berechtigungen
und Rollenbeschreibungen far

Benutzer (inkl. Rechte, Privilegien
und Zugriffsebenen)

50

F30°/o

Copiloten fur die
automatisierte Entwicklung
von Konnektoren

Kapitel 5 Ressourcen e e

' Horizon 1-2 Horizon 3 Horizon 4+ ‘ Gesamt

Durchschnittliche
Investitionsbereitschaft in GenAl (%)
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Unternehmen in
Horizont 3+ weisen
im Vergleich zu
den Horizonten 1-2
eine um bis zu 50
% hohere Nutzung
von Governance-
Funktionen fur den
privilegierten
Zugriff auf

Durch Investitionen in LOsungen, die Uber
das alleinige Verwahren von Zugangsdaten

und das Session-Management

hinausgehen, kbnnen Unternehmen die

Anforderung und Genehmigung von

Zugriffsrechten vereinfachen und gleichzeitig
die Bedrohungsanalyse fur privilegierte

Konten verbessern

Interaktives E-Book | Die Horizonte der Identity Security

Kapitel 2

() (omn)

Zugangsdaten-
verwaltung

Governance von privilegierten
Zugriffsrechen

Kapitel 3

Kap

itel 4

Passwort-Vaulting

Privilegierte
Sitzungsverwaltung

Geheimnisverwaltung
(z. B. Schlussel- und
Zertifikats-Vaulting)

Verwaltung von
Endpunktberechtigungen

(d. h. privilegierter Zugriff auf
Endpunkte)

Durchsetzung des ,Least
Privilege”-Prinzips

Bedrohungsanalyse
(einschlieRlich Threat
Intelligence und Erkennung von
privilegiertem Zugriff)

Just-in-time-zugriff (JIT) far
privilegierten Zugriff

Automatisierte Verfahren far
Berechtigungsanforderungen
und -genehmigungen

Alle Daten}

Kapitel 5

Ressourcen

’ Horizon 3+

Horizon 1-2

Gesamt

28



A\ SqilPoint Kapitel 1

Unternehmen in
Horizont 3+ weisen
im Vergleich zu
den Horizonten 1-2
eine um bis zu 50
% hohere Nutzung
von Governance-
Funktionen flr den
privilegierten
Zugriff auf

Durch Investitionen in LOsungen, die Uber
das alleinige Verwahren von Zugangsdaten

und das Session-Management

hinausgehen, konnen Unternehmen die

Anforderung und Genehmigung von

Zugriffsrechten vereinfachen und gleichzeitig
die Bedrohungsanalyse fur privilegierte

Konten verbessern
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Kapitel 2

Kapitel 3

Kapitel 4

( Horizon 3+ j m ( Gesamt j (Alle Datenj

Zugangsdaten-
verwaltung

Governance von privilegierten
Zugriffsrechen

Passwort-Vaulting

Privilegierte
Sitzungsverwaltung

Geheimnisverwaltung
(z. B. Schlussel- und Zertifikats-
Vaulting)

Verwaltung von
Endpunktberechtigungen

(d. h. privilegierter Zugriff auf
Endpunkte)

Durchsetzung des ,Least
Privilege“-Prinzips

Bedrohungsanalyse
(einschlieRlich Threat
Intelligence und Erkennung von
privilegiertem Zugriff)

Just-in-time-zugriff (JIT) fur
privilegierten Zugriff

Automatisierte Verfahren far
Berechtigungsanforderungen
und -genehmigungen

35%

Kapitel 5
65%
51%
32%

Ressourcen
Horizon 3+
81%
75%
713%
67%

Horizon 1-2

Gesamt
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Unternehmen in
Horizont 3+ weisen
im Vergleich zu
den Horizonten 1-2
eine um bis zu 50
% hohere Nutzung
von Governance-
Funktionen fur den
privilegierten
Zugriff auf

Durch Investitionen in LOsungen, die Uber
das alleinige Verwahren von Zugangsdaten

und das Session-Management

hinausgehen, konnen Unternehmen die

Anforderung und Genehmigung von

Zugriffsrechten vereinfachen und gleichzeitig
die Bedrohungsanalyse fur privilegierte

Konten verbessern

Interaktives E-Book | Die Horizonte der Identity Security

Kapitel 2

Kapitel 3

( Horizon 3+ j ( Horizon 1-2 j m (Alle Dqtenj

Zugangsdaten-
verwaltung

Governance von privilegierten
Zugriffsrechen

Passwort-Vaulting

Privilegierte
Sitzungsverwaltung

Geheimnisverwaltung
(z. B. SchlUssel- und Zertifikats-
Vaulting)

Verwaltung von
Endpunktberechtigungen

(d. h. privilegierter Zugriff auf
Endpunkte)

Durchsetzung des ,Least
Privilege“-Prinzips

Bedrohungsanalyse
(einschlieRlich Threat
Intelligence und Erkennung von
privilegiertem Zugriff)

Just-in-time-zugriff (JIT) far
privilegierten Zugriff

Automatisierte Verfahren far
Berechtigungsanforderungen
und -genehmigungen

Kapitel 4

Kapitel 5

50%

Ressourcen e e
Horizon 3+ Horizon 1-2 Gesamt
87%
84%
81%
81%
73%
73%
61%
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Unternehmen in
Horizont 3+ weisen
im Vergleich zu
den Horizonten 1-2
eine um bis zu 50
% hohere Nutzung
von Governance-
Funktionen fur den
privilegierten
Zugriff auf

Durch Investitionen in LOsungen, die Uber
das alleinige Verwahren von Zugangsdaten

und das Session-Management

hinausgehen, konnen Unternehmen die

Anforderung und Genehmigung von

Zugriffsrechten vereinfachen und gleichzeitig
die Bedrohungsanalyse fur privilegierte

Konten verbessern
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Kapitel 2

Kapitel 3

Kapitel 4

[ Horizon 3+ J [ Horizon 1-2 J [ Gesamt J Alle Daten

Zugangsdaten-
verwaltung

Governance von privilegierten
Zugriffsrechen

Passwort-Vaulting

Privilegierte
Sitzungsverwaltung

Geheimnisverwaltung
(z. B. SchlUssel- und Zertifikats-
Vaulting)

Verwaltung von
Endpunktberechtigungen

(d. h. privilegierter Zugriff auf
Endpunkte)

Durchsetzung des ,Least
Privilege“-Prinzips

Bedrohungsanalyse
(einschlieRlich Threat
Intelligence und Erkennung von
privilegiertem Zugriff)

Just-in-time-zugriff (JIT) far
privilegierten Zugriff

Automatisierte Verfahren far
Berechtigungsanforderungen
und -genehmigungen

35%

Kapitel 5 Ressourcen
‘ Horizon 3+
81%
75%
73%
67%
A 73%
51% 73%
50%
32% 61%

Horizon 1-2 Gesamt
87%
84%
81%
81%
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Cyberversicherer entwickeln ausgereiftere Methoden, um die Steuerung von
Cyberrisiken zu bewerten, und die Pramien fur Cyberversicherungen sind gestiegen

Cyberversicherer haben ihre Schadenquoten gesenkt und an ...und die Primien an das
Reife bei der Risikobewertung und -verwaltung gewonnen. .. gestiegene Risikoprofil angepasst

40% 17%

Geringere Verluste bei der Unternehmen

Cyberversicheren deuten verzeichneten einen

auf ein verbessertes Prdmienanstieg in den letzten
2020 2021 2022 2023 Cyberrisikomqnqgement auf drei Jahren

Eigenstdndige Schadenquoten in der Cyberdeckung, Anteil der Prdmien,
die fir Schadenfdlle ausgezahit werden

Interaktives E-Book | Die Horizonte der Identity Security 32
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Versicherungsgesellschaften

prafen jetzt genauer, welche
Sicherheitskontrollen ein Unternehmen
vorweisen kann ... und geben unter
Umstdanden Anreize fur die Einfuhrung
neuer Sicherheitskontrollen.

Experte fur Cyberversicherungen bei einem fuhrenden
Versicherungsmakler

Interaktives E-Book | Die Horizonte der Identity Security 33
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Cyberversicherte berichten, dCISS Kompetenzen im Bereich Cybersicherheit, die sich am stdrksten

. . . auf die Risikobewertung von Cyberversicherungen auswirken, % der
Identlty-Secu rlty— Funktionen den Befragten, die der Fahigkeit die gréRte Wirkung zuschreiben
grofdten Einfluss auf Bewertungen

glefel-1p IAM (including IGA & PAM) 25%

Governance, risk & compliance (GRC) 14%

25%

der Befragten betrachten IAM als den
wichtigsten Aspekt bei der Bewertung von
Cyberversicherungen, der grof3te Anteill

N%

Datenschutz

SicherheitsmaRnahmen und -verwaltung N%

S
2

Endgerdtesicherheit

2
3

Cloud-Sicherheit

Netzwerksicherheit
713%
o E-Mail-Sicherheit

der Cyberversicherten betrachten
IAM-Funktionen als einen der drei
wichtigsten Einflussfaktoren far die
Versicherungsbewertung

G
2

3

ES

Operative Technologiesicherheit

Beratung und Gutachten zu Sicherheitsfragen 3%

App-Sicherheit und andere Kompetenzen 5%

~
X

EinschlieRlich Web-Sicherheit und MSSP/Outsourcing

Interaktives E-Book | Die Horizonte der Identity Security 34
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&) (o

Identity-bezogene Vorschriften
haben sich seit 2010 regions-
und branchenubergreifend

. ®
versiebenfacht .
’
do ' o >
Y p @ ° ‘f’
o Sued o .:;.r‘.:.
Mehr als 5-fache o o0 A2 Y
¢
Zunahme - . Ky
gz;:J/s;s;;{:\t\?:S;Ur:sBranchen aulRerhalb des Finanz- und o0 ® .. : ® &
@ ‘. °® :Q
Mehr als 13-fache Y ¢ &
®
Zunahme
der Vorschriften aufserhallb von Nordamerika, APAC und Europa 200 @ 2024
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Identity-bezogene Vorschriften (e | (2R [ 2024 |
haben sich seit 2010 regions-

und branchenubergreifend

versiebenfacht

~25

Vorschriften und Frameworks konzentrierten
sich 2010 auf entwickelte Regionen und
ausgewdhlte Branchen

18 2 2 1 1 23
Nicht branchen-  Telecom Gesundheits-  Finanzwesen Fertigung Gesamt
zugehorig wesen

Interaktives E-Book | Die Horizonte der Identity Security 36
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Identity-bezogene Vorschriften (e | [ 200 | (220

Kapitel 2 Kapitel 3 Kapitel 4 Kapitel 5 Ressourcen e 6

haben sich seit 2010 regions-

und branchenubergreifend

versiebenfacht

~135

Vorschriften und Frameworks im Jahr 2024 mit
erheblichem Wachstum in allen Regionen und

Branchen

Interaktives E-Book | Die Horizonte der Identity Security

o
e o
oo. ® > =
. C ‘e :."
® o, o © % o0 o
o © . 3° ©
X
° o. oo
o0 ¢ o Rl -
® o o®
o %o .‘:‘0
. ..'

Nicht branchen- Telecom Finanz- Gesundheits- Fertigung Sonstige Regierung Gesamt
zugehorig wesen wesen

9x
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-
1.9
= O
2 2
an
wn
ol 8 °
Z 5 Fallstudien von
o
Unternehmen
GE) Uberall auf der Welt und in allen
- Branchen investieren fuhrende
% Unternehmen in Identity Security, um die
c Wertkurve der Cybersecurity zu ,biegen”.
;__3 Sie erzielen Uberdurchschnittliche
o Renditen in den Bereichen
Compliance, betriebliche Effizienz,
Benutzerproduktivitdt und Sicherheit.
2
<
%]
-
S
O
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C
1 e
o 9
== Sy
% E BNP PARIBAS
Ziel:
o
a8 o o
fo]
Z Cyberrisiko senken und
N Produktivitat steigern -~ —]
= BNP Paribas Bank Polska konnte durch die ‘W : r
§ weitreichende Automatisierung manueller J/), ”
S IAM-Aufgaben die Produktivitat steigern.
Y
g Nach mehreren Fusionen verwaltete die Bank 10.000 (o)
— Benutzer und etwa 1.000 Anwendungen Uber getrennte K /o K
_8 IAM- Programme. Das IT-Team war ohne Automatisierung
AR nicht in der Lage, die zahlreichen Benutzeranfragen und L. . .
IAM-Aufgaben zu bewdltigen. Dank Automatisierung automatisierte der BereChtlgungs_ automatische
werden nun alle Zertifizierungskampagnen von nur zwei |dentity- anforderu ngen ZurUCksetzungen und
s Mitarbeitern verwaltet, die jeweils nur etwa 15 % ihrer f . o
n Arbeitszeit dafur aufwenden mussen. AU gaben Im werden Pc:sswortanderungen
< Monat automatisch im Monat
: ausgefuhrt
Fallstudie ansehen — J
2
-
=
O
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-
10
- O
T 2
7y
Ziel:
2
(a 8 ) o oo
Z 5 Produktivitat
o
Ein fGhrendes Pharmaunternehmen y I_
= mit 72.000 Mitarbeitern steigerte seine
g Produktivitéit und Effizienz durch die —
0 Automatisierung von IAM-Aufgaben.
O : !
E Das Unternehmen war auf der Suche nach einem 4 O o/ 0 o/ 3 O o/
E skalierbaren, Cloud-basierten System zur Ablésung O O (o
E seiner veralteten On-Premise-ldentity-L6sung, die einen
erheblichen manuellen Wartungsaufwand erforderte. Weniger kl(irzere Weniger
Durch das Onboarding eines neuen Cloud-basierten . :
Systems konnte das Unternehmen die regulatorische Zeitaufwand Wartezeit auf manuelle
8 Compliance vereinfacheund den Zeitaufwand fur far Zugriffs— den Zug riff Aufgq ben
O Zugriffsbewertungen und Wartezeiten auf Zugriffsrechte b : far die IT-
< erheblich reduzieren. ewertungen ur aie
Abteilung
2
-
>
O
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-
1 O
50 7\
23 b
Z (absa)
Ziel:
n
o 8 °
3= Gesteigerter
: Geschdftswert )
: : : . : : |
c Ak?so, ein ponofrlkqnlsches FInanzinstitut s k J_-I
© mit Gber 35.000 Mitarbeitern, konnte — rO\
= das Onboarding und die Verwaltung
S von externen ldentitaten optimieren und
= gleichzeitig die Kosten senken. $ K
O
E Um die Anforderungen der DSGVO und des POPIA
s e an eIl sgestutztes Einsparungen je Tage kurzeres Nicht-Mitarbeiter
Risikomanagement-Tool mit zeitgerechter Bereitstellung . . . . o
und standardisierter Zertifizierung fur Identitdten fur Dritte elnge”Chteter Onboqrdmg far mit sicheren
O ein. Durch dieses risikobasierte Zugriffsmodell konnten die |dentity ldentitdten Dritter ldentitdten
n . . . "
0O Betriebskosten gesenkt und die Identity Governance fur
< Auftragnehmer und Nicht-Mitarbeiter vereinfacht werden. OusgeStOttet
n
> .
% Falistudie ansehen —
O
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-
10
5 O
£ 2
7y
Ziel:
o
o ° o o
0O
Z 5 Geringeres Cyberrisiko
o
Currys, ein britischer Elektronikhéndler mit \@ L
- Uber 800 Filialen, konnte sein Risikoprofil I
g durch eine bessere Identity Governance und A
9 automatisierte Identity Security senken.
O 2 2
- Sein bisheriger Ansatz, bei dem ein stdndig wechselnder 3 — f h ] O 4 K
5 Mitarbeiterpool Excel-basierte manuelle Prozesse q C e
E durchfuhrte, fihrte zur Einrichtung von GUbermafigen
Berechtigungen und zu Compliance-Risiken. Dank der Risikoreduzieru ng eingespa rte verwaltete
Automatisierung ist nun ein vollstdndiger Audit-Pfad . o
vorhanden, wodurch Compliance-Probleme und nicht dUFCh d|e Vefgabe Stu nden IdenUtOten
O umgesetzte Berechtigungen minimiert werden und angemessener manueller Arbeijt
8 gleichzeitig die allgemeine Sicherheitslage verbessert wird. - -
< Berechtigungen far pro Jahr
etwa 6.000 Konten
" Fallstudie ansehen —
P
-
>
O
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Kapitel 1

Kapitel 2

Kapitel 3

Kapitel 4

Kapitel 5

Ressourcen

Dem globalen Technologiekonzern Aboitiz gelang es mit einer umfassenden
Transformationsinitiative, innerhalb von 24 Monaten von Horizont 1 zu

Horizont 3+ aufzusteigen

Bewegen Sie den Cursor Uber die einzelnen Abschnitte, um die ergriffenen MaRnahmen anzuzeigen

0

formale Verfahren fur
das Identity & Access
Management

I

giges ldentity-
-Management-
zur Verwaltung
rbeiterkonten

21

Tage fur die Deaktivierung
und 5 Tage fur die
Aktivierung von
Benutzerkonten

mit sofortiger
tellung und
bbung von
fsrechten

Interaktives E-Book | Die Horizonte der Identity Security

<H

Geschdaftseinheiten mit
zentralisierter Identity
Governance

7

seinheiten mit
r Verwaltung
wa 23.000
ungskonten

<]K

Konten, die mit
automatisierten Prozessen
verwaltet werden

4K

atisierte
erungen und-
rafungen

‘ Horizon 1(2020)

Horizon 3+ (2022)

Fallstudie ansehen -
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66

Wir fingen bei null an. Aber das eroffnete
uns die Moglichkeit, mithilfe von
Technologie einen Sprung nach vorne zu
machen ... Wir fassten den Entschluss, Zeit
und Arbeit in das wertvollste Asset unseres

Unternehmens zu investieren: die Identitdt.

CISO, Aboitiz Equity Ventures

aboitiz
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KAPITEL 5

lhr Weg zum
nachsten Horizont.

Kapitel starten —
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lhr Weg zum
ndchsten Horizont

. . . . ’
/

Eine Vision In die richtigen Alle Arten von IAM mit breiter an- Identity-Daten Neuen Vorschriften
festlegen Losungen investieren, Identitaten gelegten Sicher- zur Gewinnung und Standards einen
vor allem in KI- sichern heitsmalinahmenum umsetzbarer Schritt vorausbleiben,
gestutzte Losungen, eine kontinuierliche Erkenntnisse und um die Compliance
die eine rasche Uberwachung und anpassungsfahiger ZU wahren
Fortentwicklung uber Steuerung von Ver- Sicherheitsrichtlinien
die Horizonte und sicherungsprdmien zu nutzen
hohere Renditen ermoglichen

ermoglichen
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Erfahren Sie mehr uber den

Reifegrad lIhrer Identity
Security und den Horizont
lhres Unternehmens.



https://www.sailpoint.com/identity-security-adoption-assessment
https://www.sailpoint.com/identity-library/horizons-identity-security-3
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